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Informativni sažetak

1.  Ova tipološka studija predstavlja uspešan rezultat zajedničkih napora MONEYVAL-a2,  Globalnog projekta Saveta Evrope o sajber kriminalu3 kao i zajedničkog projekta Evropske unije i Saveta Evrope protiv pranja novca i finansiranja terorizma u Ruskoj Federaciji (MOLI-RU 2). Izveštaj je rezultat želje da se izvrši analiza sajber kriminala i pranja novca, najčešće korišćenih metoda i instrumentata pranja dobiti stečene od sajber kriminala i putem interneta, kao i rizika i ranjivosti koje podrazumeva ovaj oblik pranja novca.
2.  Ovaj izveštaj je nešto drugačiji od ranijih tipoloških izveštaja MONEYVAL-a utoliko što je sačinjen uz korišćenje širokog spektra izvora podataka, sakupljenih u anketi u kojoj su učestovali MONEYVAL, FATF i države članice EAG-a, i vladini stručnjaci, kao i institucije iz privatnog sektora specijalizovane za pitanja sajber kriminala. Time su po prvi put sakupljeni sredstva i znanje finansijskih obaveštajnih jedinica, službi za finansijske istrage i službi za visokotehnološki kriminal, kao i saslušana mišljenja glavnih zainteresovanih aktera u privatnom sektoru koji su dali doprinos projektu iznošenjem svojih iskustava.
3.  U izveštaju je naglašeno da je sajber kriminal široko rasprostranjen i veoma profitabilan, ali da podataka o pranju tako stečenog novca i o uspešnim akcijama protiv počinilaca ima malo. Pored davanja doprinosa povećanju informisanosti o tekućim inicijativama za sprečavanje i suzbijanje pranja novca, kao i krivičnih dela na internetu kojima se ostvaruje dobit, izveštaj se bavi i rizicima i ranjivostima od tzv. „sajber-pranja“, i daje pregled identifikovanih metoda, tehnika, mehanizama i instrumenata za pranje novca stečenog sajber kriminalom, oslanjajući se na niz slučajeva dobijenih od saradnika, i daje pregled prepoznatih tipologija i pojedinačnih pokazatelja potencijalnih aktivnosti pranja novca u ovom kontekstu.
4.  Za razliku od klasičnih aranžmana pranja novca korišćenjem bankarskog sistema, sajber-pranje se sastoji iz prefinjenih šema i oslanja na razne vrste aktivnosti i pružaoce finansijskih usluga, od bankovnih transfera, podizanja i ulaganja gotovinskih sredstava, korišćenja digitalnih/ elektronskih valuta, pa do „mazgi za prenos novca“ i službi za novčane doznake. Istovremeno je stepen poznavanja rizika povezanih sa novim sistemima i uslugama plaćanja i uz to vezanog pranja novca na relativno niskom nivou. Sve to čini otkrivanje i praćenje tokova prljavog novca mnogo većim izazovom za organe reda. Pored toga, postoji i jasna opasnost kako od neotkrivanja tako i od niskog stepena prijavljivanja dela sajber kriminala, u većini zemalja, što rezultira odsustvom odgovarajućih finansijskih istraga i istraga pranja novca.
5.  U zaključcima izveštaj navodi niz nalaza u vezi sa sajber kriminalom i pranjem novca, kao i u pogledu postojećih protivmera i dobrih praksi u nekim zemljama, koje bi mogle da podstaknu kreatore politike i regulatore, ili da postanu elementi budućih sistematičnijih pristupa i strategija sprečavanja pranja novca i finansiranja terorizma, i traženja, zaplena i trajnih oduzimanja dobiti od sajber kriminala. Identifikovano je nekoliko oblasti u kojima postoji potencijal za unapređenje delovanja na globalnom i davanje doprinosa ukupnim naporima u oblasti sprečavanja i suzbijanja pranja novca [image: image78.png]


 u ovom kontekstu.
2   Za dopunske podatke, vidi www.coe.int/moneyval
3   Za dopunske podatke, vidi www.coe.int/cybercrime
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Skraćenice
ACH 
Automated clearing house – automatizovana mreža za naplate u SAD
AML/CFT      „Anti Money laundering and countering the financing of terrorism“ 
APWG 
Anti-Phishing Working Group – Radna grupa protiv fišinga
ATM 
Automated teller machine - bankomat
BKA 
German Federal Criminal Police – Nemačka savezna kriminalistička policija
BGP 
„Monitoring routing protocols“ 
CERT 
„Computer Emergency Response Team“ 
CDD 
Customer due diligence - pažljiva provera klijenata
CNP 
Card-not-present – kartica nije prisutna
CSIRT 
„Computer Security Incident Response Teams“ 

DDOS 
Distributed denial of services – raspodeljeno uskraćivanje usluga
ECCP 
„European Cybercrime Platform“ – Evropska platforma za sajber kriminal
ETS 
European Treaty Series (since 1.01.2004, CETS – Council of Europe Treaty

Series – Serija međunarodnih ugovora Saveta EVrope
EU 
Evropska unija
FATF 
Financial Action Task Force – Finansijska akciona radna grupa
FIU
Financial intelligence unit – finansijska obaveštajna služba/jedinica
FSRB
FATF style regional body – regionalno telo zasnovano na FATF
FT 
Finansiranje terorizma
GAC 
Governmental Advisory Committee – Vladino/državno savetodavno telo
IC3 
Internet crime complaint center - Centar za podnošenje pritužbi u vezi sa internetom
ICANN Internet corporation for assigned names and numbers – Korporacija dodelu naziva i brojeva
ICT 
Informacione i komunikacione tehnologije (IKT)

I-CROS Internet Crime Reporting Online System – Onlajn sistem za prijavljivanje sajber kriminala
ID 
Identification data – podaci za identifikaciju
IPS 
Internet payment services – Službe za plaćanje preko interneta
ISP
Internet service providers – Internet servis provajderi; pružaoci internetskih usluga
KYC
Know your customer – Poznaj svog klijenta
ML 
Money laundering – pranje novca
MONEYVAL Committee  of   Experts  on  the  Evaluation   of  anti-money   laundering measures and the financing of Terrorism - Komitet stručnjaka za procenu mera za sprečavanje pranja novca i finansiranja terorizma
PIN 
Personal identification number – Lični identifikacioni broj
STR 
Suspicious transaction report – Izveštaj o sumnjivoj transakciji
SWIFT ,,Society for Worldwide Interbank Financial Telecommunication’’

T-CY 
,,Council of Europe Cybercrime Convention Committee’’

VOIP 
,,Voice over Internet protocol’’ – VOIP protokol
USA 
United States of America
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1 
UVOD
1.1 
Cilj studije

Tokovi prljavog novca na internetu – III 2011.  g.
1. 
Informacione i komunikacione tehnologije (IKT), a posebno internet, kojim su računari povezani širom sveta, nude društvima širom sveta ogromne mogućnosti. Internet omogućava sve većem broju ljudi1 i organizacija da komuniciraju, razmenjuju podatke, nude i koriste razne usluge,  ostvaruju svoja prava. Istovremeno, oslanjanje na IKT i internet čini društva ranjivijima i ugroženijima od tzv. „sajber  kriminala“, poznatog i kao e-kriminal.
2. 
za svrhe ove studije, sajber kriminal se sastoji od:2
– 
krivičnih dela protiv računarskih podataka i sistema, posebno takozvana „c.i.a.“ (confidentiality, integrity, availability) dela --- dela protiv poverljivosti, nepovredivosti i dostupnosti podataka i sistema;
– 
krivičnih dela izvršenih korišćenjem računarskih podataka i sistema, uključujući dela kao što su prevare i maloletnička pornografija, kao i dela povezana sa pravima intelektualne svojine koja poprimaju drugačija svojstva i uticaje kada se vrše korišćenjem računarskih sistema.
3. 
Činjenica da bilo koje ekonomsko ili ozbiljno krivično delo može da sadrži i komponentu korišćenja računarskih sistema čini sajber kriminal veoma širokim i prioritenim pojmom. Pored toga, sajber kriminal je po svojoj prirodi izrazito prekogranična pojava. Njegova svrha sve više postaje sticanje ekonomske koristi putem raznih oblika prevara i ekonomskog i organizovanog kriminala. Neki oblici tog kriminala su sasvim nova krivičnih dela, a mnogi su klasični kriminal koji je sada mnogo lakše i efikasnije vršiti uz pomoć interneta. Pored toga, digitalna podzemna ekonomija već postoji, i stalno raste, a uključuje organizovan kriminal, stručnjake za IT (informacionu tehnologiju), hakere, „money mules“ („mazge za prenos novca“) i druga lica čije se usluge mogu iznajmiti, a organizovana je tako da obezbeđuje neophodna sredstva i usluge kojima se olakšava vršenje sajber kriminala ili obezbeđuje upravljanje sredstvima stečenih izvršenjem krivičnih dela. Organizovane kriminalne grupe ne moraju nužno da razvijaju znanja i veštine o internetu, budući da je takve veštine ili usluge moguće pribaviti uvek kada je to potrebno, čime se stvara jedna vrsta mrežne veze između „sitnih kriminalaca“ i organizovanog kriminala zasnovane na transakcijama, pri čemu dve strane mogu da budu i na suprotnim stranama planete. Iz ovoga se može izvući zaključak da internetom putuje ogromna količina „prljavog“ novca --- novca stečenog izvršenjem krivičnih dela.
4. 
Kada se pranje novca inkriminiše na osnovu pristupa posmatranja svih krivičnih dela, svi oblici sajber kriminala kojima se stiče dobit bi mogli da se smatraju predikatnim krivičnim delima pranja novca, a imovina koja je oprana, izvađena iz „sistema“ ili ubačena u njega na bilo kojoj tački takođe pranjem novca. Sajber kriminal je dakle od velikog značaja za borbu protiv pranja novca i finansiranja terorizma.
5. 
U merama koje se preduzimaju protiv tih oblika kriminala učestvuje velikih broj „stejkholdera“ – zainteresovanih aktera – i to ne samo iz javnog sektora, već posebno iz privatnog. Mada postoje primeri aktivnosti koje podrazumevaju učešće više stejkholdera, aktivnosti su manje-više rascepkane. Inicijative usmerene protiv internetskih prevara nisu nužno vezane uz aktivnosti koje preduzimaju finansijske obaveštajne službe (FOS) ili organi policije zaduženi za finansijske istrage.
1   Za statističke podatke o korišćenju interneta, vidi  http://www.Internetworldstats.com/stats.htm. Procenjuje se da je u martu 2011. godine preko dve milijarde ljudi koristilo internet (stepen penetracije globalne populacije od oko 30,2 %, pri čemu je u procenat između 2000. i 2011. godine porastao za 480,4%).
2   Ova „definicija“ zasnovana je na „Budimpeštanskoj konvenciji o sajber kriminalu“  (www.coe.int/cybercrime).
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6. 
S jedne strane, od kraja osamdesetih godina prošlog veka postignuto je dosta napretka u pogledu stvaranja sistema za sprečavanje i kontrolisanje pranja novca, i u skorijem periodu, takođe, finansiranja terorizma, a od sredine devedesetih takođe uspostavljanja finansijskih istraga čiji je cilj oduzimanje imovine stečene izvršenjem krivičnih dela, kao deo krivičnih istraga. Od 2011. godine je postignut i napredak u oblasti usvajanja zakonskih propisa u oblasti sajber kriminala, organizovanja jedinica koje se bore protiv visokotehnološkog kriminala, unapređenja neophodnih istražnih kapaciteta, krivičnog gonjenja i kažnjavanja odgovornih za sajber kriminal, kao i međunarodne saradnje, a u skorijem periodu takođe i u oblasti jačanja saradnje privatnog i javnog sektora.  S druge strane, „svet“ borbe protiv sajber kriminala, „svet“ finansijkih istraga i borbe protiv pranja novca, i „svet“ borbe protiv finansiranja terorizma su još uvek veoma slabo povezani.
7. 
Bolje poznavanje metoda koji se koriste za pranje imovine stečene izvršenjem krivičnih dela na internetu, što obuhvata i prevare i finansiranje terorizma, putem razmene podataka između relevantnih stejkholdera u javnom i privatnom sektoru moglo bi samo da olakša delotvornije finansijske istrage, privremeno i trajno oduzimanje imovine stečene izvršenjem krivičnih dela, i sprečavanje tih oblika krivičnih dela putem interneta.
8. 
Ciljevi ove studije su sledeći:
– 
sagledavanje konkretnih opasnosti, metoda, trendova i tipologija pranja novca i finansiranja terorizma;

– 
razvijanje pokazatelja za prepoznavanje tokova prljavog novca i pranja novca na internetu;
– 
razrada mogućih rešenja u vezi se preventivnim merama, aktivnostima koje podrazumevaju učešće više stejkholdera, privremenim i trajnim oduzimanjem imovine stečene izvršenjem krivičnih dela, kao i istragama u vezi sa pranjem novca i finansiranjem terorizma na internetu, i, gde god je to moguće, dokumentovanje dobrih praksi.
1.2 
Metodologija
9. 
Ova studija je rezultat saradnje MONEYVAL-a3, Globalnog projekta Saveta Evrope o sajber kriminalu4   kao i zajedničkog projekta Evropske unije i Saveta Evrope protiv pranja novca i finansiranja terorizma u Ruskoj Federaciji (MOLI-RU 2), nakon usvajanja predloga projekta na plenarnom zasedanju MONEYVAL-a septembra 2009. godine.

10. 
Ovu studiju je pripremio tim koja se sastoji iz predstavnika Rosfinmonitoringa (Finansijska obaveštajna jedinica Ruske Federacije, jedan od zajedničkih rukovodilaca studije), Ministarstva unutrašnjih poslova Ruske Federacije, rumunskog NOCPML-a (FOS), Državnog komiteta za finansijsku kontrolu (FOS) Ukrajine, nemačke Savezne direkcije za finansijski nadzor (BAFIN), Svetske banke, projekta MOLI-RU 2, sekretarijata MONEYVAL-a (jedan od zajedničkih rukovodilaca studije) i Globalnog projekta o sajber kriminalu (jedan od zajedničkih rukovodilaca studije). Tokom trajanja projekta doprinose su dali i sledeći: predstavnici „McAfee Labs“ , „PayPal“, „Team Cymru“ i „UK Payments.“  Na pregledu literature, upitnicima i nacrtu izveštaja radili su konsultanti Adriana  Holtslag-lvarez (Holandija) i Dejv Orajli (Irska), koji su dali svoj doprinos i saržini izveštaja u celini.
11. 
U pripremi ovog izveštaja, tim je koristio podatke i informacije sakupljene putem upitnika poslatog januara 2010. godine članicama MONEYVAL-a i Finansijske akcione radne grupe (FATF), kao i institucijama policije i pravosuđa kao i privatnog sektora koje se bave pitanjima sajber kriminala. Imajući u vidu zajednički sastanak o tipologijama MONEYVAL-a i „Evroazijske grupe“ (EAG), odlučeno je da se u studiju uključe i članice „Evroazijske grupe“5  a njihovi odgovori na upitnik su primljeni juna 2010. godine. Tim je dobio 22 odgovora6   što mu je omogućilo da sakupi dragocene podatke.
3   Komitet stručnjaka za procenu mera za sprečavanje pranja novca i finansiranja terorizma, vidi www.coe.int/moneyval
4   Za dopunske podatke, vidi www.coe.int/cybercrime
7
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12. 
Članovi tima su tokom projekta održali nekoliko radnih sastanaka. Prvi pripremni sastanak ROSFINMONITORING-a i Globalnog projekta o sajber kriminalu održan je u Moskvi decembra 2009. godine. Na osnovu pregleda literature i prvih dobijenih odgovora, nacrt prvog izveštaja je projektni tim razmotrio u Savetu Evrope u Strasburu marta 2010. godine, kada je odlučeno o pitanjima koja će biti obuhvaćena izveštajem. U tom periodu obavljena je i razmena mišljenja sa nekoliko predstavnika privatnog sektora. Juna 2010. godine, članovi projektnog tima su dobili svoje zadatke u pripremi različiitih delova izveštaja, a oktobra 2010. godine se projektni tim sastao da razmotri nacrt izveštaja.
13. 
Tokom zajedničkog sastanka stručnjaka MONEYVAL-a i EAG-a posvećenog tipologijama pranja novca i finansiranja terorizma (Moskva,  9-10. XI 2010. g.),  održana je radionica o tokovima prljavog novca na internetu (zasnovana na tipološkoj vežbi MONEYVAL-a) i o rizicima zloupotrebe E-novca u pranju novca i finansiranju terorizma (zasnovana na tipološkoj vežbi EAG-a). Učešćem članica MONEYVAL-a i EAG-a i doprinosom predstavnika javnog i privatnog sektora sakupljeni su dodatni podaci za ovu studiju i potvrđena valjanost i privremenih nalaza.

14. 
Pored toga je korišćena velika količina objavljenih podataka koji su dostupni javnosti. Studija je takođe uzela u obzir i nalaze tipoloških studija FATF o pranju novca i finansiranju terorizma u vezi sa internetskim sistemima plaćanja iz juna 2008. godine i oktobra 2010. godine8.  Te studije se bave novim metodima plaćanja, ali je u ovoj studiji ponuđena mnogo šira slika veza, rizika i protivmera u vezi sa sajber kriminalom, tokovima prljavog novca i pranja novca na internetu.
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15. 
Razgovori sa članicama projektnog tima održani su i između decembra 2010. i decembra  2011. godine, što je dovelo do dovršenja studije.
5       Zemlje članice Evroazijske grupe (EAG) su Belorusija,  Kina,  Kazahstan,   Kyrgistan,  Rusija,  Tadžikistan, Turkmenistan i Uzbekistan.
6    Odgovori na upitnik i drugi prilozi primljeni su i od sledećih:  Albanija (Državna policija, Sektor za imovinu stečenu izvršenjem krivičnih dela i Sektor za borbu protiv sajber kriminala);Andora (Policija, Ministarstvo unutrašnjih poslova); Belorusija (Uprava za finansijku kontrolu); Bugarska (Direkcija za finansijsku obaveštajnu delatnost Državne bezbednosne agencije); Kina (Narodna banka Kine); Estonija (FOS); Nemačka (Savezna kriminalistička policija, FOS); Mađarska (Direkcija za finansijski nadzor mađarske); Italija (Tužilaštvo pri sudu u Milanu); Kyrgistan (Državna služba za finansijsku obaveštajnu delatnost); Poljska (Ministarstvo finansija);  Rumunija (Tužilaštvo pri Višem sudu kasacije i pravde/Direktorat za organizovani kriminal i istrage u vezi sa terorizmom); Ruska Federacija (projektna grupa, uključujući Rosfinmonitoring, Ministarstvo unutrašnjih poslova, Savezne službeza borbu protiv narkotika, Međunarodni centar za obuku Rosfinmonitoringa); Slovenija (FOS); Tadžikistan (Narodna banka Tadžikistana); Bivša jugoslovenska republika Makedonija (Uprava za sprečavanje pranja novca i finansiranje terorizma); Ukrajina (FOS) , SAD (Ministarstvo finansija); Privatni sektor: McAfee Labs, Francuska; Privatni sektor: „Messaging Anti-Abuse Working Group“ (MAAWG); „PayPal“; „University College“, Dablin, Irska, „Centre for Cybercrime Investigation“.
7     Financial Action Task Force: Money Laundering & Terrorist Financing Vulnerabilities Of Commercial Websites And
Internet Payment Systems (VI 2008.g.). http://www.fatf-gafi.org/dataoecd/57/21/40997818.pdf
8   Financial Action Task Force: Money Laundering  and Terrorist Financing through New Payment Methods (X 2010. g.)

.http://www.fatfgafi.org/dataoecd/4/56/46705859.pdf
8
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2 
PREGLED RELEVANTNIH INICIJATIVA I PITANJA
2.1 Kontekst
2.1.1 
Mere protiv sajber kriminala
16. 
Konvencija o sajber kriminalu otvorena je za potpisivanje u Budimpešti novembra 2001. godine. Do januara 2012. godine, potvrdile su je 32 države (31  evropske i SAD), a potpisalo još 15 država (11 evropskih i Kanada, Japan i Južnoafrička republika). Prema članu 37 Konvencije, mogu joj se pridruživati i zemlje koje nisu članice Saveta Evrope i koje nisu učestovale u njenoj pripremi. Do sada su poslati pozivi i Argentini, Australiji, Čileu, Kostariki, Dominikanskoj Republici, Meksiku, Filipinima i Senegalu. Pored toga veliki broj zemalja Budimpeštansku konvenciju koristi kao niz smernica za unapređenje zakonodavstva. Konvencija je korišćena kao osnov za vodiče o sajber kriminalu, priručnike za obuku, modele zakona i tehničku podršku. Budimpeštanska konvencija je dakle globalni referentni okvir za zakonske propise o sajber kriminalu.
17. 
Prema odredbama Budimpeštanske konvencije, države su dužne da:
– 
inkriminišu napade protiv računarskih podataka i sistema (protivzakonit pristup, protivzakonito presretanje, ometanje podataka, ometanje sistema i zloupotreba hardvera9) kao i dela izvršena korišćenjem računarskog sistema (uključujući krivotvorenje i prevare vezane za računare10, maloletničku pornografiju11, kao i kršenje autorskih i srodnih prava12);
– 
uvedu procesne zakonske mere koje omogućavaju nadležnim organima da istražuju dela sajber kriminala i na efikasan način pribavljaju kratkotrajan elektronski dokazni materijal (uključujući ažurno konzerviranje podataka, pretraživanje i zaplenu računarskih sistema, presretanje komunikacija itd.) 13;
– 
sarađuju na efikasan način sa drugim ugovornicama kako uz pomoć opštih odredaba o međunarodnoj saradnji (izručivanje, uzajamna pravna pomoć, itd) tako i posebnih (ažurno konzerviranje podataka, pristup uskladištenim računarskim podacima, presretanje podataka o saobraćaju i sadržaju, organizovanje tačaka za kontakt koje rade danonoćno, itd.).
18. 
Konvenciju dopunjuje Protokol CETS 189 (iz 2003. godine) o delima ksenofobije i rasizma izvršenim uz pomoć računarskih sistema.
19. 
„Komitet o Konvenciji o sajber kriminalu“ (Cybercrime Convention Committee - T-CY) uspostavljen je članom 46 kako bi se ugovornicama omogućilo da se konsultuju u pogledu olakšavanja delotvorne primene Konvencije, da razmenjuju podatke, i da razmatraju moguće izmene i dopune Konvencije ili protokola uz Konvenciju. Posao Komiteta nije nadzor ili vrednovanje, ali je on novembra 2011. godine odlučio da otpočne procenu primene Budimpeštanske konvencije od strane zemalja ugovornica.
9   Vidi čl. 2-6 Budimpeštanske konvencije o sajber kriminalu Saveta Evrope (CETS 185).
10 Čl. 7 i 8 Budimpeštanske konvencije.
11  Član  9  Budimpeštanske konvencije.  Izraz „maloletnička pornografija“  u kontekstu sajber kriminala često se smatra previše ograničavajućim. Dela pobrojana u Konvenciji Saveta Evrope o zaštiti dece of seksualnog iskorišćavanja i seksualne zloupotrebe (CETS 201) nude širi pristup.
12 Vidi Član 10 Budimpeštanske konvencije.
13  Procesna ovlašćenja nisu ograničena na dela pomenuta u čl. 2 do 10.  Budimpeštanske konvencije, članom 14 (2) je određeno da se procesna zakonska ovlašćenja primenjuju na sva krivična dela izvršena uz pomoć računarskog sistema, kao i na prikupljanje dokaza o krivičnom delu u elektronskom obliku.
9
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20. 
Kako bi državama pomogao u primeni Budimpeštanske konvencije, Savet Evrope je 2006. godine pokrenuo „Globalni projekat o sajber kriminalu“ kojima se državama širom sveta pruža pomoć u oblasti jačanja zakonskih propisa, obučavanja organa reda, tužilaca i sudija, saradnje javnog i privatnog sektora, međunarodne saradnje, kao i mere zaštite podataka o ličnosti i zaštita maloletnika od seksualnog iskorišćavanja i zloupotreba. Treća faza projekta, započeta januara 2012. godine,14  sastoji se od aktivnosti u vezi sa tokovima prljavog novca na internetu. Globalni projekat dopunjavaju regionalni i lokalni projekti.
2.1.2 
Mere usmerene protiv pranja novca i finansiranja terorizma,  kao i u vezi sa traženjem, zaplenom i oduzimanjem imovine stečene izvršenjem krivičnih dela 
21. 
Što se tiče međunarodnih standarda, Konvencijom Saveta Evrope iz 2005. godine o pranju, traženju, zapleni i oduzimanju imovine stečene izvršenjem krivičnog dela („Varšavska konvencija“, CETS 198)  ažurirana je i revidirana Konvencija Saveta Evrope iz 1990. godine o pranju, traženju, zapleni i oduzimanju imovine stečene izvršenjem krivičnog dela („Strasburška konvencija“, CETS 141). Obe konvencije nisu ograničene na države članice Saveta Evrope. CETS 141 je ratifikovalo svih 47 država članica Saveta Evrope, kao i Australija. Obe konvencije su na snazi i primenjuju se paralelno.
22. 
Potpisivanje Varšavske konvencije počelo je 16. maja 2005. godine, a na snagu je stupila 1. maja 2008. godine. Do januara 2012. godine, 22 države ju je bilo ratifikovalo a još 12 potpisalo, uključujući i Evropsku uniju. Veruje se da će svih 47 država članica Saveta Evrope postati ugovornice CETS 198, kao što je to bio slučaj sa Strasburškom konvencijom iz 1990. godine, koju je većina ugovornica ratifikovala. Između ostalog, Konvencija obuhvata oduzimanje (član 3), istražne i privremene mere (član 4), zamrzavanje, zaplenu i oduzimanje (član 5), upravljanje zamrznutom i zaplenjenom imovinom (član 6) istražna ovlašćenja i tehnike (član 7), inkriminisanje dela pranja (član 9), osnivanje finansijskih obaveštajnih službi (FOS) (član 12), preventivne mere (član 13), odlaganje sumnjivih unutrašnjih transakcija,  međunarodne zahtevi za davanje podataka o bankovnim računima (član  17),  bankovne transakcije (član 18), kontrola bankovnih transakcija (član 19), izvršenje privremenih mera (čl. 21 i 22) i oduzimanje (čl. 23 i 24) i saradnja FOS jedinica (član 46). Konvencijom je predviđeno i uspostavljanje mehanizma posmatranja - Konferencije ugovornica - kako bi se obezbedilo da se njene odredbe efikasno primenjuju.
23. 
„Komitet stručnjaka za procenu mera za sprečavanje pranja novca i finansiranja terorizma“ Saveta Evrope (MONEYVAL) je nezavisno nadzorno telo koje je Ministarski komitet saveta Evrope ovlastio da procenjuje usklađenost glavnih standarda u borbi protiv pranja novca i finansiranja terorizma (AML/CFT)  i delotvornost njihove primene. MONEYVAL ne samo da posmatra usklađenost sa standardima Saveta Evrope, već i sa standardima FATF i Evropske unije, koristeći sistem uzajamnih procena. MONEYVAL posmatra 28  država članica Saveta Evrope, Izrael, i Vatikan.

24. 
Rad na uspostavljanju standarda (posebno konvencije CETS br. 141 i CETS br. 198) i nadzorne aktivnosti MONEYVAL-a dopunjeni su projektima tehničke saradnje kojima se državama pomaže u primeni 
14 „Globalni projekat o sajber kriminalu“ finansira se kako iz javnih tako i privatnih izvora. Za 1. i 2. fazu – od septembra 2006. do decembra 2011. godine, vlade Estonije, Japana, Monaka i Rumunije, a iz privatnog sektora McAfee, Visa Europe, i posebno Majkrosoft, dali su dobrovoljne priloge koji su pomogli redovnom finansiranju iz budžeta Saveta Evrope.
10
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dogovorenih standarda i preproruka MONEYVAL-a i FATF. Mnogi od njih su zajednički projekti Saveta Evrope i Evropske unije, između ostalih MOLI-RU projekti u vezi sa pranjem novca i finansiranjem terorizma u Ruskoj Federaciji.15

2.1.3 
Glavni međunarodni  standardi
Međunarodni standardi u vezi sa sajber kriminalom
Savet Evrope
– 
Konvencija o sajber kriminalu (CETS 185 of 2001) – „  Budimpeštanska konvencija“ 
– 
Dopunski protokol uz Konvenciju o sajber kriminalu u vezi sa inkriminisanjem dela rasističke i ksenofobične prirode izvršenih putem računarskih sistema(CETS 189)
Međunarodni standardi u vezi sa imovinom proisteklom iz kriminalai pranjem novca
Savet Evrope
– 
Konvencija o pranju, traženju, zapleni i oduzimanju imovine stečene izvršenjem krivičnog dela (CETS141 iz
1990. godine)
– Konvencija o pranju, traženju, zapleni i oduzimanju imovine stečene izvršenjem krivičnog dela i o finansiranju terorizma (CETS 198  iz  2005. godine)
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Evropska unija
– 
Direktiva 2005/60/EC Evropskog parlamenta i Saveta od 26. X 2005.g. o sprečavanju korišćenja finansijskog sistema za svrhe pranja novca i finansiranja terorizma i  implementacione mere uz direktivu
– 
Propis (EC) br. 1781/2006 o  podacima o platiocu uz transfer  novca
– 
Propis (EC) br. 1889/2005 o  kontroli gotovine koja ulazi ili izlazi iz EU
– 
Direktiva 2007/64/EC Evropskog parlamenta i Saveta on platnim uslugama na unutrašnjem tržištu
Finansijska akciona radna grupa
– 
Četrdeset preporuka (izmenjeno i dopunjeno februara 2012. godine)
Ujedinjene nacije
– 
Međunarodna konvencija o suzbijanju finansiranja terorizma (1999 g.) („Terrorist Financing
Convention“)
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– 
Konvencija UN o transnacionalnom organizovanom kriminalu (UNTOC) (2000. g.)
15  Prva faza je započela februara 2003. godine. Projekat faze 2 MOLI-RU završio se u decembru 2010. godine. Slični projekti su sprovedeni u Moldaviji, Srbiji, B.J.R.Makedoniji i Ukrajini.
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2.2 
Sajber kriminal: opasnosti, trendovi, sredstva i infrastruktura
2.2.1 
Oblici sajber kriminala
25. 
Sajber kriminal se deli na sledeće oblike krivičnih dela:
– 
Dela protiv poverljivosti, nepovredivosti i dostupnosti računarskih podataka i sistema
(Confidentiality, Integrity, Availability -- tzv. „CIA-dela“), uključujući:
- 
nezakonit pristup, na primer, „hekovanjem”, prevarama ili na drugi način;
- 
protivzakonito presretanje računarskih podataka;
- 
ometanje podataka, uključujući pričinjavanje veće štete i raznih manjih oštećenja,  brisanje,  menjanje ili uklanjanje računarskih podataka;

- 
ometanje sistema, uključujući ozbiljno ometanje funkcionisanja računarskih sistema, primera radi, napadima na kritičnu infrastrukturu putem blokiranja funkcionisanja;
    - 
 zloupotrebu uređaja, na primer proizvodnjom, prodajom ili davanjem drugim licima

             programa i drugih uređaja ili sredstava namenjenih za vršenje „CIA-dela“.

– 
Dela izvršena uz pomoć računarskih sistema, uključujući16:
- 
krivotvorenje i prevare izvršene uz pomoć računara;
- 
dela vezana za sadržaj računarskih podataka, posebno maloletnička pornografija i seksualno iskorišćavanje i zloupotreba dece, rasizam i ksenofobija, kao i nagovaranje, podsticanje, pružanje uputstava i davanje ponuda za izvršenje krivičnih dela, od ubistava preko silovanja, mučenja, sabotaža do terorizma. Ova katergorija obuhvata i sajber-vrebanje (praćenje i uznemiravanje), sajber-nasilje prema vršnjacima, klevetanje i i širenje lažnih vesti preko interneta, kao i kockanje preko interneta;
- 
dela vezana za kršenje autorskih i srodnih prava,  na primer nedozvoljeno kopiranje
i korišćenje računarskih programa, audio, video i drugih oblika digitalnih dela, ili baza podataka i knjiga.
26. 
Ova klasifikacija se pokazala korisnom za formulisanje odgovora krivičnopravnog sistema17  kao i za analitičke namene. Međutim, u stvarnom životu će se krivično delo verovatno sastojati od niza različitih oblika kriminalnog ponašanja, kao što je prikazano u sledećem primeru, koji se bavi nezakonitim pristupom, protivkakonitim presretanjem, ometanjem podataka i računarskih sistema, kao i krivotvorenjem i prevarom.
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Primer: Sajber kriminal čije su žrtve klijenti koji koriste onlajn bankarske službe18
Između jula i avgusta 2010. godine, sajber kriminalci su ukrali oko 675.000 GBP iz jedne britanske banke i kompromitovali oko 3.000 računa klijenata banke. Ovaj slučaj, o kome nas izveštava „M 86 Security“, prikazuje kako se sajber kriminal sastoji iz profesionalnog modela poslovanja u kome različiti članovi imaju posebne uloge, kontroliše ih i njihov rad sinhronizuje „upravljačka služba“, a gde se postojeći računi klijenata, tzv. „money mules“ („mazge za prenos novca“) koriste za prenošenje sredstava sa provaljenih računa.
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16 Ovo je prilično otvorena kategorija, utoliko što bi bilo koje delo moglo da sadrži korišćenje računarskog sistema, na ovaj ili onaj način.
17  Oni takođe odgovaraju kategorijama dela koja se inkriminišu Budimpeštanskom konvencijom o sajber kriminalu (CETS 185) i Dopunskim protokolom uz Konvenciju o sajber kriminalu, u vezi sa delima rasističke ili ksenofobične prirode izvršenih kroz računarske sisteme (CETS 189).
18 Izvor: M 86 Security (White Paper): Cybercriminals Target Online Banking Customers (VIII 2010. g.)
http://www.m86security.com/documents/pdfs/security_labs/cybercriminals_target_online_banking.pdf
Istrage u barem još dve evropske zemlje su otkrile slične modele. Vidi na primer Bundeskriminalamt, Nemačka (2010. g.): FIU Jahresbericht 2009. http://www.bka.de/profil/zentralstellen/geldwaesche/pdf/fiu_jahresbericht_2009.pdf
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Napad se odvijao sledećim tokom:

Tokovi prljavog novca na internetu – III 2011.  g.
– 
Kriminalci inficiraju legitimne sajtove malverom („MALWARE“ – MALicious softWARE – zlonamerni softver), otvaraju nepoštene, prevarne, reklamne sajtove i objavljuju zlonamerne reklame na legitimnim sajtovima.
– 
Korisnik koji pristupa zaraženom  sajtu biva preusmeren na sajt sa koga se u njegov računar ubacuje softver za iškorišćavanje (u ovom slučaju „Eleonore Exploit Kit“). Time je vlasniku programa za iskorišćavanje omogućeno da kontroliše šta se unosi u računar korisnika, a u ovom slučaju se koristi za ubacivanje trojanca19. Malver je dobro prikriven, i jako malo sistema za borbu protiv virusa je u stanju da ga otkrije.
– 
Računar korisnika je sada postao „bot“ („robot“ or „zombi“) sa koga trojanac izveštava i prima uputstva od komandnog i kontrolnog servera (u ovom slučaju lociranog u jednoj istočnoevropskoj zemlji).

· Čim korisnik pristupi ličnom bankovnom računu, trojanac šalje komandnom i kontrolnom serveru poverljive podatke neophodne za pristup, datum rođenja, i bezbednosni broj.

· Čim korisnik pristupi delu bankovnog sajta koji  je namenjen za prenose novca, podaci na formularu o transakciji šalju se ne banci, već komandnom i kontrolnom serveru.
– 
Sistem komandnog i kontrolnog servera vrši analizu i dešifruje podatke, i prepoznaje odgovarajući račun-mazgu.
– 
Trojanac prima uputstva da izmenjen formular o transakciji pošalje banci da novac prebaci na račun-mazgu.
– 
Potvrdu banke da je novac prebačen trojanac takođe šalje komandnom i kontrolnom serveru.
27. 
Informacije o statusu sajber kriminala i trendovima, kao i tehnologiji i infrastrukturi koje se koriste, dobijene istraživanjima, kao i iz izveštaja industrije i javnog sektora, mogu se ukratko izložiti kako sledi:

2.2.2.1
Malver
28. 
Malver20  je i dalje glavno sredstvo za vršenje sajber kriminala. Smatra se da je malver postao veliki biznis, sa složenom ekonomskom infrastrukturom i dobro organizovanim i finansiranim bandama kriminalaca.21 Virusi, računarski crvi i trojanci koji uklanjaju bezbednosne aplikacije, ubacuju dodatni malver ili inficiraju datoteke, ili koji kradu podatke za logovanje, lične podatke neophodne za korisnički račun i druge podatke smatraju se najgorim primerima zlonamernih kodova.22   Malver se munjevito širi i razvija.
19 Trojanac je računarski program koji izgleda sasvim legitiman ali zapravo ima skrivene funkcije koje koristi da zaobiđe sigurnosne mere i da vrši napade. Trojanac često ulazi u korisnikov računar tako što se predstavi kao atraktivno sredstvo za određenu namenu, pa ga korisnik sa namerom učita i instalira, bez znanja o stvarnoj nameni programa. Većina trojanaca instalira funkcionalnost „keyloggera“ i drugih špijunskih programa kao i niz drugih funkcija kojima sprečava rad sistemskih bezbednosnih mera (Izvor: OECD (2007. g.): „Malicious Software (Malware) – A security threat to the Internet Economy“. http://www.oecd.org/dataoecd/53/34/40724457.pdf)
20 Malver je softver koji se ubacuje u informacioni sistem kako bi pričinio štetu tom sistemu ili drugim sistemima, ili da „zavede“ sistem, i prilagodi za upotrebe kojih njihovi korisnici nisu svesni“  (Izvor:   OECD   (2007. g.):   „Malicious   Software   (Malware) – A security threat to the Internet Economy.“

 http://www.oecd.org/dataoecd/53/34/40724457.pdf).
21  Sophos Security Threat Report za 2010. godinu (VII 2010. g.), str. 28.

   http://www.sophos.com/security/topic/security-report-2010.html
22 Vidi, na primer: „Symantec Intelligence Quarterly April – June 2011“ 
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Primera radi, „Symantec“ je objavio podatak da je u periodu od aprila do juna 2010. godine razvio preko 450.000 definicija novih zlonamernih malvera kako bi zarobio nove oblike malvera. Sve veći broj PC računara je zaražen malverom.23
29. 
Internet je još ivek glavno sredstvo prenosa malvera. Prema podacima Sophosa, korisnici bivaju privučeni da pristupe sajtovima sa kojih ih zarazi malver. Neki od tih sajtova su provaljeni legitimni sajtovi odakle se korisnici preusmeravaju na sajtove koji sadrže zlonamerne internet stranice. U drugoj polovini 2009. godine, većina ih se nalazila u SAD (37,4%) u Rusiji (12,8%) i Kini (11,2%, u poređenju sa podatkom iz 2007. godine, od čak 51,4%).24   Symantec je za period od aprila do juna 2010. godine naveo da su SAD centralna svetska lokacija zlonamernih računarskih aktivnosti (21%); sledi Indija (6%), Nemačka (5%), Kina (5%) i Brazil (5%). Najviše napada učinjenih putem interneta odnosilo se na zlonamerne PDF aktovnosti (36%).25   Majkrosoft je u izveštaju za 2009. godinu naveo kao lidere u pogledu zaraženosti malverom i potencijalno neželjenim softverom SAD (preko 15%), Kinu (oko 8%) i Brazil (oko 6%). Najviši stepeni porasta zabeleženi su u Kini (+19,1%), Rusiji (+16,5%) i Brazilu (+ 15,8%).26
30. 
Što se tiče rizika vezanih za elektronsku poštu, spem je još uvek glavno sredstvo za vršenje prevara i širenje malvera. Majkrosoft izveštava da se količina spema povezanog sa prevarama sa avansnim plaćanjem, i sa kockanjem, značajno povećala u drugoj polovini 2009. godine. Čak 27% spema šalje se iz SAD, a slede Koreja, (6,9%), Kina, (6,1%), Brazil (5,8%) i Rusija (2,9%).
31. 
Spemovi su najveći deo saobraćaja u oblasti elektronske pošte27 i izgleda je jako mali broj botneta odgovoran za ogromnu većinu poslatih botnet spemova.28   U periodu od aprila do juna 2010. godine, Symantec je otkrio 12,7 biliona spemova, što je 89% od svih e-mejl poruka.29  SPAMHOUSE tvrdi:
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„ 80% spem poruka koje primaju korisnici u Severnoj Americi i Evropi mogu se pratiti i pripisati, koristeći lažna imena, adrese, preusmeravanja, lokacije servera, domene i  dns-e (sisteme domenskih naziva), tvrdokornoj grupi od oko 100 operatera spema, od kojih su govoto svi pobrojani u banci podataka ROKSO“.30 
(http://www.symantec.com/business/threatreport/quarterly.jsp); 
Microsoft 
Security
Intelligence 
Report, 
2010 (http://www.microsoft.com/security/about/sir.aspx).

23  Primera radi, procenjuje se da je u Nemačkoj 2010. godine 43% korisnika interneta bilo zaraženo malverom. http://www.bitkom.org/65019_65010.aspx
Prema Symantecu,   na globalnom nivou je oko 51%   računara napadnuto malverom. http://www.symantec.com/content/en/us/home_homeoffice/media/pdf/cybercrime_report/Norton_USA- Human%20Impact-A4_Aug4-2.pdf
24   „Sophos Security Threat Report 2010“ (VII 2010. g.) (http://www.sophos.com/security/topic/security-report-2010.html).
25   „Symantec Intelligence Quarterly“  April – Jun 2010. g. http://www.symantec.com/business/theme.jsp?themeid=threatreport
26    Zasnovano na računarima koji su čišćeni majkrosoftovima proizvodima protiv malvera „Microsoft  Security Intelligence Report“, Tom 8, VII – XII 2009. g. http://www.microsoft.com/security/about/sir.aspx
27 Procene idu od 75% pa do preko 90% od svih e-poruka poslatih širom sveta. Prema „Commtouch Internet Threats
Trend 
Report 
Q1 
2010“, 
svakog dana se pošalje oko 183 milijardi spem i „fišing“ poruka. (www.commtouch.com/download/1679)

28   „Microsoft Security Intelligence Report“, Tom VIII, VII-XII 2009. g. Prema ovom izveštaju, tokom druge polovine 2009. godine, samo tri botneta proizvelo je oko 78,8% spema: Rustock  39,7%, Bagle-cb 28,6% i Cutwail 10,4%.  Smatra se da botnetovi kao što su „Rustock“  mogu da šalju do 30 milijardi spem-mejlova dnevno. http://www.microsoft.com/security/about/sir.aspx. Zatvaranje, u novembru 2008. godine, hosting provajdera u San Francusku „Mcolo“,  gde se nalazio tada najveći botnet „Srizbi“, navodno je smanjilo saobraćaj spemova širom sveta za preko 50% - privremeno. 
http://www.washingtonpost.com/wp- dyn/content/article/2008/11/12/AR2008111200658_2.html?sid=ST2008111801165&s_pos=

29 „Symantec Intelligence Quarterly April – June 2010“ 
http://www.symantec.com/business/theme.jsp?themeid=threatreport
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2.2.2.2
Botnetovi31
32. 
Botnetovi se i dalje smatraju glavnom pretnjom u vezi sa sajber kriminalom i bezbednošću podataka. Sastoje se od grupa pojedinačnih računara koji su zaraženi malverom koji takve zaražene računare pretvara u „robote“ („botove“) ili „zombije“32 koje daljinski kontrolišu sa komandnih i kontrolnih servera, bez znanja vlasnika računara, autori ili gospodari botneta („bot herderi“). Neki malveri mogu da skeniraju računar i traže ranjive tačke, i da se šire i ubacuju u druge sisteme.
33. 
Holandske vlasti su 2005. godine otkrile botnet koji se sastojao od 1,5 miliona zaraženih računara („botova“)33. Decembra 2009. godine, razbijen je botnet „Mariposa“ koji se sastojao od skoro 12 miliona zaraženih računara.34 Malver je posmatrao aktivnosti zaraženih sistema i tražio lozinke, bankovne podatke, i podatke u vezi sa kreditnim karticama.35
34. 
Botnetovima se mogu širiti ogromne količine spemova, ili se mogu paralisati sajtovi. Oni se dakle mogu da koriste za napade tipa „raspodeljeno uskraćivanje usluge“ (distributed denial of service - DDOS) čiji je cilj blokiranje ključne infrastrukture. Istovremeno, dosta je teško ući u trag odgovornima za napade.
35. 
Razbijanje botneta „Rustock“ 2011. godine, nakon sudskih tužbi Majkrosofta i drugih partnera, ukazuje na nove pravosudne i policijske mogućnosti mera namenjenih privatnom sektoru, kao saradnje javnog i privatnog sektora.36 U kombinaciji sa tehnikama praćenja toka novca, trebalo bi da bude moguće pronalažanje pojedinačnih kriminalaca ili kriminalnih organizacija.37
2.2.2.3 
Korišćenje domena za vršenje krivičnih dela
36. 
Još jedan sastavni deo infrastrukture sajber kriminala je upotreba domena za protivzakonite radnje. Ti domeni se onda koriste za botnet i spem aktivnosti, kao i za hostovanje maloletničke pornografije i drugih protivzakonitih sadržaja, kao i za ponudu robe i usluga na crnom tržištu.
[image: image88.png]


37. 
Zloupotrebu domena za svrhe vršenja krivičnih dela olakšavaju sledeći činioci:
30  „The  Register  of  Known  Spam  Operations“ – Registar poznatih spem operacija (ROKSO): banka podataka na kojoj se sakupljaju podaci i dokazi o prepoznatim profesionalnim spem operacijama koje su zatvorila najmanje tri ISP-a zbog prekršaja u vezi sa spemovima. http://www.spamhaus.org/rokso/
31  Vidi „Microsoft Security Intelligence Report“, Tom 9, I – VI 2010. g, sa detaljnom analizom botnetova
(http://www.microsoft.com/security/sir/)
32 „Commtouch“ tvrdi da je u prvom kvartalu 2010. godine svakodnevno aktivirano oko 305.000 „zombi“ računara. Brazil (14%), Indija (10%), Vijetnam (8%), Ruska Federacija (7%) i Ukrajina (4%) proizvele su najveći broj zombija. (www.commtouch.com/download/1679)
33  http://www.v3.co.uk/vnunet/news/2144375/botnet-operation-ruled-million
34  Osumnjičena odgovorna lica uhapšena su u Španiji februara 2010. godine, a lice za koje se veruje da je autor malvera uhapšeno je u Sloveniji jula 2010. godine.
35  http://en.wikipedia.org/wiki/Mariposa_botnet
36  http://www.wired.com/beyond_the_beyond/2011/03/microsoft-versus-rustock-botnet/ Za tužbu Majkrosofta vidi link  http://krebsonsecurity.com/2011/03/homegrown-rustock-botnet-fed-by-u-s-firms/
37  http://krebsonsecurity.com/2011/03/microsoft-hunting-rustock-controllers/
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– 
Neke domenske ili hosting usluge i službe pružaju mogućnost „neprobojnog hostinga“, to jest, provajderi na sarađuju sa organima vlasti, i ne obraćaju puno pažnje na aktivnosti svojih klijenata i na materijale koje postavljaju na internet ili odašilju.38  Postoje naznake da su neki od onih koji nude neprobojni hosting i sami kriminalne organizacije.39
– 
U mnogim zemljama navodno postoje pravne prepreke zatvaranju domena. Izgleda da je to posebno slučaj kada su krivična dela usmerena prema žrtvama u drugim zemljama, a ne u onoj gde se domen nalazi.
– 
Registratori i registri često ne proveravaju sve što je neophodno pri registraciji domena.
Internetskim resursima, kao što su imena domena, upravljaju i koordiniraju „Internet  Corporation  for  Assigned  Names  and  Numbers“ (ICANN)  i  Regionalni internetski registri (RIR)  i njigovi registratori (na primer ISP-ovi).  Da bi mogao da dobije te resurse, podnosilac prijave mora da dâ određene lične podatke banci podataka „WHOIS“. Prema nedavno objavljenom izveštaju ICANN-a, manje od jedne polovine podataka bilo je sasvim verodostojno (a samo 23%, ukoliko koristimo strogu definiciju verodostojnosti).40 Netačne informacije takođe možemo naći u WHOIS-ima koje održavaju RIR-ovi. Ovime je otežan rad policije i pravosuđa u otkrivanju onih koji domene koriste za izvršenje krivičnih dela. Pojavljivanje „Internet protokol verzije 6“ (IPv6) će svakako samo pogoršati ovu situaciju, jer će veliki broj IP adresa biti podeljen u skladu sa postojećim postupcima registracije.41
– 
Čak i kada se domeni korišćeni za izvršenje krivičnih dela zatvore, kriminalci uvek mogu da nastave svoje aktivnosti na drugom mestu.

2.2.2.4 
Podzemna ekonomija
38. 
Poslednjih godina se pojavila „podzemna ekonomija“ koja nudi instrumente, robu i usluge za vršenje sajber kriminala i prodaju ukradenih dobara i podataka.  Ta ekonomija predstavlja „pravo ekonomsko okruženje“ za proizvođače, trgovce, pružaoce usluga, prevarante i kupce42, i omogućuje kriminalcima da se organizuju. Prema Symantecu,43 podaci o kreditnim karticama su bili najviše oglašavane stavke na podzemnim serverima u periodu od aprila do juna [image: image89.png]


2010. godine (28%), nakon čega su sledili podaci o bankovnim računima (24%).
38 Mnogi „neprobojni“ domeni su navodno locirani u istočnoj Evropi i da dalekom istoku. Za primer u Evropi, videti izveštaj
„Spamhouse-a“ o kriminalnim „Rock Phish“ domenima registrovanim pri Nic. Na   (http://www.spamhaus.org/organization/statement.lasso?ref=7)

39
Jedan zloglasan primer je „Russian Business Network“
(http://www.washingtonpost.com/wp-
dyn/content/article/2007/10/12/AR2007101202461_pf.html; http://www.bizeul.org/files/RBN_study.pdf).
40  http://www.icann.org/en/compliance/reports/whois-accuracy-study-17jan10-en.pdf
41  Na „Octopus“ konferenciji Saveta Evrope 2010. godine preporučene su mere pažljivog ispitivanja podataka od strane ICANN, registratora i registara i tačni WHOIS  podaci, kao i potvrđivanje „Izmena i dopuna Sporazuma o akreditaciji registratora ICANN-a (RAA) i preporuka o dužnoj pažnji preporučenih od strane policijskih i pravosudnih organa“  (Law Enforcement Recommended   Amendments   to   ICANN’s   Registrar   Accreditation   Agreement   (RAA)   and   Due   Diligence Recommendations) u skladu sa standardima zaštite podataka.
(http://www.coe.int/t/dghl/co- operation/economiccrime/cybercrime/cy-activity-Interface-

2010/2079_IF10_messages_1s%20provisional%20_24%20Apr%2010.pdf). http://www.coe.int/t/dghl/co-operation/economiccrime/cybercrime/cy-activity-Interface-
2010/Presentations/Ws%202/LEA_ICANN_Recom_oct2009.pdf
42 „G Data Whitepaper 2009“: Underground Economy (http://www.gdata- software.com/uploads/media/Whitepaper_Underground_Economy_8_2009_GB.pdf)
43   „Symantec Intelligence Quarterly April – June 2010“ 
http://www.symantec.com/business/theme.jsp?themeid=threatreport.  Vidi i spisak dobara i usluga koji su na raspolaganju serverima u podzemnoj ekonomiji
(Symantec 
Corporation,        2010. g.) 
na http://www.symantec.com/threatreport/topic.jsp?id=fraud_activity_trends&aid=underground_economy_servers
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39. 
Pored toga, podzemne platforme predstavljaju zone gde se može trgovati ukradenom robom, kao i zone pretvaranja virtuelnog novca u pravi.44
40. 
Roba i usluge obuhvataju sledeće:
– 
Podaci o kreditnim karticama, i drugi neophodni za vršenje prevara vezanih za identitet.
– 
Ofšor bankarske usluge i osnivanje korporacija-ljuštura.
– 
„Stručne usluge“ kao što su razvoj malvera, pronalaženje izgubljenih podataka i protiv-forenzičke usluge.
– 
Spem usluge – isporuka spemova uz naplatu.
– 
„Neprobojan“ hosting.
– 
Onlajn ponuda malvera i sredstava koja olakšavaju izvršenje drugih krivičnih dela, kao što su „garniture alata za pravljenje malvera“ i lažni programi protiv virusa. „Garniture alata za pravljenje malvera“ omogućavaju licima koji nemaju kompjuterske veštine da sačine i stave u promet malver čiji su cilj onlajn bankarske usluge. Ovakve „garniture“ obično sadrže softver za prikupljanje podataka kao što su „keyloggeri“ i „form grabberi“, i botnet „zombi“ programi.
2.2.2.5 
„Mazge“ 
41. 
„Računi-mazge“ – „mazge za prenos novca“ – ili „finansijski agenti“ su nosači novca koji predstavljaju važnu komponentu u prenosu imovine stečene izvršenjem krivičnog dela od žrtve do izvršioca.45   Mazge mogu, a i ne moraju, da budu svesne da predstavljaju deo kriminalne aktivnosti. Zapošljavanje mazgi obavlja se na različite načine; kontakt sa potencijalnim mazgama može se uspostaviti preko spema, ili mazge mogu da se jave na oglase objavljene na navodno zakonitim sajtovima gde se traže „finansijski menadžeri“, ili nudi „posao koji obavljate kod svoje kuće“ ili slični poslovi kod nepostojećih firmi. Mazge ponekad zaključuju ugovore o radu, ili su čak dužni da dostave kopije pasoša ili druge lične podatke.
42. 
Glavna uloga mazgi sastoji se u otvaranju računa u banci, ili stavljanju sopstvenog računa na raspolaganje „poslodavcu“. Kada im stigne uplata na račun, dobijaju uputstva da novac prebace na druge račune ili pošalju u inostranstvo putem službi za transfer novca, čime olakšavaju proces pranja novca, a dobijaju proviziju.

43. 
Prema nekim mišljenjima, „mazge za prenos novca“ predstavljaju usko grlo sajber kriminala povezanog sa prevarama, jer nema dovoljno mazgi da bi se iskoristili ukradeni podaci o kreditnim karticama i drugi podaci o ličnosti.
2.2.3 
Nove plaforme za sajber kriminal 
2.2.3.1 
Društvene mreže
44. 
Društvene mreže i broj njihovih korisnika su značajno porasli poslednjih godina46, pa se sada i one koriste za širenje malvera, nude mete za druge oblike sajber kriminala, i predstavljaju bezbednosne rizike. Prema Sophosu,47  društvene mreže su postale pogodno i profitabilno tržište za širenje malvera, pri čemu Web  2.0  botneti kradu podatke, prikazuju lažne poruke o pojavi virusa, i ostvaruju prihode kriminalcima. Udeo firmi koje su prijavile napade uz upotrebu spema i malvera putem društvenih mreža porastao je za 70% 2009. godine. Zaposleni koji se uloguju na društvene mreže stavljaju informacione sisteme
44
„G Data Whitepaper 2009: Underground Economy “ “ , 
str. 
17-18
(http://www.gdata- software.com/uploads/media/Whitepaper_Underground_Economy_8_2009_GB.pdf).
45 http://www.banksafeonline.org.uk/moneymule_explained.html
46
Fejsbuk je decembra 2011. godine tvrdio da ima 845 miliona aktivnih korisnika  (http://www.facebook.com/press/info.php?statistics).
47   „ Sophos  Security  Threat  Report  2010“ (VIII  2010.g.).  http://www.sophos.com/security/topic/security-report-
2010.html
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svojih firmi ili ustanova u veliku opasnost jer otvaraju vrata spemu, fišingu, malveru i infiltraciji podataka.
2.2.3.2 
Nebesko računarstvo
45. 
Tehnološki razvoj stalno stvara nove mogućnosti za rast sajber kriminala. Jedan trend o kome se puno priča je tzv. „nebesko računarstvo“ - „cloud computing“ – preseljenje podataka i usluga iz konkretnih računara u servere koji su „negde“ u oblacima, što stvara ogromne nove mogućnosti, ali takođe ima ozbiljne bezbednosne implikacije. S jedne strane, pojedinačni računari će time postati manje privlačne mete, ali s druge, „što više ima osetljivih podataka koji su uskladišteni na internetu [..]. javlja se mogućnost ozbiljnijih provala i krađe još više podataka, i to brže nego što je to ikada bilo moguće“.48
46. 
Činjenica da će velika količina saobraćaja i drugih podataka neophodnih za krivične istrage biti uskladištena na serverima u inostranim ili nepoznatim jurisdikcijama će učiniti sprovođenje zakona veoma teškim, a u isto vreme učiniti sajber kriminal još lakšim.49
2.2.4 
Organizovanje sajber kriminala
2.2.4.1 
Organizovani kriminal
47. 
Ekonomski kriminal je već mnogo godina osnovna aktivnost kojom se bave organizovane kriminalne grupe. Nastavlja se trend zapažen još od 2004. godine, da se kriminalci sve više organizuju da koriste mogućnosti koje pružaju internet i druge informacione tehnologije, i to što više ustanova i pojedinaca te tehnologije koriste u svrhe poslovanja.50 Organizovanje sajber kriminala je učinjeno još lakšim anonimnošću, otuđenjem i lakoćom komunikacije, mogućnostima globalnog dohvata za saradnju kriminalaca i biranje žrtava, nepovezanošću lokacije kriminalca i lokacije žrtve, i mogućnostima za pranje novca.
48. 
Složene prevare, infrastruktura sajber kriminala (uključujući botnete i podzemnu ekonomiju), stepen specijalizacije i podele uloga, prikazuju osobine struktuiranih organizovanih kriminalnih grupa koje usklađeno deluju u vršenju krivičnih dela u cilju pribavljanja novčane ili druge materijalne koristi[image: image90.png]


.51
48 „Sophos Security Threat Report 2010“ (VIII 2010. g.), str. 34 (http://www.sophos.com/security/topic/security- report-2010.html). Videti i http://www.sonicwall.com/downloads/SB_Security_Trends_US.pdf
49  http://www.eurodig.org/eurodig-2010/programme/workshops/workshop-1
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports- Presentations/2079_reps_IF10_reps_joeschwerha1a.pdf http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalcooperation/2079_Clou d_Computing_power_disposal_31Aug10a.pdf
U cilju rešavanja problema prekograničnog pristupa policija i pravosuđa i srodnih pitanja nadležnosti, Komitet za Konvenciju o sajber kriminalu je novembra 2011. godine odlučio da formira ad-hoc  grupu za nalaženje rešenja kao što su Protokol uz Budimpeštansku konvenciju, ili instrumenti mekanog prava (koji nemaju obavezujuće dejstvo).
50http://www.coe.int/t/dghl/co-
operation/economiccrime/organisedcrime/Organised%20Crime%20Situation%20Report%202004.pdf http://www.coe.int/t/dghl/co-operation/economiccrime/organisedcrime/Report2005E.pdf
51 Kako je definisano članom 2 Konvencije UN o transnacionalnom organizovanom kriminalu.
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2.2.4.2 
Stalne pretnje političkim i ekonomskim metama
49. 
Pretnje koje su usmerene protiv političkih ili ekonomskih meta bez neposredne ekonomske koristi,52  kao što su špijunaža,  „haktivizam“,  terorizam53, ratovi i sukobi uz pomoć računarskih sistema su realno zabrinjavajuća pitanja.54
50. 
Međutim, upadi i napadi koji rezultiraju blokadom usluga, kao oni učinjeni protiv Estonije 2007. godine55,  Gruzije 2008. godine56, SAD i Južne Koreje jula 2009. godine57, upad u Google decembra 200958 ili upadi u vladine, poslovne i univerzitetske računarske sisteme u Indiji 2009. godine  ukazuju na teškoće u razlikovanju kriminala od špijunaže59, terorizma i rata, i to sve dok nije moguće jasno odrediti ko je odgovoran za njih.60  Budući da cilj tih pretnji nije pribavljanje koristi od izvršenja krivičnog dela, ova studija se neće baviti njima[image: image91.png]Funded * X %
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.61
52 Takođe se nazivaju „ozbiljnm stalnim pretnjama“ - „advanced persistent threats“ (APT); izraz je verovatno izmislila američka firma Mandiant, koja se bavi bezbednosnim poslovima  (http://www.mandiant.com/services/advanced_persistent_threat/).  Za kratak opis videti: http://www.damballa.com/knowledge/advanced-persistent-threats.php. Takođe: http://tominfosec.blogspot.com/2010/02/understanding-apt.html
Za primere videti: http://www.businessweek.com/magazine/content/08_16/b4080032220668.htm
53 Upotreba interneta u svrhu terorizma može da obuhvati blokade usluga ili druge vrste napada na ključne infrastrukturne objekte,  korišćenje interneta za podsticanje terorizma, regrutovanje i obuku terorista,  ili korišćenje IT za prepoznavanje meta,  komunikaciju,  finansiranje i druge logističke namene. http://book.coe.int/EN/ficheouvrage.php?PAGEID=36&lang=EN&produit_aliasid=2221 http://www.mpicc.de/ww/en/pub/forschung/forschungsarbeit/strafrecht/cyberterrorismus.htm
54  Sveži primeri su napadi na servere koji hostuju WIKI LEAKS sajtove,kao i uzvratne napade na sajtove organizacija 
koje su obustavile poslovne odnose sa WIKI LEAKS.
http://www.csmonitor.com/Business/new-economy/2010/1208/WikiLeaks-cyberattacks-now-involve-Visa- Facebook-Twitter-MasterCard
http://www.theglobeandmail.com/news/technology/wikileaks-faces-cyber-attacks-loses-paypal-account-for- donations/article1825485/
http://news.cnet.com/8301-31921_3-20024935-281.html
55  http://en.wikipedia.org/wiki/2007_cyberattacks_on_Estonia
56 http://www.registan.net/wp-content/uploads/2009/08/US-CCU-Georgia-Cyber-Campaign-Overview.pdf
57  http://www.guardian.co.uk/world/2009/jul/08/south-korea-cyber-attack http://en.wikipedia.org/wiki/July_2009_cyber_attacks
58 http://www.washingtonpost.com/wp-dyn/content/article/2010/02/03/AR2010020304057.html
59  http://www.pwc.com/en_US/us/it-risk-security/assets/e-espionage.pdf.

Vidi i „Shadows in the Cloud: Investigating Cyber Espionage 2.0“  (IV 2010.g.) (http://www.scribd.com/doc/29435784/SHADOWS-IN-THE-CLOUD-Investigating-Cyber-Espionage-2-0).  Ova studija dokumentuje složen ekosistem sajber špijunaže,  uključujući krađe poverljivih i osetljivih dokumenata, komandnu i kontrolnu infrastrukturu koja je koristila društvene medije da provaljuje u računare i da ih onda preusmeri i kontroliše sa računa na besplatnim hosting službama, a kasnije sa komandnih i kontrolnih servera hostovanih u jednoj državi u istočnoj Aziji.
60 Charney, Scott (2009. g.): Rethinking the Cyber Threat A Framework and Path Forward (Majkrosoft)
(http://www.microsoft.com/downloads/details.aspx?FamilyID=062754cc-be0e-4bab-a181-
077447f66877&displaylang=en). Takođe: http://garwarner.blogspot.com/2010/07/future-of-cyber-attack- attribution.html
61 Možda bi dakle bilo od koristi upotrebiti sredstva koja nude krivično zakonodavstvo kao i instrumente kao što su Budimpeštanska konvencija o sajber kriminalu – a u pogledu terorizma takođe i Konvencija za sprečavanje terorizma Saveta Evrope (CETS br. 196) (http://www.conventions.coe.int/Treaty/Commun/ListeTraites.asp?CM=8&CL=ENG) - pre nego što se pređe na korišćenje ozbiljnijih sredstava.
19
2.2.4.3 
Finansiranje terorizma
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51. 
Terorističkim organizacijama je finansiranje neophodno ne samo za vršenje konkretnih napada već i da bi „pokrile šire operativne troškove razvijanja i održavanja terorističke organizacije i stvaranja povoljnog okruženja koje im je potrebno da održavaju svoje aktivnosti“.62
52. 
Teroristi obezbeđuju novac preko zakonitih poslovnih aktivnosti, dobrotvornih organizacija ili nizom kriminalnih aktivnosti, sve više uz upotrebu interneta, kao što su hekovanje onlajn bankovnih računa, prevare i krađe izvršene korišćenjem ukradenih podataka o kreditnim karticama, i pranje novca stečenog na taj način preko onlajn sajtova za kockanje. Neki sajtovi dobrotvornih organizacija se navodno koriste da bi se sakupljao novac za svrhe terorizma, a sistemi onlajn plaćanja su ranjivi i osetljivi na zloupotrebe od strane terorističkih organizacija.63
2.3 
Krivična dela kojima se ostvaruje dobit na internetu
53. 
Pribavljanje ekonomske ili druge koristi bilo jedna od motivacija sajber-kriminalaca od samog početka.64   Međutim, sada postoji konsenzus da je ostvarivanje materijalne koristi postalo glavna svrha sajber kriminala.
54. 
Tešto je proceniti količinu prljavog novca koji teče internetom, i u ovom trenutku nema sveobuhvatne studije o tome. Ima osnova da se veruje da je sajber kriminal možda postao najprofitabilnija oblast kriminala:
– 
Društva su zavisna od informacione i komunikacione tehologije;
– 
Skoro svako krivično delo može se izvršiti efikasnije i uz manji rizik na internetu;
– 
Vezu sa internetom ostvaruje oko dve milijarde ljudi, skoro sve firme, posebno finansijski sektor,  kao i javne institucije širom sveta.65  Svi oni su potencijalne žrtve sajber kriminala;

– 
Sajber kriminal se može vršiti preko državnih granica, čime je smanjen rizik otkrivanja. Činjenica da su žrtve u drugoj državi ograničava zainteresovanost policije i pravosuđa da istražuju i krivično gone počinioce. Slaba međunarodna saradnja i neodgovarajući zakonski propisi još više smanjuju rizik za kriminalce;
– 
Sajber kriminal, uključujući prevare, su sve više automatizovane, tako da ne zavise od 
raspoloživosti „kriminalne radne snage“;
– 
Podzemna ekonomija obezbeđuje jeftin i lak pristup sredstvima koja su potrebna za vršenje sajber kriminala.  Sve prefinjeniji napadi mogu se vršiti uz sve manje znanja o računarima;

– 
Sajber kriminal obično ne zahteva nasilje ili prinudu, pa manje zavisi od sputanosti koja se može javiti kod kontakata licem u lice.
55. 
Na osnovu prethodnog, može se pretpostaviti da šteta od sajber kriminala prevazilazi štetu od bilo kog drugog oblika organizovanog ili ekonomskog kriminala.  Međutim, ekonomska šteta nije isto što je prljav novac na internetu. Troškovi popravki, gubici u produktivnosti, izgubljeni prihodi,
62 Izvor: FATF (2008): Terrorist Financing (http://www.fatf-gafi.org/dataoecd/28/43/40285899.pdf)
63  Jacobson, Michael  'Terrorist Financing and the Internet, Studies in Conflict &  Terrorism,  33:4, str. 353 – 363. Na: http://www.informaworld.com/smpp/section?content=a919769800&fulltext=713240928
FATF: Money Laundering & Terrorist Financing Vulnerabilities Of  Commercial Websites And
Internet Payment Systems (VI 2008. g.).  http://www.fatf-gafi.org/dataoecd/57/21/40997818.pdf
64 Vidi „Der Spiegel“ (Nemačka) od 22. I 1979. g.  Rani oblici sajber kriminala obuhvatali su i „telefonsko frikovanje“   „phone phreaking“  ranih sedamdesetih godina (Schmidt, Howard (2006): Patrolling Cyberspace, Larstan Publishing).
65 Kao ilustracija: 2008. godine ukupna vrednost trgovine preko inteneta u SAD je iznosila oko 3.7 biliona USA dolara (Izvor: http://www.census.gov/econ/estats/2008/2008reportfinal.pdf).
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gubici podataka, uticaj na ugled firme ili pojedinca, infrastrukturu, razvoj i upotreba „patch“ programa – „zakrpa“ - programa za unapređenje bezbednosnih i drugih aspekata softvera, mere osiguranja, sprovođenje zakona i drugi problemi mogu firme da koštaju više nego što su bili materijalni gubici od prevara i krađa. 66
56. 
Sledeći podaci ukazuju na iznose novca koji su u pitanju, kao i na potrebu za sveobuhvatnijim analizama i izveštavanjem:
– 
Od ukupno 146.663 pritužbi koje je 2009. godine Američki centar za pritužbe u vezi sa internetskim kriminalom primio i prosledio policiji i pravosuđu, 100.206 pritužbi se odnosilo na  novčane gubitke u ukupnom iznosu od 559,7 miliona USA dolara.67
– 
Iste godine je „Mreža za zaštitu potrošača“ („Consumer Sentinel Network“) Američke savezne komisije za trgovinu68 primila oko 1,3 miliona pritužbi, a iznosi koji su plaćeni i izgubljeni putem raznih prevara prešli su ukupnu vrednost od 1,7 milijarde USA dolara.
– 
U Nemačkoj, 2009. godine je Savezna kriminalistička policija evidentirala štete of internetskog kriminala u ukupnom iznosu od 36,9 miliona evra.69
– 
Vazduhoplovne kompanije su 2008. godine izgubile oko 1,4 milijarde USA dolara zbog prevara u oblasti bukiranja karti.70
– 
Gubici prihoda od piratizacije softvera procenjeni su na 53 milijarde USA dolara 2008. godine.71
– 
Rezultati ankete 45 firmi u SAD objavljeni jula 2010. godine pokazuju da je svaka od njih pretrpela u proseku po jedan uspešan napad svake nedelje, a godišnja šteta po firmi je iznosila 3,8 miliona USA dolara. Spoljašnji troškovi odnose se uglavnom na krađu podataka (42%) i ometanje poslovanja i gubitke produktivnosti (22%), a 46% unutrašnjih troškova povezano je sa otkrivanjem napada i saniranjem štete.72
– 
„UK Payments“ je procenio ukupnu vrednost gubitaka u vezi sa prevarama sa platnim karticama 2009. godine na 440,3 miliona GB funti.73  Od tog iznosa je 266,4 miliona funti bilo ukradeno prevarama u „card-not-present“ (CNP) situacijama (transakcije u kojima se ne koristi kartica u fizičkom obliku već se obavljaju telefonom ili internetski).
57. 
Cilj krivičnih dela izvršenih uz pomoć računara ne mora uvek da bude materijalna korist. Posebno su učestali sledeći oblici kriminala kojima se ostvaruje materijalna korist, čime potencijalno postaju predikatna krivična dela za pranje novca.
2.3.1
Prevare
58. 
Osnovna kategorija kriminala kojim se ostvaruje materijalna korist na internetu su, kao i stvarnom svetu, prevare, to jest namerne obmane kojima se pričinjava šteta drugom licu u cilju 
66  Za tipologiju troškova provala bezbednosnih mera vidi Van Eeten, Michel / Bauer, Johannes M. / Tabatabaie, Shirin (2009): „Damages from Internet Security Incidents - A framework and toolkit for assessing the economic costs of security breaches“ . TU Delft (www.opta.nl/nl/download/publicatie/?id=3083)
67 „Internet Crime Complaint Center“ (2010. g.): Internet Crime Report 2009 (http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf).
68 „US Federal Trade Commission Consumer Sentinel Network“, podaci za 2009. godinu http://www.ftc.gov/sentinel/reports/sentinel-annual-reports/sentinel-cy2009.pdf. Obuhvaćeni su i IC3 podaci.
69 Prema BKA, nisu obuhvaćeni podaci o šteti od „fišinga“  ili botnetova, jer se oni ne beleže odvojeno.
70  http://forms.cybersource.com/forms/airlinefraudpr
71  http://portal.bsa.org/Internetreport2009/2009Internetpiracyreport.pdf
72  http://www.arcsight.com/press/release/arcsight-and-ponemon-institute-release-first-annual-cost-of-cyber-crime- stu/
73  http://www.ukpayments.org.uk/resources_publications/key_facts_and_figures/card_fraud_facts_and_figures/
74 Za sveobuhvatan spisak raznih prevara, videti: http://www.actionfraud.org.uk/a-z_of_fraud
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pribavljanja materijalne koristi.74 Kako bi se obezbedilo ne be budu inkriminisane samo klasične prevare izvršene u IT i onlajn okruženju, već i prevare povezane sa ometanjem računarskih podataka i sistema, Budimpeštanska konvencija o sajber kriminalu sadrži posebnu odredbu o „prevarama vezanim za računare“.75
59. 
U većini država koje su odgovorile na upitnik, prevare su navedene kao glavna kategorija sajber kriminala. Primera radi76:
– 
Albanija: Broj prevara sa kreditnim karticama i prevara preko interneta raste.
Od juna 2009. godine, otkriveno je osam slučajeva prevara sa karticama i pet internetskih prevara, i pokrenuto 15 krivičnih postupaka, od kojih je
- 
13 slučajeva računarskih prevara – osam slučajeva prevara sa karticama i pet prevara preko interneta;

- 
1 slučaj ometanja sistema;
- 
1 slučaj stavljanja u promet maloletniče pornografije.
– 
Andora: Najveći deo sajber kriminala odnosi se na kreditne kartice (53 istrage 2009. godine), prevare izvršene preko interneta (12  istraga),  klevete (10  istraga)  i maloletničku pornografiju (7 istraga).
– 
Estonija: evidentiran sajber kriminal je sa 71 slučaja 2005. porastao na 501 slučaj 2009. godine, od kojih su 470 bile prevare povezane sa upotrebom računara. Prevare povezane sa upotrebom računara su bile u ogromnoj većini među svim procesuiranim krivičnim delima (353 od 368 slučajeva i 148 od 159 procesuiranih lica, 2009. godine). Internet je učestvovao u izvršenju krivičnog dela u šest osuđujućih presuda u oblasti pranja novca 2009. godine.

– 
Nemačka: prema opštim kriminalističkim statističkim podacima nemačke policije,77  u kojima su obrađena sva krivična dela koja je evidentirala policija, 2008. godine su zabeležena 63.642 računarska krivična dela.78  Najveći broj (23.689 slučajeva) odnosio se na prevare korišćenjem protivzakonito pribavljene platne kartice sa PIN-om, dok se 17.006 slučajeva odnosilo na prevare povezane sa upotrebom računara – prevare uz ometanje računarskih podataka i sistema.  Treća kategorija po učestalosti je bila nezakonito presretanje ili špijuniranje podataka (7.727 slučajeva), četvrta krivotvorenje uz upotrebu računara (5.716 slučajeva), i prevare povezane sa neodobrenim pristupom komunikacionim servisima (5.244 slučajeva).
75  „Član 8 – Prevare vezane za računare
Svaka ugovornica je dužna da usvoji takve zakonodavne i druge neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo okvalifikovalo nanošenje imovinske štete drugim licima, kada se to učini bespravno i s namerom, na sledeće načine:
a 
bilo kakvim unošenjem, menjanjem, brisanjem ili prikrivanjem računarskih podataka;
b 
bilo kakvim ometanjem funcionisanja računarskih sistema,
sa namerom prevare ili drugom nečasnom namerom da se bespravno pribavi ekonomska korist za sebe ili za druga lica.“
U nekim zemljama odredbe o prevarama zahtevaju obmanjivanje lica ili ljudskog uma, i ne obuhvataju obmanjivanje računarskog sistema. Primera radi, u Nemačkoj je usvojena posebna odredba (Član 263a StGB – Računarske prevare)  u skladu sa članom 8  Budimpeštanske konvencije (vidi:  Brunst, Philip/Sieber, Ulrich (2010): „Sajber kriminal legislation“. U: Basedow, J./Kischel, U./Sieber, U. (eds): „German National Reports to the 18th International Congress of Comparative Law“ , Vašington, 2010. g., str. 730-731.
76 Izvor: odgovori na upitnik, osim ako nije drugačije navedeno.
77 Protivzakonita (krivična) dela koja obrađuje policija, uključujući i dela u pokušaju koja su kažnjiva, evidentirana su u kriminalističkim statističkim podacima

78 Slično prethodnim godinama: 62.944 (2007.g.), 59.149 (2006.g.), 62.186 (2005.g.), 66.973 (2004.g.).
22
Tokovi prljavog novca na internetu – III 2011.  g.
[image: image20.png]



U izveštaju o internetskom kriminalu za 2009. godinu,79 Kancelarija nemačke savezne kriminalističe policije (BKA) je evidentirala 50.254 računarskih krivičnih dela u užem smislu, to jest bez prevara sa kreditnim karticama:
- 
22.963 slučajeva prevara povezanih sa upotrebom računara (35% više nego 2008. godine);
- 
11.491 slučajeva nezakonitog presretanja/špijuniranja podataka (porast od 48,7%);
- 
7.205 slučajeva prevara povezanih sa neodobrenom upotrebom komunikacione opreme (porast od 37,4%);
- 
6.319 slučajeva krivotvorenja povezanog sa upotrebom računara (porast od 10.6%);
- 
2.276 slučajeva ometanja podataka/sabotaže (porast od 3,1%). Evidentirana je ukupna šteta od 36,9 mliona evra.80
– 
Italija: računarske prevare su bile glavna kategorija sajber kriminala, sa 1,753 slučajeva istraženih evidentiranih između aprila 2008. i aprila 2009. godine od strane tužilaštva u Milanu. Na drugom mestu su bili slučajevi nezakonitog pristupa (541 slučaj). Računari su igrali značajnu ulogu u još 1.653 slučajeva prevara (na primer, aukcijske prevare).81
– 
Litvanija: skoro svi slučajevi sajber kriminala odnosili su se na prevare (4.586 evidentiranih slučajeva 2009. godine), nezakonito korišćenje platežnih sredstava (2.376), i proizvodnju i nezakonito posedovanje elektronskih platežnih sredstava (881).
– 
Poljska: 2008. godine, 94 nova slučaja pranja novca koje je FOS jedinica prosledila javnom tužilaštvu uključivala su upotrebu interneta (prema samo 14, 2007, i 31, 2006. godine).
– 
Ruska Federacija: Ministarstvo unutrašnjih poslova Rusije pojačalo je aktivnosti u ovoj oblasti. 
2008. godine, Odeljenje „K“ Ministarstva pokrenulo je preko 5.500 krivičnih istraga slučajeva protivzakonitih aktivnosti u sektoru informacione tehnologije, oko 20% više nego 2007. godine. Januara 2009. godine, Odeljenje je pokretalo od 50 do 100 krivičnih postupaka nedeljno.
– 
Slovačka: statistički podaci policije ne omogućavaju uvid u podatke o slučajevima povezanim sa računarskim sistemima, osim onih koji se odnose na zloupotrebu i uništavanje zapisa na nosačima podataka (uključujući zloupotrebu podataka za logovanje za bankarske internetske usluge); 23 takva slučaja zabeležena su 2008. godine, i 28 slučajeva 2009. godine, kada je FOS jedinica zabeležila 128 slučajeva neuobičajenih transakcija povezanih sa „fišingom“ i transferima novca putem službi za transfer.
– 
Slovenija:82   Istraženo je i procesuirano devet slučajeva krađa i upada u računarske sisteme. U dva predmeta su dva lica koja su podizala gotovinu osuđena za pranje novca iz nehata. Jedan slučaj pranja novca iz nehata je još uvek pod sudskom istragom, i još jedan čeka na procesuiranje. Potencijalan profit je bio 128.500 evra, ali je veći deo sredstava bio blokiran od strane Uprave za sprečavanje pranja novca, ili na osnovu sudskih naloga, a u nekim slučajevima su banke vratile novac na račune sa kojih je bio skinut. Stvarna šteta je na kraju iznosila manje od 30.000 evra.
Devet slučajeva bilo je povezano sa upadima u informacione sisteme, a dva sa otvaranjem 
79 http://www.bka.de/lageberichte/iuk/bundeslagebild_iuk_2009.pdf
80 Prema BKA, nisu obuhvaćeni podaci o šteti od „fišinga“  ili botnetova, jer se oni ne beleže odvojeno.
81   Podaci Tužilaštva u Milanu. Nakon Zakona br. 48 od 18. III 2008. godine (kojim je potvrđena Budimpeštanska konvencija o sajber kriminalu), sajber kriminal je u nadležnosti 29 tužilaštava na nivou apelacionih sudova.

82
Veruje se da su malver za botnet „Mariposa“ razvili slovenački kriminalci.
http://www.networkworld.com/news/2010/072810-alleged-mariposa-botnet-hacker-arrested.html
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lažnih internetskih sajtova. Do sada su dva slučaja sa upadima u informacione sisteme završena osuđujućim presudama za pranje novca.
– 
Ukrajina: svake godine se beleži rast broja slučajeva sajber kriminala: od 311 slučajeva (uključujući 226 procesuiranih) 2002. godine, do 615 (364) 2005. godine, 691 (597) 2008. godine, i 707 (584) 2009. godine. Od ovih je 31 slučaj povezan sa ometanjem podataka i sistema i zloupotrebu hardvera istražen i procesuiran 2009. godine.
– 
SAD:83 „Centar za podnošenje pritužbi u vezi sa internetom SAD-IC3“ („Internet Complaint Center of the USA-IC3“) je 2009. godine primio ukupno 336.655 pritužbi, od kojih su 146.663 prosleđene policiji i pravosuđu;84 većina njih se odnosila na pritužbe u vezi sa neisporukom dobara i usluga (19,9%), krađom identiteta (14,1%), prevarama sa debitnim i kreditnim karticama (10,4%) i sa aukcijskim prevarama (10,3%). „Mreža za zaštitu potrošača“ Američke savezne komisije za trgovinu85 primila je 1,3 miliona pritužbi 2009. godine,  od kojih se 54% odnosilo na prevare, 21%  na krađu identiteta i 25% na ostale vrste pritužbi,  uključujući i sledeće:
- 
Prevare sa upoznavanjem žena, koje se vrše e-mejlom i preko sajtova za upoznavanje, u kojima kriminalci koji se predstavljaju kao devojke uvlače potencijalne žrtve u lični razgovor, nakon čega traže novac kako bi putovale iz zemlje gde se nalazi kriminalac u zemlju gde živi žrtva. Za prenos tih sredstava često se koriste službe za prenos novca. Žrtve u SAD gube milione dolara u prevarama ove vrste.
- 
Internetske krađe sa bankovnih računa zasnovane na upadima i preuzimanju onlajn računa 
u svrhu pranja miliona dolara preko mreže mazgi za transfer locirane u SAD. Često se koristi društveni inženjering (preko računara ili telefona) da bi se obezbedio pristup računu ili povećao stepen pristupa računu, ili pribavili vredni podaci kao što su e-mejl adrese rukovodećih kadrova u cilju ciljane krađe identita. Krivična dela mogu da sadrže i fišing, preusmeravanje na lažne sajtove, preuzimanje kontrole nad računima, itd.
- 
Onlajn kockanje regrutovanjem igrača koji su locirani u SAD i korišćenjem međunarodne bankarske infrastrukture (bankovni čekovi, telegrafski transferi, doznake) koje obuhvata pranje velikih iznosa novca korišćenjem internetskih sajtova, uz kontrolu sa lokacija izvan SAD.
- 
Proizvodna i/ili prodaja lažnih ličnih dokumenata (vozačkih dozvola, pasoša, zdravstvenih legitimacija, its.).
- 
Onlajn usluge koje nude bankarske usluge u drugim zemljama, formiranje korporacija-ljuštura, internet hosting, pranje novca, spem usluge, i drugo.
- 
DDoS napadi („Raspodeljeno uskraćivanje usluga“), sa različitim ciljevima, uključujući
skidanje sajtova konkurenata sa interneta.
- 
Posebno dizajnirani ili „konfekcijski“ zlonamerni softver (malver) koji obuhvata „key logere“, „form grabere“, botnetove, itd. koji služi kao podrška izvršenju krivičnih dela koja se odnose na krađu identiteta, kao što je na primer preuzimanje računa.
- 
Prodaja lažnih anti-virus programa, piratskog softvera i lažnih farmaceutskih proizvoda.
- 
Prevare sa kreditnim karticama i onlajn finansijske prevare putem krađe ličnih podataka za identifikaciju i iskorišćavanje e-trgovine, službi za brzi prenos, bankarskih institucija i onlajn platnih platformi kao što su „PayPal“ i „Google Checkout“. Posledica ovoga su dva važna oblika krivičnih dela:
- 
prevoz ukradenih računara, proizvoda visoke tehnologije, modnih proizvoda, itd.
korišćenjem velike mreže „mazgi za prevoz“ lociranih u SAD ka kriminalcima u drugim državama;
83 Za spisak krivičnih dela, videti http://www.justice.gov/criminal/cybercrime/cccases.html
84 Internet Crime Complaint Center  (2010. g.): Internet Crime Report 2009 (http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf).
85 „US Federal Trade Commission Consumer Sentinel Network“, podaci za 2009. godinu
http://www.ftc.gov/sentinel/reports/sentinel-annual-reports/sentinel-cy2009.pdf. Obuhvaćeni su i IC3 podaci.
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- 
pranje novca protivzakonito stečenog prodajom nepostojeće robe kao što je softver,  video igrice itd. na aukcijskim sajtovima gde se roba kasnije naručuje preko internetskog trgovca koristeći ukradene lične identifikacione i finansijske podatke; novac stečen na taj način se pere kroz veliki broj onlajn platnih i bankarskih računa u SAD, i nakon toga šalje telegrafskim putem organizatorima,  koji se nalaze u drugoj državi.
60. 
Postoje i fiskalne prevare, u kojima sajber kriminalci mogu da traže određene socijalne beneficije putem napada na državne onlajn sisteme, na primer obrasce za prijavu poreza.86
61. 
Kako vidimo na internetu se vrši mnogo raznih vrsta prevara, i teško je napraviti detaljnu klasifikaciju. Smatra se da su u ovom trenutku posebno prisutna sledeća krivična dela:
2.3.1.1 
Krađa identiteta
Širok spektar prevara za koje se koriste internet i druge informacione i komunikacione tehnologije je na ovakav ili onakav način povezan sa krađom identiteta, bilo da tu krađu definišemo kao „prevaru ili drugu nezakonitu aktivnost u kojoj se identitet postojećeg lica koristi kao cilj ili kao sredstvo, bez dozvole toga lica“87, kao „zloupotrebu identiteta (imena, datuma rođenja, adrese, finansijskih podataka ili drugih podataka o ličnosti) drugog lica bez znanja ili dozvole“, kao „preuzimanje identiteta drugog lica krađom podataka o ličnosti u cilju vršenja prevara“, ili kao „krađu ili preuzimanje postojećeg identiteta (ili njegovog značajnog dela), sa ili bez dozvole, i bez obzira na to da li je to lice živo ili pokojno“.
62. 
Krađa identiteta se odvija u tri različite faze88:
1. Pribavljanje podataka o identitetu, na primer klasičnom krađom, upotrebom programa za pretraživanje, napadima iznutra, spoljnim napadima (nedozvoljen pristup računarskim sistemima, trojanci, „key-logeri“, špijunski softver i drugi malver), ili fišing i druge tehnike društvenog inženjeringa
2.  Posedovanje i korišćenje podataka o ličnosti, uključujući i prodaju takvih podataka, što danas igra
važnu ulogu u podzemnoj e-ekonomiji u kojoj su podaci o kreditnim karticama, podaci o bankovnim računima, lozinke ili puni identiteti među najprodavanijim artiklima
3.  Korišćenje podataka o ličnosti za vršenje prevara i drugih krivičnih dela, na primer preuzimanjem identiteta drugog lica u cilju iskorišćavanja računa u banci i kreditnih kartica, otvaranja novih računa, uzimanja zajmova i kredita, naručivanja robe i usluga ili širenja malvera.
86   „Uhapšen zbog poreske prevare od milion funti“, vidi http://www.theregister.co.uk/2009/09/04/pceu_hmrc/
87
Definiciju predložio Koops, Bert-Jaap/Leenes, 
Ronald (2006. g.). http://www.fidis.net/fileadmin/fidis/publications/2006/DuD09_2006_553.pdf
Prema američkom Zakonu o krađi i preuzimanju identiteta (gl. 18, član 1028(a)(7)  U.S.C.), biće kažnjeno svako lice koje: „svesno da drugom licu ili upotrebi, bez zakonskog ovlašćenja, identifikaciono sredstvo drugog lica sa namerom da izvrši, pomogne ili podstakne bilo kakvu protivzakonitu aktivnost koja ima obeležja povrede saveznog zakona ili krivičnog dela prema bilo kom važećem državnom ili lokalnom zakonu“.
88Alexander Seger (2007. g.) u: Demosthenes Chryssikos, Nikos Passas, Christopher D.  Ram (urednici): „The evolving challenge of identity-related crime:  addressing fraud and the criminal misuse and  falsification  of identity“ (UN ISPAC), str. 154. http://www.ispac-italy.org/pubs/ISPAC%20-%20Identity%20Theft.pdf
Vidi i:
http://www.coe.int/t/dghl/co-operation/economiccrime/cybercrime/Documents/Reports- Presentations/567%20port%20id-d-identity%20theft%20paper%2022%20nov%2007.pdf
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63. 
Fišing je još uvek jedna od glavnih tehnika društvenog inženjeringa koje se koriste na internetu za krađe podataka o ličnosti koji će biti korišćeni za prevare. Javlja se i u obliku „smišinga“  (SMS poruke kojima se traže podaci), „spear fišinga“(ciljane izmišljene poruke čiji je cilj određeno lice), „pharminga“ (preusmeravanje saobraćaja na sajtovima sa legitimnog sajta na falsifikovan sajt kako bi se korisnici naveli da daju svoje podatke) i „spufinga“ (neko lice ili program se pretvara da je neko ili nešto drugo da bi dobilo nečije poverenje i navelo to lice da unese lične podatke u falsifikovan sajt). Glavni ciljevi su finansijske institucije, sistemi za onlajn plaćanje, i aukcijski sajtovi.89 Iz perspektive  pranja novca, trebalo bi prijaviti nadležnom organu „fišing“ napad, kada se podaci koji su tako dobijeni koriste da se novac prebaci sa jednog računa na drugi.
64. 
„Anti-fišing radna grupa“ je u periodu od jula do decembra 2009 godine zabeležila oko 126.700 fišing napada.90 Za dve trećine tih napada bila je odgovorna fišing grupa „Avalanche“, koja je za pribavljanje podataka o ličnosti koristila tehniku i infrastrukturu za masovno proizvođene fišing sajtove čiji je cilj bilo preko 40 finansijskih institucija, onlajn službi i provajdera za traženje posla. „Avalanche“ je čak kombinovao fišing sa širenjem malvera, za krađu drugih podataka:

„Pored toga, kriminalci su koristili infrastrukturu Avalancha za distribuciju zloglasnog trojanca Zeus, sofisticiranog malvera koga su uključili u svoje fišing i speming operacije. Zeus predstavlja „crimeware“ – malver koji je posebno sačinjen da automatizuje krađu identiteta i olakša vršenje nedozvoljenih transakcija. Potencijalnim žrtvama šalju se fišing mamci koji navodno nude nadogradnju popularnog softvera, fajlšering usluge, i mogućnost da skinu obrasce poreskih vlasti (Internal Revenue  Service u SAD, i Her Majesty’s Revenue & Customs service  u Britaniji). Kada se primalac upeca i njegov računar biva zaražen, kriminalci mogu da daljinski uđu u taj računar, kradu lične podatke koji se nalaze u njemu, i presretnu lozinke i onlajn transakcije. Mogu čak i da se uloguju u žrtvin računar i da vrše onlajn bankarske transakcije, koristeći žrtvine podatke o računu. Za banke je teško otkriti da je u pitanju prevara. Ova kombinacija fišinga i malvera, reklamirana spem porukama, postala je jedna od najpodmuklijih prevara na internetu.“91
65. 
Prevare koje su zasnovane na krađi identiteta sadrže i ometanje podataka kako bi obmanule računarske sisteme.

66. 
Nema podataka na globalnom nivou o ukupnoj broju krađa sajber identiteta, mada se postepeno javljaju podaci iz domaćih procena nekih država.92 Od ukupno 146.664 pritužbi koje je američki Centar za podnošenje pritužbi u vezi sa internetom prosledio policiji i pravosuđu 2009. godine, krađa identiteta je bila na drugom mestu (14,1%), iza neisporuke robe (19,9%).93   Mreža za zaštitu potrošača Američke savezne komisije za trgovinu navodi da je krađa identiteta bila glavna kategorija pritužbi 2009. godine (21%, ili 278.078 od ukupno 721.418 primljenih pritužbi). Prevara sa kreditnim karticama je bila na čelu spiska krivičnih dela krađe identiteta (17%), prevare sa socijalnim beneficijama su na drugom mestu (16%), PTT i komunalne prevare na trećem (15%), i prevare u vezi sa poslom i zapošljavanjem (13%).
89 Prema  Aviri, u januaru 2011. godine je „PayPal“  trpeo najviše od fišinga, a iza njega su bili Ebay, HSBC Bank, Chase Bank, i drugi)
http://techblog.avira.com/2011/03/12/phishing-spam-and-malware-statistics-for-february-2011/en/
90   http://www.antiphishing.org/reports/APWG_GlobalPhishingSurvey_2H2009.pdf
91 http://www.antiphishing.org/reports/APWG_GlobalPhishingSurvey_2H2009.pdf
92   UNODC,  „The  Globalization  of  Crime  -  A  transnational  organised  crime   threat  assessment“ (2010. g.) na http://www.unodc.org/documents/data-and-analysis/tocta/TOCTA_Report_2010_low_res.pdf
93 http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf
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67. 
Nemačka kriminalistička policija je takođe objavila podatak da pored fišinga u odnosu na onlajn bankarstvo (2.923 slučajeva zabeleženo u Nemačkoj 2009. godine), druga krivična dela obuhvataju tzv.  „karding“, to jest upotrebu ukradenih podataka o kreditinim i debitnim karticama za vršenje prevara (53 slučaja), preuzimanje kontrole nad računom presretanjem podataka neophodnim za pristup računu (617 slučajeva) kao i zloupotrebu podataka neophodnih za pristup telekomunikacionim sistemima (3,207 slučajeva).94
68. 
Krađa identitata je u mnogim slučajevima blisko povezana sa prevarama sa platnim karticama i preuzimanjem kontole nad računima.

2.3.1.2 
Prevare sa platnim karticama
69. 
Prevare sa platnim karticama imaju sledeće oblike:
– 
„Kartica nije prisutna“ - Card-not-present (CNP) – podaci o kartici se kradu i koriste za kupovine preko interneta, telefona ili putem pošte. U Britaniji, CNP prevare su odgovorne za preko 50% od svih gubitaka pretrpljenih zbog prevara sa platnim karticama (266,4 miliona GB funti od ukupnih 440,3 miliona funti štete 2009. godine); najveći deo prevara obavljen je preko interneta.95
– 
Prevara sa falsifikovanim karticama se odvija tako što se pravi lažna kartica uz korišćenje ukradenih podataka sa magnetske trake na pravoj kartici. U Britaniji je 2009. godine ukupan iznos štete of ovakvih prevara dostigao 80.9 miliona funti. 96
– 
Izgubljene ili ukradene kartice se koriste u prodavnicama u kojima nije obavezna upotreba PIN-a, ili za vršenje „CNP“ prevara.
– 
Krađa „kartičnog“  identiteta obuhvata i otvaranje računa na ime drugog lica koristeći ukredene ili krivotvorene lične dokumente („aplikacijske prevare“) ili preuzimanje kreditnog ili debitnog računa drugog lica uz pretvaranje da je u pitanju stvarni korisnik kartice („preuzimanje računa“)
– 
Prevare sa karticama nestalim u pošti obavljaju se uz korišćenje kartica koje su ukradene dok se nalaze na putu od pošiljaoca do korisnika.
70. 
Uz prethodno se vrše i druga krivična dela:
– 
Skimovanje/kloniranje, to jest presretanje podataka na kartici („skimovanje“) koji se kasnije ili prodaju ili koriste za pravljenje duplikata kartica („kloniranje“).  Skimovanje se vrši na nekoliko mesta, uključujući bankomate i na maloprodajne lokacije, bilo da je u pitanju tehničko kompromitovanje opreme, ili dosluh sa osobljem.

– 
Upadi u banke podataka, kod kojih se veliki broj ličnih identifikacionih podataka (brojevi kartica, imena i prezimena, adrese, itd.) krade od internetskih trgovaca,  špeditera, bankarskih institucija i drugih onlajn platformi za plaćanje.
– 
Ukradeni podaci sa kartica prodaju se na veliko, pri čemu je tipična cena 1.000 USA dolara za 100 garnitura kartičnih podataka.
94  http://www.bka.de/lageberichte/iuk/bundeslagebild_iuk_2009.pdf
95  Vidi: Financial Fraud Action UK (2010): FRAUD THE FACTS 2010 – „THE  DEFINITIVE OVERVIEW OF PAYMENT INDUSTRY
FRAUD 
AND
MEASURES
TO 
PREVENT 
IT “  (http://www.ukpayments.org.uk/files/fraud_the_facts_2010.pdf).  Veliki deo prevara koje se odnose na britanske kartice izvršen je u drugim zemljama (122,7 miliona od ukupno 440,3 miliona GB funti 2009. godine), i to najviše u SAD (21,4 miliona funti). Veruje se da su ukupni gubici pali za 28% od 2008. godine. Mada se u izveštaju govori o padu od 19% u oblasti CNP prevara u poređenju sa 2008. godinom, „VISA Europe“ tvrdi da postoji stalan rast broja CNP prevara, dok je zabeležen pad u oblasti drugih prevara sa karticama (Izvor: sastanak u Savetu Evrope 22. VII 2010.).
96  „Financial Fraud Action UK“ (2010.g.) (http://www.ukpayments.org.uk/files/fraud_the_facts_2010.pdf). Učestalost ovog oblika prevare pao je za 77% od 2004. godine.
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– 
Ukradeni podaci sa kartica koriste se za kupovinu skupe tehničke robe, računara, nakita,  modnih proizvoda itd.  Robu obično prenose kriminalcima mazge aktivne u različitim državama.
– 
Još jedan postupak korišćenja podataka ukradenih sa kreditnih kartica je stvaranje listinga na aukcijskom sajtu za predmet visoke vrednosti po niskoj ceni. Pobednik na aukciji plaća kriminalcu za predmet,  koji kriminalac onda kupuje neposredno od proizvođača koristeći ukradene podatke sa kartice.
– 
Nezakonita stečena dobit od korišćenja ukradenih podataka sa kartica pere se kroz veliki
broj računa za onlajn plaćanje i računa u finansijskim institucijama, nakon čega novac kriminalcima telegrafski šalju mazge.
2.3.1.3 
Onlajn bankarski napadi, zloupotreba i preuzimanje računa
71. 
Postoje podaci o mnogobrojnim oblicima napada i zloupotreba onlajn bankarskih usluga.
72. 
Najviše zabeleženih napada odnosi se na fišing. U uobičajenom obliku fišing napada, klijenti se na različite načine navedu da posete lažni sajt koji navodno pripada banci; kontakt se ostvaruje ili e-mejlom ili telefonom. Klijent tada unosi svoje onlajn bankarske identifikacione podatke na lažni sajt, gde podatke beleže kriminalci, a kasnije ih koriste za preuzimanje klijentovog računa.
73. 
Najveći broj fišing napada nije pojedinačno ciljan već započinje slanjem velikog broja spem poruka. Međutim, zabeleženi su i strogo ciljani fišing napadi, kod koji se ostvaruje kontakt sa pojedincom ili manjim grupama. Ovaj oblik je poznat pod imenom „spear fišing“.
74. 
U drugoj tehnici, poznatoj kao „farming“ (pharming), klijent se takođe preusmerava na lažni sajt. Ovaj postupak funkcioniše tako što ometa postupak koji računari koriste da odrede IP adresu određenog sajta. Klijentov PC ili broadband ruter može da bude kompromitovan i rekonfigurisan tako da presreće zahteve za pristup onlajn  bankarskim sajtovima, i onda šalje klijenta na lažni sajt, a ne na pravi.
75. 
Još jedna tehnika je korićenje bankarskih trojanaca, malvera koji presreće opštenje klijenta sa onlajn bankom  („posrednički napadi“ - “man-in-the-middle-attacks”).  Presretnuti podaci se onda šalju kriminalcima. Trojanac takođe može da ubacuje dodatna uputstva dok traje aktivan kontakt klijenta sa bankom. Na taj način će bančin računar biti obmanut da obavi autorizacuju transakcije, budući da - što se njega tiče - infiltrirana uputstva dolaze od klijenta koji se legitimno ulogovao.
76. 
Nakon što preuzmu račun klijenta, kriminalci provaljen račun iskorišćavaju na različite načine:
– 
Mogu se vršiti prenosi novca sa klijentovog računa, što se obično radi tako što se otvori nov račun, obično račun-mazga, i novac sa provaljenog klijentovog računa šalje na račun-mazgu.
– 
Mogu se u ime klijenta podnositi molbe za izdavanje kreditinih i debtinih kartica, čime dolazi do podizanja gotovine, ili vršiti klasična ili internetska kupovina sa provaljenog računa.
– 
Kompromitovani račun se takođe može da koristi kao račun mazga.
77. 
Na kraju, postojeće slabosti onlajn banking infrastrukture mogu da se iskoriste u postupku kompromitovanja podataka klijenata.
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78. 
Prevare sa masovnim marketingom („Mass-marketing fraud“) su „prevare koje koriste sredstva za masovnu komunikaciju – telefon, internet, masovno slanje pisama,  TV, radio, pa čak i lični kontakt – kako bi se ostvario kontakt, tražili i pribavili novac, finansijska sredstva, ili druge stvari od vrednosti, od većeg broja žrtava, u jednoj ili više jurisdikcija“.97    Obuhvata dela kao što su prevare sa avansnim plaćanjem (advance-fee fraud)98    ili „419“ prevare99, lutrije100, nagradne igre, i drugo.
79. 
Meta prevara sa masovnim marketingom može da bude veliki broj korisnika interneta, a iznosi novca relativno mali, kao i odabrane pojedinačne žrtve ili grupe, sa velikim iznosima novca po žrtvi. U ovoj oblasti se ukupni gubici procenjuju na nekoliko milijardi evra.
80. 
Prevare sa masovnim marketingom često vrše kriminalne organizacije koje poseduju IT koji im omogućava da rade i dolaze do žrtava na globalnom nivou. Za prevare se koriste zakoniti biznisi (na primer poštanske službe), spiskovi sa kontakti-podacima (na primer od firmi koji se bave direktnim marketingom) procesori plaćanja (payment processors), komunikaciona sredstva, lažni identiteti i lažni finansijski instrumenti. Vidimo da su mass-marketinške aktivnosti i krađa identiteta povezani.
81. x
Prema „Međunarodnoj radnoj grupi za prevare sa masovnim marketingom“ (International Mass-Marketing Fraud Working Group), pranje novca je kritičan sastavni deo raznih prevara sa masovnim marketingom. Od žrtava se ponekad traži da vrše plaćanja gotovinskim metodima (čekovi, novčane uputnice i drugo), Prevare sa investicijama obično obuhvataju navodno zakonite bankovne transfere, dok grupe u zapadnoj Africi koriste telegrafski prenos, kod koga se novac podiže uz korišćenje lažnih dokumenata. Plaćanja se usmeravaju kroz nekoliko jurisdikcija, kako bi se izbeglo praćenje. Pored toga Međunarodna radna grupa za prevare sa masovnim marketingom beleži:
„sve veće iskorišćavanje žrtava prevara za prijem i pranje novca žrtava, ili za prijem i distribuciju falsifikovanih finansijskih instrumenata. Primera radi, u tipičnoj prevari sa masovnim marketingom se pojedinci regrutiju za obavljanje različitih poslove: primanje telegrafski poslatog novca, deponovaje čekova, ili slanje falsifikovanih čekova drugim žrtvama, prijem robe kupljene ukradenim kreditnim karticama, prosleđivanje novca i robe u druge zemlje, i obavljanje posla agenta za poslovne račune za inostrane firme.“101
82. 
Za Američki centar za podnošenje pritužbi u vezi sa internetskim kriminalom (US Internet Crime Complaint Center), treća najveća kategorija pritužbi 2009. godine (9,8%) odnosila se na prevare sa avansnim plaćanjem.102
83. 
U Britainiji, ukupni gubici od prevara sa masovnim marketingom 2006. godine se procenjuju na 3,5 milijarde GB funti, pri čemu je njima pogođeno oko 3,2 miliona punoletnih lica.103
97
Po podacima 
Međunarodne radne grupe za prevare sa masovnim marketingom (VI 2010. g.). http://www.fincen.gov/news_room/rp/reports/pdf/IMMFTAFinal.pdf
98 Za opis videti:   http://www.consumerfraudreporting.org/nigerian.php
99 Članom 419 Krivičnog zakonika je takvo ponašanje inkriminisano. Za dopunske podatke videti „Economic and
Financial Fraud Commission of Nigeria“  (http://www.efccnigeria.org).
100 Za opis videti:  http://www.consumerfraudreporting.org/lotteries.php
101 http://www.fincen.gov/news_room/rp/reports/pdf/IMMFTAFinal.pdf, page 22.
102 http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf
103  „UK Threat assessment  of organised crime 2009/10“, str. 57, citiran je izveštaj „Office of Fair Trading“. http://www.soca.gov.uk/about-soca/library
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84. 
Prevare sa ponovnom otpremom su varijacija na temu u kojoj se pojedinci ili male firme navode da ponovno otpremaju robu u države koje imaju slabe pravosudne sisteme. Obično su plaćanja robe izvršena ukradenim ili lažnim kreditnim karticama.104
2.3.1.5 
Prevare zloupotrebom tuđeg poverenja, uključujući aukcijske prevare105
85. 
Aukcijske prevare se nalaze visoko na spisku prijavljenih prevara na internetu.106 Takve prevare odnose se ili na lažno predstavljanje proizvoda ponuđenog na prodaju, ili na neisporučivanje robe nakon što je plaćena. U mnogim slučajevima prodavac traži uplatu novca telegrafskim putem.
2.3.1.6 
Prevare sa investicijama, uključujući berzanske manipulacije
86. 
Berzanske manipulacije su namerni pokušaji da se ometa slobodno i pravično funkcionisanje tržišta time što se stvara veštački, lažni ili pogrešan privid u vezi sa cenom entiteta s kojim se trguje. Primer onlajn manipulacije tržišta su tzv. „napumpaj pa odbaci“ (pump and dump) prevare. Obično se kupuju velike količine akcija male vrednosti, nakon čega se organizuje spem ili telemarketing kampanja kojom se reklamira kupovina tih akcija. Kada organizatori prevare prodaju svoje pakete akcija i prestanu da ih reklamiraju, cena odjednom pada, a drugim ulagačima ostaju akcije vredne mnogo manje nego što su ih platili.
2.3.1.7 
Piramidalne i druge marketinške prevare sa više nivoa 107
87. 
Marketinški planovi sa više nivoa odnose se na prodaju robe i usluga preko distributera kojima se obeća provizija od sopstvene prodaje, kao i provizije od prodaje drugih koji su privučeni da se pridruže mreži.  Kod takvih planova koriste se pravi proizvodi i usluge, ali kod nekih su proizvodi lažni.  Na primer, piramidalna (ili „Ponzi“)  šema zahteva finansijsko ulaganje ili uplatu, koja se vraća ukoliko u šemu uđe još ulagača, i to ne nužno putem prodaje robe i usluga. Šema se na kraju uvek sruši, kada počne da opada broj novoprivučenih ulagača.
2.3.2 
Druga krivična dela na internetu kojima se ostvaruje dobit
88. 
Pored prevara i finansijskog kriminala, postoji mnogo drugih oblika kriminalnih aktivnosti koje mogu da se vrše na ovakav ili onakav način na internetu, i ostvariju dobit.108
2.3.2.1 
Materijali koji obuhvataju zloupotrebu maloletnih lica
89. 
Internet, uključujući interne (peer-to-peer) file-sharing mreže, promenio je način na koji se vrši distribucija materijala koji se odnose na zloupotrebu maloletnih lica.109  Takvi materijali sada više nisu postupni samo ograničenom broju pedofila. Izgleda da širenje maloletničke pornografije i drugih 
104 Za regionalne varijacije vidi:http://en.wikipedia.org/wiki/Internet_fraud
105 Za opis vidi: http://www.consumerfraudreporting.org/auctionfraud.php
106  Američki centar za podnošenje pritužbi u vezi sa internetskim kriminalom navodi da je „neisporučivanje“  kategorija pritužbi koja je najčešće prosleđivana policiji i pravosuđu 2009. godine
(19%
od svih prosleđenih pritužbi (http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf).

107 Za opis vidi: http://www.consumerfraudreporting.org/MLMscams.htm
108  Trgovina narkoticima, iznuda, trgovina ljudima, trgovanje ukradenom robomitd.

109 Ranih devedesetih, rezultati studija su navodili na zaključak da su zakoni protiv maloletničke pornografije imali uspeha, i da su masovna distribucija i zloupotreba dece iz komercijalnih razloga postali skoro marginalne pojave (http://www.ipt- forensics.com/journal/volume4/j4_2_1.htm). Međutim, izgleda da je internet sve promenio.
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materijala strvara sve veću potražnju pa time i sve veće seksualno iskorišćavanje dece.110  Sve veći broj sajtova sa materijalima koji sadrže zloupotrebu maloletnih lica je komercijalan, što znači da podrazumeva plaćanje, često nakon „besplatnog obilaska sajta“.
90. 
U jednoj studiji obavljenoj u Kanadi111  2009. godine, analizirano je 800 komercijalnih sajtova sa materijalom sa seksualnim zlostavljanjem maloletnika; na 89,4% slika su se nalazila deca sa manje od 12 godina starosti. Sajtovi su hostovani na 1.091 IP adresa – preko 70% su bile u SAD,  8,2% u Kanadi, 3,7% u Ruskoj Federaciji, 3,7% u Britaniji, i 1,9% u Nemačkoj. Poljska je sa 80% vodila na spisku zemalja u pogledu odnosa komercijalnih prema nekomercijalnim sajtovima sa seksualnim zlostavljanjem maloletnika; u Belgiji je procenat 75%, u Singaporu 61,5%, u Turskoj 57,1%,  u Italiji 54,5%. Britanska fondacija za posmatranje interneta (The UK Internet Watch Foundation)112  je u izveštaju iz 2009. godine navela da je 48% sajtova sa zlostavljanjem dece hostovano u Severnoj Americi, a 44% u Evropi, uključujući Rusku Federaciju. Glavni domeni koji su korišćeni su bili .com (41%) i .ru (20%).
91. 
Međutim, ovi podaci ne moraju da navode na ispravan zaključak:
„Mada nije izričito praćen, Cybertip.ca sumnja da neki sajtovi sa maloletničkim seksualnim iskorišćavanjem funkcionišu na „fast flux“ mrežama. „Fast flux“ domeni koriste nejmservere koji isporučuju IP adrese koje se stalno i brzo menjaju. To su obično IP adrese kompromitovanih privatnih računara koji serviraju sadržaj internetske stranice ili služe kao zamenik (proksi) za sadržaj koji je hostovan na drugoj lokaciji. To znači da bi geografsko lociranje sajta moglo da pruži različite rezultate u zavisnosti od trenutka provere — čak i da je proteklo samo 10 munita između dve provere.“113
92. 
Prema kanadskoj studiji, u pogledu plaćanja za materijal sa zlostavljanjem dece, 56,4% od svih sajtova je bilo zasnovano na klasičnom plaćanju kreditnim karticama, a 33,3% na onlajn sistemima plaćanja. Oko 24% sajtova je prihvatalo razne oblike plaćanja.
93. 
Fondacija za posmatranje interneta je 2009. godine obradila 38.173 izveštaja, među kojima je za 8.844 sajtova potvrđeno da sadrže materijale sa seksualnim zlostavljanjem maloletnika, 2009. godine je bilo 461  prepoznatljivih brendova koji su komercijalno poslovali i zarađivali od seksualnog zlostavljanja dece.114
94. 
Jedan od glavnih vektora za privlačenje klijenata sajtovima sa seksualnim zlostavljanjem dece je bio spem.
110 Kako bi se sprečilo da takvi materijali zadovoljavaju potražnju, u članu 9 Budimpeštanska konvencija o sajber kriminalu definiše maloletničku pornografiju tako da ne obuhvata samo maloletna lica već i lica „koja izgledaju kao da su maloletna“, kao i „slike sa realističnim prikazom maloletnog lica koje učestvuje u seksualno eksplicitnom ponašanju“.
111 Canadian Center for Child Protection 2009: Child Sexual Abuse Images – an analysis of websites by Cybertip.ca
(XI 2009. g.) http://www.cybertip.ca/pdfs/Cybertip_researchreport.pdf
112  http://www.iwf.org.uk/media/news.285.htm
113 Canadian Center for Child Protection 2009: Child Sexual Abuse Images – an analysis of websites by Cybertip.ca
(XI 2009. g.),  str. 62 (http://www.cybertip.ca/pdfs/Cybertip_researchreport.pdf).
Videti i  http://wikileaks.org/wiki/An_insight_into_child_porn  za tekst o šifrirarnom serveru sa skrivenim sadržajem i proksi serverima čiji je cilj da saobraćaj između klijenata i servera ostane bezličan i nemoguć za identifikaciju. Na ovaj način se server nikada ne pojavljuje u internetskom saobraćaju. Pored toga, hekerskim upadima u legitimne sajtove mogu se postavljati reklame za materijale sa zlostavljanjem dece ili posetioci preusmeravati na sajtove sa takvim zlostavljanjem.
Vidi: http://www.iwf.org.uk/documents/20100511_iwf_2009_annual_and_charity_report.pdf
114  http://www.iwf.org.uk/documents/20100511_iwf_2009_annual_and_charity_report.pdf
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Prodaja lažnih farmaceutskih proizvoda115
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95. 
Falsifikovani farmaceutski proizvodi su medicinski proizvodi i sprave koji su lažno predstavljeni u pogledu identiteta proizvođača ili porekla. Ima ih ubedljivo najviše u zemljama u razvoju, ali problem sve više postaje globalan.116 Izgleda da je poreklo takvih proizvoda uglavnom Azija (zbog toga što je i legalna farmaceutska proizvodnja u velikoj meri prebačena u taj deo sveta). Falsifikovani farmaceutski proizvodi se često prodaju u komercijalnim količinama putem legitimnih lanaca za distribuciju.
96. 
Internet je doveo do velikog povećanja prodaje i širenja falsifikovanih farmaceutskih proizvoda u celom svetu. Trgovinu olakšavaju visoki profiti i velike mogućnosti, angažovanje saradnika u drugim zemljama, lanci za prepakovanje i distribuciju, nizak stepen rizika zbog slabosti zakonskih propisa i sporog prekograničnog izvršenja (naloga), i učešće organizovanih kriminalnih grupa, sve to zajedno sa bezličnošću, lakoćom komunikacije i  globalnom dohvatom interneta.
97. 
U vezi sa internetom, glavni kanali su sledeći:
– 
Internet apoteke. Ispitivanja su pokazala da veliki broj e-apoteka prodaje nestandardne ili lažne ili neodobrene lekove.117   Plaćanje se vrši stranim bankama preko onlajn platnih sistema.118
– 
Spem ili prevare sa masovnim marketingom. Smatra se da je 81% od 183 milijarde spemova 
koji se šalju dnevno povezano sa farmaceutskim proizvodima.119 Farmaceutske spem aktivnosti zasnovane su na botnetovima i neprobojnom hostingu120 a budući da šalju na desetine miliona spemova dnevno, smatraju se najgorim svetskim izvorima spem poruka.121 Spem operateri ili šalju poruke u ime određene e-apoteke, ili deluju kao oglašivači koji dobijaju proviziju za svaki klik na spem poruku ili za svaku prodaju.122
2.3.2.3 
Kršenje autorskih i srodnih prava
98. 
Informacione tehnologije i internet olakšavaju digitalno reprodukovanje i raznošenje materijala zaštićenih autorskim i srodnim pravima. Iz tog razloga, članom 10 Budimpeštanske konvencije su
115 „Lažan lek je lek koji je namerno u cilju prevare pogrešno označen u pogledu proizvođača i/ili porekla. Falsifikovanje se može odnositi kako na zaštićene tako i na generičke proizvode, a falsifikovani proizvodi mogu da obuhvate proizvode sa tačnim sastojcima ili sa pogrešnim sastojcima, proizvode bez aktivnog sastojka, proizvode sa nedovoljnom količinom aktivnih sastojaka, ili proizvode sa lažnim pakovanjima."
(http://www.who.int/medicines/services/counterfeit/overview/en/)
116 Primera radi, studija tržišta falsifikovanih proizvoda obavljena u 14 evropskih zemalja 2009. godine ukazuje na ukupnu vrednost od oko 10,5 milijardi evra godišnje. http://www.eaasm.eu/Media_centre/News/February_2010 http://www.pfizer.co.uk/sites/PfizerCoUK/Media/Pages/CrackingCounterfeitEurope.aspx
Slučaj nedavno zabeležen u SAD:  http://news.hostexploit.com/cybercrime-news/4448-online-pharmacies-targeted-for- illegally-distributing-drugs.html
117  http://v35.pixelcms.com/ams/assets/312296678531/455_EAASM_counterfeiting%20report_020608.pdf
118 Vidi Moneyval: Tipološka studija o pranju novca i krivotvorenju (2008. g.). http://www.coe.int/t/dghl/monitoring/moneyval/Typologies/MONEYVAL(2008)22RRepTyp_counterfeiting.pdf
119 Prema Commtouch Internet Threats Trend Report Q1 2010. (www.commtouch.com/download/1679)
120 Hostovanje je navodno u istočnoj Evropi.
121   „Canadian  Pharmacy“ je navodno bila najveća spam aktivnost po količini spemova 2009. godine.  Mnogi prodavci lekova na sivom tržištu prikazuju svoje sajtove kao kanadske kako bi iskoristili percepciju mnogih amerikanaca da su lekovi jeftiniji u Kanadi nego u SAD. U Britaniji se pojavljuju i pod imenom „United Pharmacy“. Vidi i GlavMed (http://spamtrackers.eu/wiki/index.php/Glavmed).

122
GlavNed  
navodno isplaćuje proviziju od 30-40% prodatih lekova.
http://www.networkworld.com/news/2009/071609-canadian-pharmacy-spam.html?hpg1=bn
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ugovornice obavezane da inkriminišu takva kršenja ukoliko se vrše na komercijalnom osnovu.  Kršenje autorskih i srodnih prava stvara ogromnu dobit za kriminalce, i smatra se da je povezano sa organizovanih kriminalom.
99. 
Primera radi, u pogledu softverske piraterije na internetu, ukupna šteta za 2008. godinu procenjena je na 53 milijarde USA dolara, u obliku direktnih izgubljenih prihoda. Iznos ne obuhvata štete u vezi sa opasnostima od sajber kriminala koje stvara piratski softver i povezanost malvera i softverske piraterije, kao ni izgubljenu dobit legalnih servisa za podršku i distribuciju.123
2.3.2.4 
Onlajn iznude
100. 
Kriminalci koriste različite za iznuđivanje novca od žrtava kroz internet ili druge tehnologije.  Primera radi, upućuje se pretnja informativnom sistemu neke javne ili privatne institucije, ili pak pretnja da će se objaviti privatni ili osetljivi podaci o nekom licu ili instituciji.124  Što se tiče preduzeća, uključujući finansijske institucije, pretnje se tiču ometanja mreža i sajtova napadima usmerenim na uskraćivanje usluga, krađu podataka ili napada na ugled, uključujući brisanje i menjanje sajta ili objavljivanje podataka o sigurnosnim nedostacima u IT sistemu ili zaštiti podataka o klijentima.125   Za transfere iznuđenog novca često se koriste sistemi za onlajn plaćanje. Takve transakcije obuhvataju pranje novca, jer primalac prima imovinu stečenu izvršenjem krivičnog dela (dobit od iznude).
101. 
Zabeleženi su slučajevi uz korišćenje softvera protiv malvera u kojima se korisnici navedu da instaliraju aplikaciju koja prikaže upozorenje da je računar zaražen i da bi korisnici trebalo da ugrade nov anti-virus  program126 za koji se plaća, ali koji ne pruža nikakvu zaštitu, već može čak da sadrži malver ili „Hitman“ prevaru, u kojoj se žrtvama, članovima njihovih porodica ili prijeteljima preti ubistvom ukoliko ne pošalju određeni iznos novca preko firme za transfer novca.127
Prema nekim izveštajima ovakvih prevara je sve više, često uz učešće mreža organizovanog kriminala. Ovo je nažalost jedna od oblasti gde se prevare retko prijavljuju, tako da nema pouzdanih podataka o učestalosti ovakvih slučajeva iznude.
2.4 
Mapiranje rizika i ugroženosti od pranja novca na internetu
102. 
Zbog brzog rasta i razvoja tehnologije, sistemi plaćanja su veoma napredovali u pogledu brzine transakcija, broja i vrsta pružalaca usluga, metoda plaćanja, mogućnosti naplate, pa čak i valuta. Razvoj sistema plaćanja stvara nove mogućnosti za pranje novca i čini otkrivanje potencijalno sumnjivih transakcija sve težim. Pored toga, sajber kriminalci za iste prevare sada kombinuju klasične i nove metode plaćanja, višestruko ih mešajući i koristeći gotovinu, bankovne transfere, pre-paid kartice, službe za doznake, e-novac i druge sisteme elektronskog plaćanja.
103. 
Kod nekih metoda plaćanja je rizik od pranja novca i finansiranja terorizma veći nego kod drugih, u zavisnosti od stepena anonimnosti transfera, lokacije pružaoca usluga, segmentacije posrednika i pod-posrednika, odnosa sa kreditnom ili finansijskom institucijom u jurisdikciji koja poštuje (ili ne poštuje)
međunarodne standarde u oblasti borbe protiv pranja novca i finansiranja terorizma („AML/CFT“), 
123 http://portal.bsa.org/Internetreport2009/2009Internetpiracyreport.pdf
124 http://www.cas.sc.edu/socy/faculty/deflem/zInternetextort.html
125  http://us.mcafee.com/en-us/local/html/identity_theft/NAVirtualCriminologyReport07.pdf
126http://www.usprwire.com/Detailed/Computers_Internet/Fake_antivirus_software_take_extortion_scams_to_the_
21st_century_109371.shtml
ili vidi Symantec :
„Report on Rogue Security Software“ 
(2009. g.)
http://www.symantec.com/about/news/resources/press_kits/detail.jsp?pkid=istr_rogue_security
127 „IC3 Internet Crime Report 2009“, str. 11.  (http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf).
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kvaliteta nadzora, pravila AML/CFT koja su na snazi. Razni proizvodi imaju različite osobine a te osobine mogu da vode razvoju profila rizika.
104. 
U izveštaju iz 2006. godine o novim metodima plaćanja, Finansijska akciona radna grupa (FATF) je navela četiri potencijalna faktora rizika u vezi sa pranjem novca i finansiranjem terorizma i platnim sistemima na internetu: anonimni računi, anonimno finansiranje i prijem sredstava (ATM), visoki ili nepostojeći limiti finansiranja računa, pružaoci usluga u drugim zemljama koji ne moraju da poštuju zakone u drugim jurisdikcijama. Faktori smanjivanja tih rizika su između ostalog odgovarajući zahtevi i postupci za identifikaciju držaoca računa, održavanje evidencija transakcija u kojima su navedeni uplatilac i primalac, praćenje transakcija i prijavljivanje sumnjivih aktivnosti, ograničavanje opcija finansiranja, primena blokiranja računa i ograničavanje pristupa uslugama.128
105. 
Što se tiče sajber kriminala i pranja novca, u odgovorima na upitnike su posebno naglašeni rizici dati u daljem tekstu.
2.4.1 
Tehnološki rizici
106. 
Sve lakši i veći pristup savremenoj i brzoj opremi i konekcijama, kao i gotovo univerzalna rasprostranjenost internet konekcija, povećava mogućnosti vršenja čitavog niza finansijskih transakcija na lak i jeftin način. Tehnička infrastruktura više nije prepreka pristupu klijenata internetu kao dragocenom izvoru informacija, ali isto tako i okruženju za prenos novca od jednog do drugog lica ili iz jedne u drugu jurisdikciju. Pored toga, softver je napredovao i stvorio prijateljsko mesto kontakta javnosti i onlajn finansijskih usluga, tako da neposedovanje računarskih veština više nije prepreka.
107. 
Oblast pokrivenosti računarskim mrežama i informacionim tehnologijama stvara infrastrukturu za prekogranični promet proizvoda, usluga i novca za pravna i fizička lica. Relativna lakoća vršenja sajber kriminala i sajber pranja novca predstavlja potencijalnu pretnju.
108. 
S druge strane, informacione tehnologije su potencijalno primenjive za svrhe istražnih i nadzornih aktivnosti organa reda, ali takođe nude kriminalcima lak i jeftin pristup brzim, efikasnim i sve anonimnijim sistemima plaćanja.  Ukoliko bi i kriminalci i pravda mogli da imaju korist od internetskih sistema plaćanja, poznavanje tih osobina i veština njihovog korišćenja bi mogli da budu odlučujući.
109. 
Iz odgovora država na anketu se vidi da mada policije i tužilaštva obično imaju specijalizovana odeljenja, drugi organi koji se bave sprovođenjem zakona, finansijske obaveštajne službe i nadzorni organi ne moraju nužno da poseduju dovoljno znanja o funkcionisanju mehanizama takvih novih sistema plaćanja. U odsustvu valjanih nadzornih mehanizama, evidentirane su teškoće u ostvarivanju saradnje sa javnim internet provajderima (sajber kafei, univerzitetske mreže, itd.).

2.4.2
Anonimnost
110. 
Prilikom ostvarivanja odnosa sa internetskim pružaocem usluga plaćanja, neposredan kontakt između klijenta i operatera je ili minimalan, ili uopšte ne postoji. U pitanju su transakcije koje se ne obavljaju licem u lice, tako da pružaoci usluga retko (ili nikad) ne upoznaju klijente. Korisnici dobijaju usluge plaćanja preko interneta preko kompjuterskih terminala, a unos i izlaz novca se obavljaju preko posrednika – agenta za distribuciju ili banke.
128 „FATF-GAFI - Money Laundering Using New Payment Methods“, str. 18, X 2006. godine
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111. 
Ukoliko je posrednik banka,  banka nema nikakve podatke o samim transakcijima, već jedino može da prati stanje, u odnosu na kumulativni račun pružaoca usluga.

112. 
S druge strane, pružalac finansijskih usluga ne zna identitet klijenta niti poreklo novca, jer su alocirani na osnovu identifikacionog koda.
113. 
Ukoliko je posrednik agent (na primer lica koja trguju pre-paid karticama i gotovinskim vaučerima u maloprodaji), finansiranje je gotovinsko, a identitet klijenta još skriveniji.
114. 
Sledi da bi opasnost od pranja novca mogla da bude umanjena ograničavanjem metoda finansiranja na agente koji mogu da budu pouzdani u pogledu primene mera provera klijenata („Customer Due Diligence“ - CDD)  , u sladu sa standardom FATF.
115. 
Ranjivost pružalaca internetskih platnih usluga leži u činjenici da neki operateri dozvoljavaju otvaranje anonimnih računa i transfere između pružalaca usluga. Odmah nakon otvaranja računa, novac može da se pošalje na bilo koje mesto u svetu, bez korišćenja postojećeg bankarskog sistema.  Štaviše, debitna ili kreditna kartica bi mogla da bude pripojena uz pomenuti račun.
116. 
U nekim slučajevima pre-paid kartice su tako smišljene da klijentu omogućavaju apsolutnu anonimnost, i lako mogu da budu date nepoznatim trećim licima, koji time postaju njihovi vlasnici.
117. 
Metodi anonimnog finansiranja, uz manjak podataka o identitetu klijenta, mogli bi da dovedu do nedovoljnih tragova transakcije i porekla novca, ili pak do odsustva svakog traga, u slučaju krivičnih istraga, i da predstavljaju ozbiljnu smetnju bilo kakvoj istrazi o pranju novca ili finansiranju terorizma.  U takvim okolnostima, relevantni međunarodni standardi i na njima zasnovani nacionalni propisi u vezi sa poznavanjem identiteta klijenta, CDD-om, i obavezama o prijavljivanju ne primenjuju se u dovoljnoj meri od strane finansijskih posrednika. Čak i da neki pružaoci usluga sajber plaćanja uvedu takve mere, njihovu delotvornu primenu ometa činjenica da su - za razliku od bankarskog sistema - većina korisnika neredovni klijenti, i imaju kratkotrajan odnos sa finansijskom institucijom.
2.4.3  Ograničenja u oblasti licenciranja i nadzora 
118. 
Veliki broj jurisdikcija koje su odgovorile na naš upitnik navelo je da je rad pružalaca usluga plaćanja preko interneta nedovoljno zakonski uređen niti nadziran u pogledu njihovih obaveza prema sprečavanju pranja novca i finansiranja terorizma. Slaba ili nepostojeća regulatorna kontrola u okruženju u kome rade predstavlja ključni faktor rizika kako za institucije tako i za jurisdikcije, i sve to uz ili nepostojeći, ili neodgovarajući, režim kažnjavanja.
119. 
Jedna od teškoća u licenciranju i nadziranju pružalaca usluga plaćanja preko interneta leži u činjenici da često jurisdikcija u kojoj rade nije ona u kojoj su registrovani. U nekim slučajevima je problem čak i nepostojanje pravnih propisa usmerenih direktno ka takvim entitetima.
120. 
Ponekad pružaoci usluga plaćanja preko interneta uspevaju da namerno izbegnu zakonske obaveze tako što se registruju u „slabo“ regulisanoj jurisdikciji, a finansijske operacije vrše u drugim zemljama.
121. 
Još jedna teškoća kod obavljanja valjanog nadzora nad pružaocima pomenutih usluga leži u njihovom virtualnom profilu. Ne postoji prava menjačnica, niti prodavnica, niti drugi prodajni objekat. Uloga nadzora koji se obavlja na licu mesta je od ključnog značaja za održavanje integriteta finansijskih posrednika, uključujući pružaoce sajber usluga plaćanja. Problem je kako vrštiti nadzor na licu mesta kada je u pitanju virtuelna trgovina. Štaviše, kada bi se takav nadzor izvodio, nadzornim organima bi trebalo da budu na raspolaganju nova tehnološka sredstva i specijalizovana obuka inspektora kako bi se obezbedile delotvorne finansijske revizije knjigovodstva, i valjane analize internih procedura i drugih obaveza u vezi sa sprečavanjem pranja novca i finansiranja terorizma.
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122. 
Još jedan problem u vezi sa nadzorom je zakonska nadležnost nadzornog organa nad pružaocima usluga plaćanja preko interneta. Prema jednom mišljenju, država gde se nalaze serveri bi trebalo da vrši licenciranje i nadzor nad pravnim licem koje vrši finansijske usluge. Međutim, ovde se postavlja pitanje stepena u kome ta država izvršava obaveze u vezi sa sprečavanjem pranja novca i finansiranjem terorizma. Prema drugom pristupu, vlasti država u kojima finansijski entitet pruža usluge preko interneta bi trebalo da budu odgovorne za vršenje nadzora.
123. 
Licenciranje je još jedan izazov u vezi sa pružaocima usluga plaćanja preko interneta, budući da dozvolu izdaje nadležni organ u jurisdikciji gde je pružalac usluga registrovan, čak i kada pružalac usluga usluge pruža i sasvim drugim zemljama. Pitanje je još složenije zbog prekogranične prirode raznih usluga koje obavlja mreža. U vezi s ovim bi trebalo da bude usvojen zajednički stav, prema kome bi pitanje licenciranja i nadzora moglo na neki način da bude (ras)podeljeno između jurisdikcije registracije i jurisdikcije isporuke usluga.
2.4.4 
Geografski ili jurisdikcijski rizici
124. 
Kako se internet širi, pojam razdaljine postaje sve manje relevantan, i što je širi geografski opseg sistema plaćanja (internetskog ili drugog), to su veći rizici u pogledu pranja novca i finansiranja terorizma. Kriminalci dobro znaju ove slabosti, i nalaze inovativna rešenja da ih iskoriste.
125. 
Prekogranična funkcionalnost može da privuče kriminalce koji peru novac određenom pružaocu usluga, jer može da omogući pružaocima platnih usluga da svoje aktivnosti vrše iz jurisdikcija gde ne podležu ni adekvatnim propisima u pogledu sprečavanja pranja novca i finansiranja terorizma ni adekvatnom nadzoru, i gde mogu da budu van domašaja inostranih krivičnih istraga.129
126. 
Ipak, moguće je identifikovati tokove novca iz jedne u drugu jurisdikciju, kao i trendove. Analiza odgovora dobijenih ih anketiranih zemalja otkriva da su neke države polazišta tokova prljavog novca, što bi moglo da ukaže na to da su žrtve sajber napada locirane u tim regionima. Te jurisdikcije se obično nalaze u zapadnom delu Evrope i u Severnoj Americi.

127. 
Druge države su „odredišta“ tokova prljavog novca, mada se u ovoj fazi ne može odrediti da li su one krajnja destinacija novca. Podizanje gotovinskog novca, u kombinaciji sa upotrebom mazgi za prenos novca kako bi se uklonili tragovi i sakrili tokovi novca, ometaju jasno određivanje krajnjeg odredišta novca.
128. 
Međutim, iz odgovora se može jasno videti da se neke zemlje koriste kao „čvorišta“ jer novac stalno teče prema njima, ali istovremeno novac teče iz tih zemalja prema drugim destinacijama,  od kojih su neke neuobičajene za napade sajber kriminalaca.

129. 
Države koje su učestvovale u anketi ukazale su na postojanje odnosa između destinacija tokova novca i porekla sajber kriminalaca, što navodi na zaključak da sajber kriminalci često šalju novac
129 „FATF-GAFI - Money Laundering Using New Payment Methods“, str. 28, X 2010. g.
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svojoj porodici i prijateljima u svojim zemljama porekla. Takođe je navedeno da sajber kriminalci imaju tendenciju da rade u susednim zemljama (svojoj zemlji porekla), ali takođe i u razvijenim zemljama, čak i kada su daleko od njihovih zemalja porekla.
2.4.5 
Složenost aktivnosti pranja novca
130. 
Za razliku od klasičnih aktivnosti pranja novca korišćenjem bankarskog sistema, sajber pranje se oslanja na različite vrste aktivnosti i na pružaoce finansijskih usluga, od bankovnih transfera, podizanja i ulaganja gotovinskih sredstava, upotrebe e-novca, pa do mazgi za prenos novca i službi koje vrše doznake novca. Sve to policiji i pravosudsnim organima čini otkrivanje i praćenje tokova prljavog novca mnogo težim i komplikovanijim.
131. 
Često se lanac „prekida“ radnjama sa gotovinom, koje obavljaju mazge, nakon čega ponekad sledi korišćenje klasičnih platnih službi. U slučajevima gde je platna služba integrisana sa pružaocem usluga internetskog plaćanja, novac može da se hitro pretvori u e-novac, i gotovo potpuno anonimno prebaci u drugu zemlju.
132. 
Aranžman ovolikog nivoa prefinjenosti bi mogao da bude izazov snažnom ali „tradicionalnom“ softveru za analizu podataka u vezi sa sprečavanjem pranja novca i finansiranja terorizma, zasnovanom na ponašanju klijenata pri vršenju transakcija, ukoliko se deo lanca pranja novca obavlja u potpuno drugačijem finansijskom okruženju.
133. 
Metodi plaćanja zasnovani na upotrebi interneta takođe bi mogli da odvoje izvor komuniciranja uputstava u vezi sa aktivnostima od samog izvršenja prenosa novca. To bi bila još jedna prepreka organima reda i u fazi otkrivanja i u fazi praćenja prljavog novca.
2.4.6 
Ostali rizici
134. 
U određenim okolnostima bi neke osobine sistema za sajber plaćanje predstavljale faktore rizika. Relativna lakoća osnivanja takvog sajber finansijskog sistema, uz niske troškove poslovanja, mogli bi voditi nejasnom vlasničkom profilu. Velika brzina obavljanja aktivnosti, uključujući međunarodne transfere, mogla bi da olakša aktivnosti pranja novca. Niska cena poslovanja bi mogla da omogući niske troškove pranja novca i ohrabri potencijalne kriminalce u nameri da ozakone protivzakonito stečena sredstva. Lako pretvaranje u pravi novac i gotovinu u velikom broju zemalja mogli bi da povećaju opasnost od pranja novca.
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3 
TIPOLOGIJE I ODABRANE STUDIJE SLUČAJEVA
3.1 
Tokovi prljavog novca na internetu, i metodi, tehnike, mehanizmi i instrumenti pranja nonca
135. 
Predikatna krivična dela zasnovana na internetu koja su opisana u prethodnom poglavlju proizvode imovinu i novac stečen izvršenjem krivičnog dela, a internet je često mesto gde počinje postupak pranja. Tokom postupka novac putuje od žrtve do počinioca, pa od počinioca prema drugim strankama uključenim u proces pranja, pre nego što počinilac može da u potpunosti raspolaže sredstvima.
136. 
Rast sajber kriminala i sajber kriminalnih organizacija predstavlja nov izazov policijama i pravosuđima i drugim glavnim akterima. U informaciono-komunikacionom okruženju se razvijaju ili sasvim nova krivična dela, ili novi oblici klasičnih. Rast stepena penetracije upotrebe novih tehnologija u privrednom i društvenom životu neke države obično je direktno srazmeran rastu sajber kriminala. Prilagođavanje policijskih i pravosudnih tehnika novim tehnološkim izazovima, kao i odlično poznavanje sistema internetskog plaćanja, od ključnog su značaja za održavanje stepena istražnih sposobnosti u novom okruženju.
137. 
Sajber kriminalci koriste internet za pranje dobiti stečene izvršenjem krivičnih dela nezavisno od informaciono-komunikacionih tehnologija (novac iz utaje poreza može se prati uz upotrebu digitalnog novca), ili sajber kriminala. Neki slučajevi o kojima je pisano u odgovorima na našu anketu ukazuju na to da se se sajber kriminalan novac, to jest dobit stečena iz sajber-predikatnih krivičnih dela, pere korišćenjem različitih tehnika, od upotrebe tradicionalnih metoda kao što su bankarski sistem ili pružaoci novčanih usluga, do složenijih transfera preko interneta, koji često uključuju aktivnosti organizovanih kriminalnih mreža. Veći deo prljavog novca stečenog sajber kriminalom prolazi sledeći postupak:
– 
podiže se gotovina nakon niza transakcija, koje obuhvataju i korišćenje mazgi za prenos novca ili kratkoročnih vrednosnih papira između sistema plaćanja na internetu, „menjača“, mobilnih sistema plaćanja, ili klirinških računa pri kreditnim institucijama;
– 
koristi se za kupovinu visoko likvidne robe, pre-paid kartica, itd. koji se onda prodaju za gotovinu;
– 
takođe se može koristiti za kupovinu karti na internetu, putnih vaučera, elektronike i bele tehnike ili drugih proizvoda, za sopstvene potrebe, ili za vraćanje prodavcu, ili za preprodaju i pretvaranje u gotovinu;
- 
    deo novca se često ulaže u razradu novih metoda zaobilaženja bezbednosnih tehnologija.
138. 
U daljem tekstu smo opisali najviše korišćene metode i instrumente za pranje dobiti stečene od sajber kriminala koji su identifikovani od strane zemalja koje su odgovorile na našu anketu, i pokušali da prikažemo postojeće ranjivosti globalnog finansijskog sistema u oblasti pranja novca. Ovo se međutim ne bi trebalo smatrati iscrpnim spiskom, jer predstavlja samo prikaz dobijenih i analiziranih podataka pribavljenih iz slučajeva koji su bili prikupljeni u anketi u vreme njenog prijema. Dato je i nekoliko slučajeva koje su otkrile FOS jedinice ili organi reda tih zemalja, kojima je dat prikaz metoda koje koriste kriminalci da provlače prljav novac kroz internet koristeći elektronske sisteme plaćanja, često u kombinaciji sa klasičnim sistemima plaćanja.
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139. 
Većina velikih „klasičnih“ službi za prenos novca, kao što su „MoneyGram“ i „Western Union“,  nude i onlajn usluge.  Neke neformalne mreže za prenos novca i podzemni bankarski sistemi kao što su mreže „Hawala“ takođe imaju određeno onlajn prisustvo. Rezultati ankete ukazuju na zaključak da je korišćenje službi za novčane doznake najčešće korišćena tehnika pranja novca stečenog sajber kriminalom, jer je taj metod navelo 10 od 17 zemalja koje su poslale odgovore, i to ili samostalno, ili kao deo prefinjenije strategije pranja.
140. 
Budući da se ogromna većina doznaka poslatih preko službi za prenos novca isplaćuje u gotovini, ovime je kriminalcima omogućeno da prljav novac unesu u finansijski sistem. Pored toga, ogroman broj zakonitih novčanih transfera koje su vrše preko službi za prenos novca predstavlja odličnu kamuflažu za aktivnosti pranja novca, u fazi plasiranja.
141. 
Službe za prenos novca imaju jednostavnije obaveze u pogledu identifikacije klijenata, i sa svojim klijentima imaju neobavezan poslovni odnos. Jednostavniji postupci prilikom slanja i prijema novca navode veliki broj ljudi da koriste službe za prenos, od perača prljavog novca, mazgi ili „finansijskih posrednika“, pa do manje obrazovanih ljudi,  kojima je teže da posluju sa prebirokratizovanim finansijskim institucijama. Često su službe za prenos novca deo složenijeg aranžmana, koji sadrži bar jednu gotovinsku kariku čija je svrha da se prekine lanac i izgubi trag novcu. Pored toga, u aranažmanima obično učestvuje bar jedna mazga za prenos (bez ili sa njenim znanjem).
142. 
Službe za prenos novca su jeftine za korišćenje, a ponekad primenjuju manje stroge programe za poštovanje propisa o sprečavanju pranja novca nego klasične finansijske institucije. Obično, službe za prenos novca ostvaruju kontakte sa bankama kako bi obezbedili sigurne i bezbedne kontakt tačke sa klijentima. Često su one samo deo složenijeg aranžmana, u kome se vrši barem jedna gotovinska operacija kako bi se prekinuo lanac i izgubio trag novcu, uz učešće mazgi za prenos novca.

143. 
Skoro sve zemlje koje su poslale odgovore navele su tipologiju koje je manje-više slična sledećoj:

– 
Lažni poslovni oglasi šalju se spemovima, a kandidati regrutuju telefonom ili drugim postupcima u kojima nema ličnog kontakta. Poslovi su često povezani sa finansijskim pitanjima, ili nude „rad kod kuće“.
– 
Prljav novac stečen sajber kriminalom prebacuje se na bankovni račun mazge, čija je dužnost da podigne taj iznos u gotovini i da ga onda pošalje određenom primaocu preko službe za prenos novca, zadržavajući za sebe određenu proviziju. Kako bi se izbeglo otkrivanje, iznosi transfera su obično niži od iznosa koji se po zakonu moraju prijavljivati vlastima.
– 
Službe za prenos novca se koriste da se novac prenese krajnjem primaocu.
144. 
Neki od poznatih slučajeva u kojima su usluge službi za prenos novca korišćene u značajnoj meri dovele su do sumnje o dosluhu ili infiltriranju službi od strane organizovanog kriminala kako bi se organizovao ili olakšao prenos prljavog novca.130
145. 
Studije slučajeva su dovele do sledećih zaključaka:
– 
službe za prenos novca koriste se u aktivnostima pranja novca povezanog sa sajber kriminalom.
– 
službe za prenos novca koriste se u aranžmanu pranja često u odnosu prema mazgama za prenos novca.

130   „Money  laundering  through  money  remittance  and  currency  exchange   providers“  (MONEYVAL,  2010. g.)  na http://www.coe.int/t/dghl/monitoring/moneyval/Typologies/RepTyp_MSBs_en.pdf
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– 
službe za prenos novca su među zakonski najuređenijim posrednicima u aranžmanima sajber pranja novca, pa bi trebalo da budu sposobne da obezbede dragocene podatke FOS jedinicama i organima reda u procesu sprečavanja pranja novca preko intereta.
Studija slučaja br. 1 : Krađa podata o kreditnoj kartici i pranje novca
Od kompanije koja izdaje kreditne kartice dobijeno je mnogo pritužbi u vezi sa prevarama u kojima je korišćeno na stotine kreditnih kartica.

Zajedička kompromitujuća tačka je po prilici bila sistem za održavanje uređaja na mestu prometa usluga (POS uređaji) kod jednog trgovca.
Pregledom sistema otkriven je Keylogger softver. Praćene su IP adrese,  daljinski serveri i e-mejl računi, i pronađene naznake o izvršiocu lociranom u Rumuniji i kloniranim kopijama provaljenih kartica koriščenih u SAD.
Na osnovu sudskom naloga izdatog na zahtev tužioca, u Rumuniji su sprovedene mere presretanja komunikacije koje su pokazale da je izvršilac sakupljao podatke sa kreditnih kartica koristeći Keylogger softver i nekoliko e-mejl adresa za prijem tih podataka. Keylogger je bio prilagođena verzija aplikacije koja je skinuta sa interneta besplatno. Kreditne kartice su birane i prodavane određenim licima u SAD za 1.000 USA dolara za svakih 100 kartica*.  Pronađene su komunikacije e-mejlom, kodirane „Messenger“  poruke, ICQ i Skype.
Prodavac u Rumuniji je tražio da se novac šalje preko Western Uniona raznim licima u Rumuniji i Bugarskoj. Tražio je da imena pošiljalaca budu lažna, kako bi se onemogućilo praćenje. Takođe je tražio da saučesnici u SAD pošalju novac internetskoj platnoj službi kojoj je naloženo da izvrši razmenu i preusmeri rezultate u Western Union službu u Bugarskoj.

Tokom izvršenja naloga za pretres doma pronađeni su računari koje su koristili rumunski izvršioci, dokumentacija Western Uniona, kao i gotovina; zaplenjeno je 120.000 USA dolara.
Pregledom računara pronađen je Keylogger, kao i datoteke sa podacima sa kreditnih kartica.
Rumunski počinioci optuženi su za nezakonit pristup računarskom sistemu, protivzakonito presretanje računarskih komunikacija, prevare korišćenjem kreditnih kartica, i pranje novca, sa otežavajućim okolnosima.
Izvor: Rumunija
Studija slučaja br. 2: Izveštaj o sumnjivoj tranakciji doveo do hapšenja sajber-kriminalaca
FOS jedinica je od poslovne banke primila dva „STR“ izveštaja u vezi sa podizanjem gotovine u malim iznosima (500 – 1.000 evra, ili u protivvrednosti) od strane fizičkog lica „A“  sa svog računa. Tome su prethodili transferi novca od četiri lica u inostranstvu koji su navodno bili „pokloni“ ili „naknade“.
Račun lica „A“ je neko vreme posmatran, ali banka nije uočila druge vrste transakcija.
Tokom postupka analize, FOS jedinica je zatražila podatke o platiocima u drugoj zemlji i bila obaveštena da je za jedno od tih lica bilo poznato da je povezano sa članovima bande specijalizovane za sajber kriminal. Vođa grupe je bilo lice poznato policiji pod imenom „Samir“. Za njim i drugim saučesnicima je bila raspisana poternica, a na kraju opsežne akcije izvedene od strane zajedničke operativne grupe osam lica je uhapšeno u vezi sa učešćem u sajber kriminalu.
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Za uhapšena lica je ustanovljeno sledeće:
„Samir“ je neko vreme živeo u Italiji, gde je u saradnji sa jednim italijanskim građaninom otvorio firmu za brzi transfer novca. Nakon dobijanja dozvole za rad, dobio je i korisničko ime and lozinku neophodnu za praćenje transfera („MTCN transfers overview“). Na taj način je došao do podataka kao što su imena platilaca, njihovi lični identifikacioni podaci, iznosi transfera, polazne i dolazne tačke transfera. Ti podaci su korišćeni za falsifikovanje ličnih dokumenata,  a podizani su veliki iznosi novca.

Pored toga,  kriminalci su klonirali operativni sistem, nakon instaliranja licence i sertifikata (zasnovanog na
digitalnom potpisu), pri čemu je rezultirajuća slika instalirana na dva laptop kompjutera koji su zadržali istu konfiguraciju (broj, model, tehničke karakteristike). Laptom računari su prodati za po 100.000 evra, jer su kupcima omogućavali pristup istim podacima o licima koja su vršila transfere koji su imali vlasnici zakonito izdate dozvole. Slučaj je procesuiran.
Izvor: Rumunija
Studija slučaja br. 3: Bankovni transferi, paravani, i mazge za svrhe pranje novca 
U slučaju koji je obuhvatao fišing/pharming a analizirala ga FOS jedinica, u početnoj fazi počinioci na nepošten način dolaze do podataka o žrtvinom računu u banci koristeći internetske bankarske usluge.
U cilju prikrivanja identiteta, kontaktiraju druga lica (paravane) i nude im novac za korišćenje njihovih ličnih računa za vršenje transkacija.
U mnogim slučajevima, „paravani“ otvaraju nove račune za ovu svrhu, i kada se izvrši spoljni transfer, novac
prijavljuju kao svoj.
Novac se onda prenosi na druge račune, ili podiže u gotovini. Ovakvi posrednici često za prenos novca koriste usluge službi za vršenje novčanih doznaka.
Izvor: Slovačka
3.1.2 
Telegrafski prenos / preuzimanje ili otvaranje računa u banci
146. 
Mada su nove tehnologije kao što su onlajn plaćanje i digitalni novac sve popularnije u svakodnevnom privrednom i društvenom okruženju, sajber kriminalci i sajber perači novca još uvek zavise od bankarskog i finansijskog sistema.
147. 
Telegrafski transferi su brz i efikasan instrument za perača novca i najčešće se koriste na početku procesa pranja novca,  budući da se često sam sajber kriminal sastoji od skidanja sredstava sa bankarskih računa žrtava na nepošten način. Nakon toga se novac brzo prebacuje na račune mazgi, a odatle se podiže u obliku gotovine i/ili prosleđuje na druga odredišta. Ukoliko se šalje u druge zemlje, iznosi transfera su obično mali, ispod zakonskog limita za prijavljivanje transfera, kako bi se izbeglo da se mora opravdavati poreklo.

148. 
U nekim poznatim slučajevima je u cilju prikrivanja porekla novca vršeno niz transkacija. U drugima je ustanovljeno da su izvršioci koristili nekoliko onlajn bankovnih računa.  U nekim slučajevima perači novca vrše na stotine besmislenih transakcija sa jednog računa na drugi, nakon čega sledi ograničen broj podizanja gotovine. U takvim slučajevima se veruje da sve onlajn bankovne transakcije vrši jedan jedini „mozak“ koji stoji iza celog posla, dok gotovinu podižu niže rangirani članovi.
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149. 
U drugim slučajevima, bankovni računi koje preuzme napadač mogu da se koriste kao „računi-mazge“, a najčešće se to odvija bez znanja vlasnika računa.
150. 
Studijama slučajeva je ustanovljeno sledeće:
– 
najčešće je cilj kriminalaca bankovni sistem, koji se takođe koristi u procesu pranja novca.
– 
sajber kriminalci se još uvek oslanjaju na bankovni sistem, tako da bi jačanje motivisanosti u borbi protiv pranja novca u pogledu sajber napada i sajber pranja moglo da vodi ka smanjivanju obima ovog problema.

– 
Telegrafski transferi koriste se u kombinaciji sa drugim tehnikama.
Studija slučaja br. 4: Fišing i pranje novca korišćenjem računa u banci
Grupa kriminalaca dolazila je uz pomoć keylogger virusa do podataka o korisnicima i do lozinki. U velikoj meri su korišćeni botnetovi. Novac je skidan sa računa žrtava korišćenjem ukradenih podataka. Nakon toga je novac prebacivan sa jednog bankovnog računa na drugi, a na kraju lanca su počinioci novac podizali u gotovini. U nekim slučajevima je ukraden novac pretvaran u e-novac, i nazad u običan novac.
Izvor: Estonija
  Studija slučaja br. 5: Pronevera bankovnih računa
Dve firme sa sedištima u drugoj državi (Invest1 i Invest2) prebacivale su male iznose novca (od 100 do 200 USA$) iz države „Z“ na račun kod „Banke U“  stranog lica „Y“, a namena je bila „pomoć rodbini“.

Nakon uspešnih prenosa firmi Invest1 i Invest2, vršeni su transferi većih iznosa (200.000-300.000 USA$). Svi prenosi su išli na isti račun, a kada je sakupljena dovoljno velika količina, „Y“ je pokušao da podigne gotovinu.
„Banka U“ je pratila transakcije i tražila od „Y“ dopunsku dokumentaciju kako bi se razjasnila svrha transfera. Banka je na dva dana zaustavila isplate sa računa, i obavestila FOS jedinicu o slučaju.
Na osnovu finansijske analize, FOS jedinica je odlučila da zabranu podizanja novca produži na pet radnih dana. Tokom analize je ustanovljeno da je novac nezakonito prebacivan sa računa Invest1 i Invest2, i da je postojao neodobren pristup računima tih firmi kroz njihove IP adrese (domicil – država „Z“). Ustanovljeno je da je strano lice „Y“ imalo nekoliko pasoša. Prema korespondentnim podacima banaka, transferi su bili nezakoniti, i banka platioca je zatražila povraćaj sredstava. Tokom ovog perioda je nepoznato lice „N“ poslalo e-mejl „Banci U“ uz koji su bili priloženi prepisi ugovora sa namerom potvrđivanja zakonitosti transfera novca (ugovor o materijalnoj pomoći sklopljen između Invest1 i Invest2 i građanina „Y). Nakon analize ugovora koji je poslalo lice „N“, ustanovljeno je ime i prezime, kao i nadimak, pošiljaoca e-mejla, kao i IP adresa. Preko društvenih mreža je ustanovljeno da je „N“ prijatelj jednog lica zaposlenog kod „Banke U“, pronađena je biografija, i drugi podaci. Pored toga, tokom razmene podataka sa odgovarajućim službama, ustanovljeno je postojanje sumnje da se lice „N“ bavilo prevarama.
U nastavku istrage, FOS jedinica je primila informaciju da su računari Invest1 i Invest2 zaraženi virusom sa štetnim softverom. Virus je omogućio pristup softveru firmi i kontrolisao onlajn račune firmi Invest1 i Invest2.
Izvor: Ukrajina
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Studija slučaja br. 6: Internetske prevare i pranje novca korišćenjem posrednika
Ovaj slučaj odnosi se na sajber prevaru i pranje novca organizovane grupe koja je zloupotrebila internet za
vršenje krivičnih dela i otvaranje bankovnih računa u nekoliko zemalja članica EU.
Banda je otvorila sajtove za internetsku trgovinu ili koristila postojeće sajtove (na primer E-Bay), otvarala bankovne račune građana u finansijskim institucijama u državama članicama EU kojima su bile potrebne internetske bankarske usluge, SMS obaveštenja, i izdavanje debitnih kartica. Roba prodavana preko internet sastojala se uglavnom od elektronike kao što su I-Podovi, mobilni telefoni, isistemi za navigaciju, polovnih automobila, traktora i kamp kućica. Sumnja se pojavila zbog niskih cena i opštenja putem emejlova ili prepaid SIM kartica. Banda je takođe slala lažne banovne potvrde. Kriminalci su tražili da se uplate šalju na račun otvoren u drugoj zemlji Evropske unije. Račune u tim zemljama su otvarali posrednici – lica niskog društvenog statusa.
Nakon uplate, posrednici su podizali gotovinu ili brzo prebacivali novac na račun drugog člana bande. Nakon nekoliko transakcija ove vrste, računi su gašeni. Posrednici korišćeni za otvaranje računa su promenjeni.
Izvor: Slovačka
3.1.3 
Podizanje gotovine
151. 
Povećan stepen transparentnosti u oblasti telegrafskih transfera, a odskora i u oblasti službi za novčane doznake, navode perače novca da se okrenu prema gotovini kao ključnom elementu u procesu premeštanja sredstava i prikrivanja njihovih tragova. Posmatrajući  odgovore na naš upitnik, jasno je da je gotovina još uvek deo lanca sajber pranja novca, i gotovina se pojavljivala u sve tri faze procesa pranja novca.
152. 
U nekim slučajevima dobit od sajber kriminala (na primer prevare sa karticama), munjevito se podiže sa bankomata, u relativno malim iznosima. Odavde počinje proces pranja.
153. 
Isti postupak primenjuje se i u slučaju tzv. „fišing  transfera“ koji se vrše u bankovne račune za sakupljanje koje drže finansijski posrednici. Finansijski posrednik podiže novac u obliku gotovine, nakon što odbije provizuju za sebe. Nakon toga kupuje bezimene kreditne vaučere nekog internetskog sistema za plaćanje na puktovima gde se prodaju (benzinske pumpe, kiosci, itd.) i to u relativno malim iznosima (manje od 500 evra) (Nemačka).
154. 
Još jedna tipologija koja je prepoznata sastoji se od podizanja gotovine kao dela faze prikrivanja lažnim transakcijama, budući da nakon telegrafskih transfera slede podizanja gotovine, i pranje novca se nastavlja na različite načine, na primer doznakama, menjačkim poslovima, itd.
155. 
U drugim slučajevima, gotovina se podiže nakon niza transakcija, uključujući aktivnosti mazgi za prenos, kako bi se gotovina ili gotovinski ekvivalenti (kratkoročni vrednosni papiri) prebacivali iz jednog u drugi internetski platni sistem, „menjača“, mobilnih sistemi plaćanja, ili klirinških računa kreditnih institucija (Ruska Federacija).
156. 
Međutim, izgleda da za sajber kriminalce gotovina ima i neke loše strane, kao što su neophodnost neposrednih kontakata između prenosilaca, težina velikih količina novčanica male vrednosti, ili potreba prenošenja novčanica u okolnostima kada se izlažu opasnosti, na primer prenosi preko državne granice, gde su moguće policijske ili carinske provere. Još jedan problem je velika razdaljina između učesnika u transakciji. Verovatno najveći problem je ipak činjenica da sajber kriminalci ne mogu da kradu novac  u 
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obliku novčanica. Sajber kriminalci „po definiciji“ napadaju suptijnije oblike vrednosti, kao što su bankovni računi, IPS računi, e-novac itd… Sajber kriminalci nisu džeparoši, oni ne kradu gotovinski novac jer je njihov biznis sasvim druge vrste. Međutim, gotovinu koriste kako bi zametnuli trag novcu. Gotovina se u sajber kriminalu javlja u relativno malim količinama i koristi se u aranžmanima pranja novca na način suprotan od smurfinga.  Mala količina gotovine se podiže sa računa u banci ili šalje preko službi za doznake, kako bi se prosledila u račune za „sakupljanje“.
157. 
Studije slučajeva su pokazale sledeće:
– 
Manipulacija sa gotovinom je obavezna faza aranžmana internetskog pranja novca;
– 
Za podizanje novca često se koriste bankomati, kako bi se izbegli lični kontakti sa bankarskim službenicima;
– 
Glavni cilj gotovinske faze kod pranja novca je prikrivanje traga novca.
Studija slučaja br. 7: Prekogranični fišing napad sa bankovnim računima i podizanjem gotovine
„Fišing“ napadima ili drugim oblicima krađe identifikacionih podataka o kreditnim karticama, kriminalac prebacuje male iznose novca sa ciljanih računa na svoj lični račun, ili na račun firme koju on kontroliše ili u čije je ime ovlašćen da vrši finansijske tranakcije u drugoj zemlji. Kasnije počinilac brzo podiže gotovinu na bankomatima u jurisdikcijama različitim od one gde je ukradini novac prebačen. Ponekad vrši i druge trankakcije, kako bi još više ometao praćenje tragova novca.
Izvor: Bugarska
Studija slučaja br. 8:  Organizovana kriminalna banda specijalizovana za prevare sa službama za novčane doznake, fišing, prevare uz korišćenje ukradinih podataka o kreditnim karticama, i falsifikovane kartice
Policijskim obaveštajnim radom je identifikovana organizovana banda locirana u jednom velikom gradu i specijalizovana za manipulacije sa bankomatima i prevare. Saznanja su potvrdili podaci primljeni od predstavnika FBI, u vezi sa transferima prljavog novca korišćenjem elektronskih sistema plaćanja.
Kasnije su jedna velika banka i njeni klijenti postali žrtve fišing napada koji se sastojao od podizanja gotovine sa bankomata u dva velika grada u istoj državi. Pored toga, policija je došla do saznanja o opremi za tajno skidanje podataka sa kartica ugrađenoj u bankomate u trećem velikom gradu. Prema tim saznanjima, počinioci su bili članovi različitih organizovanih grupa, ali su u nekim slučajevima sarađivali.

Istragom je ustanovljeno da su se grupe bavile fišingom (identifikovane su žrtve, kao i instrumenti koji su korišćeni), prevare sa službama za doznaku novca, prevare sa korišćenjem ukradenih podataka o kreditnim karticama i falsifikovanih kreditnih kartica, proizvodnjom opreme za skidanje podataka („skimming devices“) i njihovom upotrebom u prikupljanju ličnih identifikacionih podataka i lozinki.
Izvor: Rumunija
3.1.4 
Internetske službe za plaćanje
158. 
Izraz „internetske službe za plaćanje“ (IPS) obično se koristi za prenose preko interneta koji imaju osobine bankarskih transfera (platne službe koje se oslanjaju na bankovni račun, pri čemu je internet samo kanal koji se koristi za izdavanje naloga za prenos novca od platioca do primaoca), i druge usluge plaćanja koja pruža institucija koja nije banka a koja funkcioniše isključivo na internetu, i posredno je vezana uz bankovni račun.
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159. 
U slučaju IPS transfera vezanih za bankovne račune, obavljaju se slično kao i svaka druga bankovna transakcija, jedino što se klijent nalazi ispred računara, a ne fizički prisutan u banci.
160. 
Nebankovne IPS (na primer Pay Pal) klijentima nude niz usluga prenosa novca, uključujući prekogeranične transfere, onlajn kupovinu, učestvovanje u onlajn aukcijama, itd. Neke nebankovne IPS omogućavaju klijentima da drže račune, u kom slučaju IPS mogu da sav novac na tim računima drže na jednom bankovnom računu, na ime pružaoca usluga. U takvom slučaju banka kod koje IPS ima račun uglavno nema neposredan odnos sa klijentima pružaoca usluga, u kom slučaju se ne vrše neophodne provere pojedinačnih klijenata („customer due diligence – mere dužne pažnje - CDD“).
161. 
Kako je zaključeno iz odgovora na upitnik, korišćenje IPS raste u zemljama koje su poslale odgovore, čime se povećava problem zloupotreba u vezi sa pranjem novca i finansiranjem terorizma i ranjivosti koje omogućavaju pranje novca kako u fazi plasmana tako i uslojavanja pranja novca. Često su konverzije povezane sa elektronskim platnim sistemima važan deo faze uslojavanja. Takve službe omogućavaju klijentima da novac šalju i primaju preko virtuelnog računa kome se pristupa preko interneta.  Takve službe ponekad imaju visok stepen bezličnosti, i sve više se koriste za transfere među fizičkim licima.
162. 
Mada IPS službe predstavljaju jeftin, anoniman i veoma brz metod međunarodnih transfera novca, na neke od njih se ne primenjuju iste mere protiv pranja novca i finansiranja terorizma i mere nadzora koje se primenjuju na kreditne i finansijske institucije, što ih čini ranjivima za rizik pranja novca. Mada  IPS službe nude finansijske usluge svojim klijentima, ne podležu sve propisima u oblasti borbe protiv pranja novca i finansiranja terorizma.
163. 
U jednom „koncesioniranom“ sistemu pranja novca preko internetskih platformi za plaćanje, novac od različitih sajber krivičnih dela šalje se na bankovni račun finansijskog posrednika ili mazge za prenos novca, nakon čega sledi gotovinska isplata.  Nakon toga se kupuju kreditni vaučeri neke IPS, pri čemu prodavac nema obavezu da zabeleži podatke o kupcu. Na ovaj način se stvaran novac pretvara u virtuelan novac. Finansijski posrednik e-mejlom šalje broj vaučera licu koje izdaje uputstva. Nakon toga se PIN može da koristi za internetska plaćanja robe i usluga, za kockanje na poker, kazino i drugim sajtovima za kockanje na internetu. Nekoliko vaučera na manje iznose može da se koristi zajedno i da se kombinuje. Moguća je i konverzija u druge oblike digitalnog novca, uz pomoć mnogih menjačkih usluga na internetu. (Nemačka)
164. 
Ponekad se prljav novac deponuje na račune takvih entiteta,  a novac kasnije koristi za kupovinu robe i usluga na internetskim aukcijama.  Mada platne službe garantuju anonimnost, transakcije izazivaju opasnost od prevara zbog bezlične prirode internetske trgovine i nepostojanja zadovoljavajućih regulatornih mehanizama. (Poljska)
165. 
Odskora je zapaženo da se IPS sve više uzajamno povezuju sa raznim novim i klasičnim službama i uslugama plaćanja. Novac sada može da putuje koristeći niz različitih metoda plaćanja, od gotovine, službi za novčane doznake, digitalnog novca, telegrafskih transfera do kreditnih kartica. Pored toga, neke IPS su počele svojim klijentima da izdaju pre-paid kartice, čime im omogućavaju podizanje gotovine sa globalne mreže bankomata.131
166. 
U zavisnosti od zakonskih propisa na snazi u jurisdikciji gde je IPS registrovan, u nekima su registrovani kao preduzeća koja obavljaju novčane usluge i obavezni da se pridržavaju mera i propisa u oblasti borbe protiv pranja novca i finansiranja terorizma, da održavaju određene evidencije o transakcijama i da prijavljuju sumnjive finansijske aktivnosti.
167. 
Iz primljenih studija slučajeva izvlačimo sledeće zaključke:
131 „Money Laundering Using New Payment Methods“ – dokument FATF-a, X 2010. g.
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– 
IPS računi i transakcije mogu da se zloupotrebljavaju za svrhe pranje novca na sličan način kao i bankovni računi
– 
Zbog povezanosti bankovnih računa i IPS računa, preventivne mere od strane banaka mogle bi da pozitivno utiču na IPS službe
–     
     Za prevare i pranje novca ovom tehnikom obično se koriste manji iznosi novca

Studija slučaja br. 9: Krađa identiteta i pranje novca
U filijali strane banke otvoren je Pay Pal račun. Sa računa je izvršeno mnogo prenosa na račune raznih lica (po nalogu).
Metod kriminalaca je bio menjanje srednjih cifara (od 12. do 17. cifre) u broja računa, kontrolnih suma (kontrolnih cifara), iimena primalaca i njihovih adresa, dok zadnjih 9 brojki i šifra banke (od 3.  do 11. broj) nije menjano. Obavljano je po nekoliko (najviše deset) transfera, sa vrednošću koja nije prelazila 3.000 PLN (oko 1.000 USA$).
Nakon par dana, prikupljen novac je prosleđivan telegrafski na račune nekoliko organizatora, ili podizan u obliku gotovine.

Ustanovljeno je da je poreklo novca bilo sa američkih American Pay Pal računa raznih lica. Nakon krađe njihovog identiteta, kriminalci su otvarali Pay Pal račune na svoja imena, a onda podnosili zahteve da se u korist žrtava otvori linija kredita. Material je prosleđen javnom tužilaštvu.
Nakon toga je banka primenila sistem automatskih provera računa primalaca u slučaju transfera na te račune, a ova preventivna mera je kriminalce naterala da promene modus operandi. Kriminalci su počeli da otvaraju niz računa sa pristupom preko interneta u raznim bankama (rekord drži lice koje je otvorilo jedan glavni i 261 dopunskih računa). Na račune su stizala sredstva telegrafski doznačivana sa Pay Pal računa. Prikupljen novca je onda prebacivan na račune nekolicine organizatora, i podizan u obliku gotovine.
Dodatni podaci su prosleđeni javnom tužilaštvu. Blokirano je 48 računa jednog od kriminalaca. Policija je ustanovila da je operaciju organizovalo i kontrolisalo lice koje je bilo stručnjak u oblasti bankarstva i/ili IT sistema. Učesnici su živeli u istom delu grada i bili dobro poznati plokalnoj policiji. Što se tiče tehničkih podataka, krađa identiteta je obavljena uz korišćenje botneta.
Izvor: Poljska
Studija slučaja br. 10: Korišćenje digitalne robe i prevara prodavca na način na koji je kriminalcima omogućeno da neposredno dolaze do zakonitog novca
Žrtve: Niz držalaca kreditnih kartica, firma za e-plaćanja, i VoIP firma
Kriminalni aranžman: Kriminalci su vlasnici nekoliko firmi koje nude premijum telefonske brojeve. Kriminalci organizuju veliki broj prenosnih stanica širom, posebno u zemljama sa slabim zakonodavstvom, pa počinju da te prenosne tačke zovu preko zombi računara, koristeći VoIP račune finansirane lažnim kreditnim karticama korišćenim ktoz sistem e-plaćanja.
Napomena:  Pozivi ostvaruju prihode pružaocima usluga premijum brojeva. Te firme mogu da osnovano tvrde da ne postoji način da provere da li su pozivi prema odredištima deo prevare ili ne. Štaviše, ukoliko takvi pozivi dolaze sa svih strana sveta, bilo bi veoma teško pronaći zajednički imenilac.
Sistem e-plaćanja ima transakcije sa VoIP provajderima, ali nema način da proveri da li su u pitanju prevare ili
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ne, osim uobičajenih provera za identifikaciju prevara. VoIP firma vidi samo prenosne tačke, ali ne i konačno odredšte. Ukoliko je prenosna infrastruktura dovoljno pažljivo izgrađena, za prevarante ne postoji gotovo nikakav rizik.
Sa aspekta pranja novca i finansiranja terorizma, imovina stečena izvršenjem krivičnog dela, krađa podataka o kreditnim karticama, unosi se u zakonitu privredu određene države bez prolaska kroz finansijski sistem i provera u vezi sa sprečavanjem pranja novca.
3.1.5 
Mazge za prenos novca
168. 
Mazge za prenos novca su ključan element velikog broja internetskih kriminalnih aranžmana, kako je navela većina anketiranih.  Prema anketi, „mazga“ je pojedinac regrutovan preko interneta od koga se traži da otvori bankovni račun putem koga će delovati kao posrednik za prenos novca pribavljenog sajber   piraterijom (fišing, keylogging, scam). Mazga onda prebacuje preostali novac na druge račune u drugim zemljama telegrafskim transferom, i zadrži za sebe proviziju. Mazge na svoje račune primaju, primera radi, novac sa provaljenih onlajn bankovnih računa, a onda mogu da novac prosleđuju na druge račune, ili da podignu gotovinu i nakon toga koriste druge načine prenosa, kao što su službe za prenos novca, ili digitalni novac. Mazga zadrži proviziju kao deo transakcije.
169. 
Često mazga i žrtva čiji će bankovni račun biti provaljen žive u istoj zemlji. Za svaku transakciju mazga uzima proviziju procenjenu na 5 do 10 % od ukupnog iznosa opranog novca (što kriminalcu takođe omogućava da zamagli tokove) a preostali iznos je dužna da prebaci koristeći IPS. Međutim, nekoliko slučajeva je ukazalo na stalan trend povećanja provizije, u nekim slučajevima čak 30% do 50%, najverovatnije zbog povećane opasnosti od otkrivanja zbog sve bolje efikasnosti policije, ili, što je prema nekima takođe moguće, zboz sve težeg regrutovanja dovoljnog broja mazgi na tržištu.
170. 
Mazgu često opisuju kao lakovernu osobu koju „poslodavac“ lako uveri da radi za zakonitu firmu. Međutim, u ovu percepciju o naivnosti sve više sumnjaju kako policija tako i bankari, jer je u velikom broju slučajeva ustanovljeno da je mazga bila potpuno svesna protivzakonite prirode svojih aktivnosti.
171. 
Postoji nekoliko scenarija kojima računi mazgi mogu da budu primenjeni u svrhe pranja novca stečenog izvršenjem krivičnih dela. Držalac računa je možda sasvim svestan o pravoj prirodi novca i svrsi svojih aktivnosti, a možda i nije. U slučaju da nije, mazga je zaposlena na osnovu internetskih poslovnih oglasa gde se traže „finansijski menadžeri“ ili nudi „posao kod kuće“. Za reklamiranje u ovoj oblasti često se koriste i spem poruke.
172. 
Nakon regrutovanja mazgi, novac se šalje na njihove račune, sa različitim instrukcijama; od njih može da se traži da novac prebace na račun u drugoj zemlji, da novac prebace na neaktivan račun u istoj banci tokom vikenda, da novac podignu sa bankomata – obično koristeći karticu manje od sat vremena, da prljav novac pomere dalje do konačnog odredišta uz upotrebu službe za doznake.132
173. 
Broj mazgi raste u direktnoj srazmeri sa brojem internetskih prevara. Ukoliko „poslodavac“ 
vidi da mazga nije posebno vešta u pranju novca, koristiće je samo po nekoliko puta, tako da iznosi novca koji se prenose ne pređu vrednost od 3.000 USA$.
132 Mađarska.
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174. 
Međutim, neki slučajevi pokazuju da aktivnosti sa mazgama mogu da imaju i određeni stepen složenosti u pogledu strukture, sa nekoliko nivoa mazgi i dužnosti. Takođe, pored mazgi „za jednokratnu upotrebu“, uključujući neke koji su verovali da su legitimno zaposleni da rade kod kuće, izgleda da se pojavljuje i sve veći broja profesionalnih mazgi koji od svojih aktivnosti svesno razvijaju profitabilan posao.
175. 
Iz studija slučajeva i drugih dobijenih podataka mogu se izvući sledeći zaključci:
– 
aktivnosti mazgi za prenos novca su često deo šireg i složenijeg aranžmana pranja novca, i mogu da budu slaba karika precesu sajber kriminalnog pranja novca.
– 
njihove aktivnosti je moguće otkriti, i povezati, kako bi se identifikovale prekogranične kriminalne aktivnosti mao i botnetovi i serveri koji se koriste za izvršenje krivičnih dela.
– 
aktivnosti mazgi imaju niz tipičnih karakteristika koje ih čine prepoznatljivim bankarskom osoblju banke, mada je transakcije neophodno pažljivo pratiti, jer su iznosi dosta mali.
– 
zapošljavanje mazgi za prenos vrši se u gotovo svim zemljama, i više nije osobitost manje
razvijenih zemalja; ovaj trend se objašnjava različitim činiocima (verovanje da će transkacije koje potiču od lica/mazge iz razvijene zemlje privući manje pažnje prilikom kontrole transakcija, globalna finansijska kriza, nedostatak dovoljnog broja mazgi, itd.).
– 
međunarodne finansijske istrage, zajedno sa visokotehnološkim kriminalističkim i sajber-forenzičkim istragama, najverovatnije predtstavljaju najbolji način za postizanje rezultata.
Studija slučaja br. 11: Prevare u nacionalnoj ACH mreži i pranje novca sa botnetovima i mazgama 
Marta 2009. godine, dva navodno nepovezana upada u školske računare (sistem glavnog opštinskog blagajnika, i sistem jedne opštinske više škole) sa gubitkom od ukupno 790 USA$ prijavljena su IC3 centru za podnošenje pritužbi u vezi sa internetom SAD.
U jednom od slučajeva, novac je prebačen sedmorici građana za koje je potvrđeno da su bili mazge za prenos zaposlene preko navodno zakonitih poslovnih oglasa. IC3 je nadalje otkrio da je za ove mazge bilo vezano preko 200 drugih pritužbi.
Analizom „Nacionalnog udruženja za sajber-forenziku i obuku“ (National Cyber-Forensics and Training Alliance - NCFTA) otkriveno je da su IP adrese sa kojih su vršeni upadi u računare žrtava bile deo „Ligat“ botneta. Time je ustanovljena povezanost tih slučajeva, kao i drugih upada u kojima su ukradeni identifikacioni podaci žrtava korišćeni za autorizaciju ACH („Automatizovana mreža za naplate SAD“) transfera.  Analizom IP adresa povezanih sa Ligat botnetom  otkrivene su i veze sa farmaceutskim spem aktivnostima čiji je cilj bio inficiranje računara malverom, kao i sa podzemnim forumom za razmenu kartica i dampovima kreditnih kartica.
U ovim slučajevima prevara sa ACH mrežom korišćena je sledeća metodologija:
– 
Žrtve su bile male firme, škole, agencije u gradovima, opštinama i saveznim državama 
– 
Računari su zaraženi malverom spem porukama koje je slao Ligat botnet, čime su oni postali deo botneta
– 
Ukradeni identifikacioni podaci korišćeni su za autorizaciju ACH transfera
– 
Novac je prenošen na račune mazgi

– 
Mazgama je posao ponuđen e-mejlom nakon što su svoje biografije postavili na renomirane sajtove za zapošljavanje
– 
Firme koje su bile paravani nudile su posao koji se radi od kuće
– 
ACH transfere je primilo sedam do deset mazgi, a svaki transfer je bio ispod 10.000 USA$

– 
Mazge su onda telegrafski prenele novac dvojici ili trojici građana, pri čemu je svaki transfer bio manji od 3.000 USA$. Transferi su serijski slati u nekoliko zemalja (Češka Republika, Moldavija, Rusija, Tadžikistan i Ukrajina).
– 
Mazge su imale pristup internetskom sistemu za upravljanje poslovanjem
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– 
„Menadžer“ iz pomenutog sistema je mazgama davao uputstva koje telegrafske kompanije da koriste, koje račune da otvaraju, i na koja imena i adrese da šalju novac.
Izvor: javni sektor
Studija slučaja br. 12: Prevare sa bankarskim uslugama od kuće i pranje novca sa botnetovima, mazgama i VOIP-om
Banka nudi onlajn bankarske usluge svojim klijentima, tako da mogu da upravljaju računom i vrše prenose od kuće, preko računara. Nekim klijentima su hekeri upali u računare, i novac sa njihovih računa prebacivan je na račune u drugim zemljama.  Računari žrtava zaraženi su malverom koji je omogućavao krađu podataka o računu i drugih ličnih podataka (verovatno kao deo botneta).  Međunarodnom istragom u svim tim zemljama otkriven je veliki i složen sistem mazgi za prenos u barem deset država, kao i veliki iznosi ukradenih sredstava.
Mazge su regrutovane spem porukama na različitim jezicima koje su nudile laku zaradu.  Oni koji su odgovorili su kontaktirani telefonom preko VOIP-a, koga je teško presretnuti i za koji su računi plaćani skinutim kreditom ili ukradenim debitnim karticama. „Mazge prvog nivoa“ su zamoljene da otvore račune u banci. Nekoliko dana kasnije počele su pristižu uplate. Opet su kontaktirani i rečeno im je da novac podignu i da ga preko službe za doznake pošalju na adresu u istočnoj Evropi. U Belgiji se ovakvo presecanje dokumentarnog traga smatra pranjem novca.
„Mazge drugog nivoa“, locirane uglavnom u istočnoj Evropi, podižu novac u gotovini i predaju ga trećem licu, „ubiraču novca“. Mazge prvog i drugog nivoa ne znaju ništa o poreklu novca. Ubirač novca je elektronski obavešten o iznosima koje treba da dobije, transakcionoj šifri službe za doznake, i imenima i prezimenima i adresama mazgi prvog i drugog nivoa. Ubirač novca ga prebacuje četvrtom licu, e-bankaru, koji ga je konvertuje u e-novac. U slučaju koji je istražen, ubirač novca je u periodu od dva meseca primio 150,000 USA$.
Vidi se da su procesi veoma dobro organizovani i praćeni, pa se može pretpostaviti da organizacija ima centralnog upravitelja ili slično lice.
Napomene:
– 
Slučaj se odnosi na računarske podatke i upade u računarske sisteme, nezakonito presretanje, falsifikovanje i prevare, pranje novca i organizovani kriminal.
– 
Činjenica da su navodno nepovezani sitni slučajevi prevara sa onlajn transakcijama svi bili povezani i deo složenog međunarodnog kriminalnog aranžmana je postala jasna tek kada je nekoliko tužilaca i policija istražilo njihove slučajeve i kontaktiralo odgovarajuće organe u drugim zemljama.  U ovom konkestu su se zajednički istražni timovi (na primer preko Eurojusta) pokazali veoma korisnima.
– 
U Belgiji, veze i razmene podataka uspostavljene su i vršene između tužilaštva, policije, FOS jedinice, službi za doznake, banaka i Europola. Podaci su sakupljani i analizirani od strane multidisciplinarnog tima finansijskih istražitelja i onih koji se bave visokotehnološkim kriminalom.
– 
Izgleda da je istraživanje mazgi za prenos ulazna tačka koja najviše obećava u postupku razbijanja složenih krivičnih operacija.

– 
Praćenje puteva novca, tj. finansijske istrage, isto su tako važne kao i visokotehnološke kriminalističke istrage i računarska forenzika, a najveći uspesi se postižu kada se iste kombinuju.
– 
Mada je VOIP  teško pratiti,  firme kao što je SKYPE  mogu da imaju podatke o zemaljskoj telefonskoj

liniji ili adresi na koju se šalje faktura koja je povezana sa VOIP računom.
– 
Pored toga, trebalo bi istražiti i servere koji su hostovi kriminalnih sajtova.  U našem slučaju u Belgiji, server koji je istražen sadržao je sajt koji je usmeravao kriminalce ka drugim sajtovima na kojima su nuđena sredstva za hekovanje sistema određenih banaka i spiskovi potencijalnih mazgi za prenos koji su odgovorili na spem poruke.

Izvor: Belgija
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176. 
Međunarodne transfere bismo mogli da analiziramo kao niz različitih bankovnih transfera, ali kako sada postoje mnogi novi načini prenosa, međunarodni transferi mogu se vršiti korišćenjem bankovnih računa ali i e-novca, IPS, kao i klasičnih službi za novčane doznake. Bez obzira na metod plaćanja, međunarodni transferi novca imaju posebne karakteristike i ranjivosti u pogledu opasnosti od pranja novca, i ovaj metod je pomenut izdvojeno od strane zamelja koje su učestvovale u anketi.
177. 
Ključan problem u vezi sa međunarodnim transferima postoji u pogledu povraćaja sredstava stečenih izvršenjem krivičnog dela kada se pojave pitanja jurisdikcija.
178. 
Međunarodna „špedicija“ novca je obično deo faze uslojavanja, i sledi nakon operacija koje vrše, na primer, mazge za prenos.133
179. 
Što se tiče međunarodnih transfera, često u međunarodnim aranžmanima učestvuje nekoliko zemalja; iz tog razloga je veoma teško identifikovati kriminalca koji „vodi celu igru“ - koji je sačinio aranžman i koji je koordinator transfera.134
180. 
Takođe je jako teško pronaći novac kada je poslat preko državne granice. Opažena je posebna ranjivost u vezi sa određenim jurisdikcijama u vezi sa plaćanjima prljavim novcem u kojima je novac kasnije bio prebačen na račune firmi sa domicilom u stranim zemljama.135

Studija slučaja br. 13
FOS jedinica je obavljala istragu u vezi sa prevarom koji je vršilo nepoznato lice utajom novca koristeći računare.  Ukradeni novac je prenošen na niz fizičkih lica. Nepoznato lice, koje je uspelo da uđe na onlajn bankovni račun firme X (u državi W) koja je bila žrtva, je novac na računu te firme slalo na račune u inostranstvu koje su fizička lica otvarala kod jedne ukrajinske banke.
Niz međunarodnih plaćanja vršeno je sa računa firme X (država W), u korist nekoliko fizičkih lica u Ukrajini. Neodobrene transfere je vršilo nepoznato lice koje je uspelo da se uloguje u račun firme X; ukupan iznos transakcija bio je 577.000 USA$.
Banka isplatioca u državi W otkrila je neodobrene transfere i obavestuila banku u Ukrajini. Uspešno je vraćeno 284.000 USAD$. Pored toga, još dva neodobrena transfera od po 98.000 USA$ su izvršena sa istog računa na račun firme Z, i taj novac je prebačen u korist istih fizičkih lica u Ukrajini.
FOS jedinica je otkrila pokazatelje prljavih finansijskih transakcija tokom svoje finansijske analize koja je obavljena uz pomoć sopstvenih podataka kao i podataka dobijenih iz međunarodne saradnje.
Izvor: Ukrajina

133 Mađarska.
134 Estonija.
135 Slovačka.
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181. 
Digitalni ili elektronski novac je sistem razmene vrednosti koji funkcioniše elektronski. Elektronski novac je šifriran kod koji predstavlja vrednost određenog „računa“, baš kao što su novčanice komadi hartije sa određenim osobenostima koje ih pretvaraju u simbol određene vrednosti. Prema nekima je elektronski novac išto što i pravi novac, ali e-novac nije tako „likvidan“ kao gotovina. Elektronski novac može da se koristi samo u određenim okolnostima (neophodna je upotreba elektronske opreme), dok se gotovina može da koristi u bilo kakvom plaćanju.
182. 
Globalni servisi za transfer elektronskog novca dostupni su građanima širom sveta i omogućavaju prenos sredstava iz jedne u drugu državu skoro momentalno, ponekad bez ostavljanja ikakvog traga.  Ako koriste elektronski novac, kako fizička tako i pravna lica mogu da šalju i primaju elektronski novac u realnom vremenu.  Plaćanja su moguća 24 sata dnevno i sedam dana nedeljno, brzo, bezlično, jeftino, bez izlaženja iz kuće.
183. 
Postoji veliki broj provajdera elektronskog novca koji tvrde da je njihov „novac“ povezan sa raznim plementitim metalima, i druga kategorija koja ga ne povezuje izričito sa plemenitim metalima. Obe kategorije pružalaca usluga traže svoju legitimnost i poverenje klijenata kroz „Globalno udruženje za digitalni novac“ (Global Digital Currency Association – GDCA), trgovinsko udruženje dilera i menjača digitalnih valuta koje zahteva da uređuje samo sebe. GDCA nudi spisak rangiranja svojih članica i nudi arbitražne postupke. „Međutim, statut GDCA ne pominje politiku i mere za borbu protiv pranja novca niti poštovanje međunarodnih preporuka u pogledu borbe protiv pranja novca kao što su one koje je izdao FATF“136.
184. 
Kao što je rečeno, sistemi elektronskog novca i anonimnog plaćanja podeljeni su u dve kategorije: ona koja je zasnovana na „poverenju“, i ona koja je zasnovana na „plemenitim metalima“. Prva se oslanja na uzajamno poverenje prodavca i kupca. Novac ove vrste nema „kurs“, i nema nikakvu vrednost za druga lica osim za pojednice i firme koji ga koriste.137
185. 
Druga kategorija je povezana uz garanciju zasnovanu na vrednosti zlata, kako bi se za elektronsku valutu mogao da odredi kurs, na primer Egold i Pecunix. Nakon konverzije, trag novca i računa je nemoguće pratiti. Pored toga, neke firme nude mogućnost povezivanja računa u elektronskoj valuti sa debitnom karticom koja može da se koristi u prodavnicama i na bankomatima identifikovanim u Interacu,138  Cirrusu, Maestru i Plusu, kao što je „GetEMoney“.139
186. 
Sajber krimianlci i perači novca imaju tendenciju da koriste sisteme kao što su digitalan ili elektronski novac koji omogućavaju različite stepene anonimnosti u zavisnosti od izdavača, i koji im obično omogućavaju trenutnu naplatu i malu ili nikakvu šansu da plate PDV. Samo neki od sistema koje su u prošlosti koristili kriminalci su e-Gold, WebMoney.ru, Liberty Dollar, Pecunix, Liberty Reserve, Fethard i E-Bullion.140
187. 
Slično prethodnom, alternativne valute zasnovane na osnovnim sirovinama kao što su „liberty dollar“ atraktivne su iz istih razloga. Laka konverzija u razne virtuelne valute i račune od strane tzv. „menjača“ nudi kriminalcima odličnu priliku da sakriju prljav novac.141
 
136 „US Threat assessment – Department of Treasury“, XII 2005. g.
137 Na primer webmoney « WMZ », i UKASH  http://www.ukash.com/fr/fr/home.aspx (entreprise londonienne)
138 http://www.interac.ca/fr/about.php (Kanada)
139 http://www.getemoney.com/atmcard.aspx
140 SAD.
141 Nemačka.
51
Tokovi prljavog novca na internetu – III 2011.  g.
[image: image44.png]



188. 
Sajtovi i forumi koje najviše posećuju sajber perači novca su e-gold i Webmoney. U nekim jurisdikcijama poslovanje tih firmi nije pravno uređeno u pogledu borbe protiv pranja novca i finansiranja terorizma (prijavljivanje sumnjivih transakcija, pažljiva provera kupaca, ili prijavljivanje novčanih transakcija iznad određenog praga vrednosti).
189. 
U nekim jurisdikcijama se usluge elektronskog plaćanja mogu da koriste anonimno. Treba takođe napomenuti da e-novac kruži izvan banaka, pa time i izvan bankovnih sistema nadzora. Banke služe kao posrednici, omogućavajući unos i iznos novca iz sistema elektronskog plaćanja, a u nekim slučajevima i kao „izdavaoci“/emiteri e-novca.142
190. 
Postoje slučajevi u kojima prema propisima u vezi sa borbom protiv pranja novca i finansiranja terorizma provajderi sistema elektronskog plaćanja nisu uključeni u spiskove lica koja vrše aktivnosti sa novcem i drugom imovinom, pa za njih i ne važe pomenuti relevantni zahtevi u borbi protiv pranja novca i finansiranja terorizma. Ove rupe u zakonu omogućavaju korišćenje elektronskog novca za legalizaciju novca stečenog internetskim kriminalom (piramidalne šeme, krađa ličnih podataka korisnika interneta koji poseduju platne kartice ili „e-novčanike“, sa mogućnošću kasnijeg korišćenja istih za nezakonite finansijske transakcije), nezakonit promet nelicenciranim proizvodima na internetu, krađa novca sa bankovnih računa (upadima u bankarski softver), krađa novca iz e-novčanika klijenata IPS-ova,  nezakonite offline aktivnosti (pronevere budžetskih sredstava, protivzakonite aktivnosti, itd.).
191. 
Organizatori sistema elektronskog plaćanja ne vrše gotovo nikakve kontrole aktivnosti klijenata koji nude robu i usluge onlajn. Ovime se stvara pogodno okruženje za nezakonite i mutne aktivnosti na internetu.

Studija slučaja br. 14
Ministarstvo unutrašnjih poslova primilo je obaveštenje od firme za prenos novca WM da je neindentifikovani korisnik njihovog sistema prekršio ugovor sa administratorima sistema i ukrao iznos od 60.000 USA$ sa računa firme, i otvorio (...) u američkom sistemu za plaćanje E-GOLD. Počinilac je sredstva preneo na račun kreditne rartice korišćenjem WM IPSa, a onda novac podigao u gotovini.
Policija je privela građanina koji je pokušao da primi novac u iznosu od 14.000 USA$ u jednoj banci, pri čemu je protivzakonito koristio pasoš i platnu karticu drugog lica. On njega su oduzeti pasoš, SIM-kartice za mobilni telefon i platna kartica. Identifikovana je IP adresa preko koje je vršen nezakonit pristup internetu i korišćenje bančine opreme. Oprema je koričćena u nameri vršenja prevara i  krađe imovine.
Nakon istrage, Ministarstvo unutrašnjih poslova je pokrenulo krivični postupak po članu 361 Krivičnog zakonika. Upapšena su dva lica, jedno sa Kavkaza, koje je organizovalo podizanje novca preko mreže bankomata uz korišćenje lažnih i izbubljenih pasoša građana Ukrajine; i drugo, koje je dobilo zatvorsku kaznu u trajanju od 3,5 godine za izvršenje analognog dela, i pušteno na uslovni otpust. Optužnica je prosleđena krivičnom sudu.
Izvor: Ukrajina
3.1.8 
Internetska trgovina
192. 
Odnos onlajn službi za plaćanje i onlajn trgovaca je zasnovan na uzajamanosti. IPS službe  se pojavljuju širom sveta kao reakcija na tržišnu potražnju u vezi sa onlajn šopingom. Zahvalni za uslugu, internetski trgovci takođe šire posao, zbog lakog i jeftinog pristupa onlajn plaćanju koje IPS službe nude 
142 Ruska Federacija.
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njihovim kupcima.

193. 
Građani koji žele da kupuju onlajn ili da učestvuju na onlajn aukcijama mogu da koriste postojeći račun u banci, kreditnu karticu, telegrafski prenos, novčane uputnice, pa čak i gotovinu, za finansiranje računa kod onlajn posrednika koji će olakšati plaćanje. Neke IPS službe postoje za svrhu olakšavanja transkacija za onlajn kockanje i sajtovima sa porno materijalnom, koje većina drugih prenosilaca novca ne želi da uslužuje.143
194. 
Izvršiocima krivičnih dela korišćenje sajber-novca na virtuelnom tržištu deluje kao logična poslednja karika. Obično se ova tehnika nalazi na samom kraju sajber pranja novca, u fazi objedinjavanja, ali se događa i u fazi uslojavanja, kada nekon kupovine sledi prodaja.

195. 
Onlajn aukcijski sajtovi su omiljeno mesto za kupovinu skupe robe (Ruska Federacija), ili avionskih karti (Albanija). Poseban aspekat nezakonitih kupovina preko interneta tiče se lažnih farmaceutskih proizvoda i prodaje visoko-rizičnih ili nezakonitih proizvoda: lekovi koji se izdaju na recept, vatreno oružje, sumnjiva maloletnička pornografija, višestepeni marketing (piramidalne ili „Ponzi“ šeme),  službe za poslovnu pratnju, prodaja duvanskih proizvoda i hemikalija za proizvodnju narkotika,  ukradene kreditne kartice i podaci o kreditnim karticama. Novčani transferi u vezi sa takvim transakcijama posebno su ranjivi i osetljivi na pranje novca. Još jedan rizik od pranja novca povezan je sa virtualnim kockanjem i plaćanjima pružaocima takvih usluga.
3.1.9 
Kompanije ljušture
196. 
Određeni slučajevi doveli su do saznanja o korišćenju kompanija ljuštura u ovom kontekstu. Kompanije ljušture peračima novca nude velike mogućnosti, a koriste se uglavnom u fazi uslojavanja. Kompanije ljušture su firme bez poslovnih aktivnosti, imovine ili odgovornosti, ali poseduju niz bankovnih računa, često zgodno registrovanih u stranim jurisdikcijama. Njihova uloga je banci platioca pruže razlog za plaćanje, kao i da prikriju tragove novca.
197. 
Kompanije ljušture uglavnom imaju samo adresu, poštansko sanduče i upravnika koji je ovlašćen da posluje sa mnogostrukim računima firme. Kompanije ljušture koriste kako klasične sisteme plaćanja tako i IPS-ove. Kada se transakcije vrše kroz bankarski sistem, teškoće u otkrivanju sumnjive aktivnosti leže u određivanju „ljušturnog“ elementa firme. Kada se transakcije vrše putem novih platnih službi, koje su manje zakonski uređene, kompanije ljušture često funkcionišu neotkrivene.
198. 
Studijame slučajeva je ustanovljeno sledeće:
– 
Kompanije ljušture su korišćene i mogu da budu korišćene kao sredstva za vršenje sajber kriminala i  pranja novca.

– 
Kada se kompanije ljušture koriste za sajber kriminal i pranje novca, iznosi transfera su obično viši od uobičajenih.
· Korišćenje kompanija ljuštura je često povezano sa ofšor jurisdikcijama.

 Studija slučaja br. 15: Upotreba firme ljušture za međunarodni prenos prljavog novca
FOS jedinica je primila prijavu o sumnjivoj transakciji na osnovu Zakona o sprečavanju pranja novca i finansiranja terorizma, i to u vezi sa prevarama. Na račun ofšor kompanije koja je držala bankovni račun u Mađarskoj pristiglo je milion USA$. Transfer je stigao sa privatnog računa u drugoj državi u EU.


143 „US Threat assessment – Department of Treasury“, XII 2005. g.
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U vezi sa ovom transakcijom od 1.000.000 USA$, banka u Mađarskoj je primila SWIFT poruku od banke pošiljaoca u kojoj je ta banka pomenula protivzakonite aktivnosti i zamolila mađarsku banku da zamrzne račune primaoca i pomenuti iznos vrati banci pošiljaoca zbog sumnje o prevari. Primalac novca je po prilica bila kompanija ljuštura.
Nakon što je novac stigao na račun u mađarskoj banci, deo je odmah prebačen dalje, a deo podignut u obliku gotovine od strane zastupnika ofšor kompanije.
Krivični postupci su pokrenuti u obe zemlje; mađarska policija je blokirala pomenute bankovne račune, a u ovom ternutku se odvijaju aktivnosti u oblasti sprečavanja pranja novca.
Izvor: Mađarska

 Studija slučaja br. 16: Prevare sa terminalima na mestu prometa usluga (POS terminali)
Otkriven je slučaj prevare i pranja novca u vezi sa stranim državljanima koji su tražili prebivalište u svrhu obavljanja poslovnih aktivnosti u dotičnoj državi, osnovali novu firmu i propisno je registrovali. Strani državljani su registrovani kao vlasnici i statutarni organi firme. Firma je registrovana za velikoprodaju modnih artikala. Pomenuta lica su otvorila bankovne račune na ime firme u domaćim bankama. Na račune su gotovinski deponovani veliki iznosi novca.
Lica koja su zastupala firmu tražila su od banke da im obezbedi mobilne POS terminale za prijem uplata od kupaca tokom poslovanja.
Lica su takođe otvorila nekoliko ličnih bankovnih računa kod domaćih banaka i deponovala velike količine gotovinskih sredstava, i tražila od banaka da im izdaju platne kartice vezane uz te račune.
Dok je sistem sa POS terminalima i prethodnim autorizacijama funkcionisao, koristili su svoje lične platne kartice preko POS terminala. Firma je izdala naloge za realizaciju transakcija zasnovanih na prethodnim autorizacijama koje nisu skidane sa ličnih računa, ali su bile obrađene. Odmah nakon isteka roka prethodnih autorizacija, lica su novac podizala sa ličnih računa u gotovini. Novac je onda uplaćen na račune firme i odmah podignut u obliku gotovine, deponovan na novim ličnim računima, i prebačen u druge zemlje. Na ličnim računima su se pojavili veliki minusi.

U toku je krivični postupak za krivično delo prevare i pranje novca. Ovaj slučaj je bio poseban zbog temeljite pripreme dela i ulaganja sopstvenih sredstava, dobro izabrane navodne poslovne aktivnosti, prefinjenog načina izvršenja koji je zahtevao poznavanje bankarskog sistema, i tajminga vremena isteka prethodnih autorizacija.
Izvor: Slovačka
3.1.10 
Pre-paid kartice
199. 
Pre-paid kartice su relativno novo sredstvo u svetu potrošačkih elektronskih plaćanja; vode poreklo od papirnih poklon kartica. Veliki broj raznih pre-paid kartica različitih vrednosti može se kupiti uz minimalne ili nikakve provere identiteta kupca. Na ove kartice je moguće uplaćivati novac, nakon čega se one ili koriste ili prodaju. Pored pre-paid kreditnih kartica, pomenuti postupak je moguć i sa karticama koje izdaju prodavnice i sa pre-paid karticama za mobilne telefone.
200. 
Pre-paid kartice drže u svojoj memoriji iznos koji je prethodno plaćen firmi ili prodavcu koji ih je izdao. Takozvane poklon kartice (zatvoreni sistem) omogućavaju držaocima da kupuju robu i usluge unutar određenog lanca prodavnica. Mogu se kupovati i koristiti anonimno. Ovakve kartice mogu se kupiti i na aukcijskim sajtovima (e-bay) po sniženoj ceni.
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201. 
Pre-paid kartice otvorenog sistema izdaju banke i druge kreditne i finansijske institucije, i mogu se koristiti za kupovinu u svim prodavnicama koje primaju klasične kreditne kartice. Mogu se koristiti i za podizanje gotovine, i povezane su sa onlajn platnim računom.
202. 
Pre-paid kartice mogu da koriste kriminalci da prebacuju prljav novac iz jedne jurisdikcije u drugu (faza uslojavanja) ili da kupuju robu i/ili usluge za sebe (faza objedinjavanja). Pre-paid kartice postoje u nizu zemalja, ali prema odgovorima većine naših ispitanika, izgleda da se najviše koriste u SAD144.  Zaključak studije koju je obavila „Boston Consulting Group“ je da će u SAD biti 53% od svih pre-paid kartica u svetu, kao i da se najveće trište za njih u Evropi nalazi u Italiji, da je tržište u Britaniji „utemeljeno“, a tržišta u Nemačkoj i Austriji „u embrionalnoj fazi “. Međutim, upotreba i širenje pre-paid kartica raste. Prema podacima „Bazelskog komiteta za usluge plaćanja i poravnanja“ (Basel Committee on Payment and Settlement Services) broj izdatih kartica sa funkcijom elektronskog novca je sa 107,6 miliona 2004. porastao na 275,28 miliona 2008. godine, u odabranim zemljama145.

Studija slučaja br. 17: Od fišinga do konverzije u digitalne valute
„Fišing“ brojeva transakcija izvršili su trojanci. „Fišing transfer“ je izvršen na bakovni račun finansijskog zastupnika.  Finansijski zastupnik je podigao novac, odbivši proviziju, u gotovini. Kasnije je kupovao kreditne vaučere jedne IPS službe na nekoliko različitih mesta (benzinske pumpe, kiosci, id.) za najveći iznos od po 500 evra. Kupovine su obavljane bez identifikovanja kupca. Na ovaj način je pravi novac pretvaran u virtuelan. Finansijski zastupnik je e-mejlom poslao broj vaučera („ready-to-spend PIN kod“)  licu koje je izdavalo uputstva. PIN kod je upotrebljen na internetu za plaćanje robe i usluga, kao i za kockanje na internetu. Nekoliko vaučera na manje iznose koristilo se odvojeno ili zajedno. Takođe je bila moguća i konverzija u druge digitalne valute preko raznih menjača na internetu.  Policija nije uspela da pronađe kanale kojima su išle transakcije.
Izvor: Nemačka
Studija slučaja br. 18: Krađa podataka, pranje novca i upotreba pre-paid kartica
Pored mafijaških organizacija koje rade unutar određenog područja, niz manjih grupa sarađuje kada se pojave zgodne prilike. Neke rade godinama, neke mnogo kraće. Kompanija TJX je između 2005. i 2007. godine izvršila prevare koristeći ukradene brojeve kreditnih kartica 94 miliona klijenata u Severnoj Americi i Britaniji. Avgusta 2008. godine, uhapšeno je ukupno 11 lica (3  građanina SAD, jedan estonac, dva kineza, jedan građanin Belorusije i tri ukrajinca.
[146]. Prema medijskim izveštajima, bili su deo međunarodne piratske bande. Neki od njih su provaljivali wi-fi mreže,
a drugi su bili visoko pozicionirani organizatori. Lica su se stalno sastajala na „carding“ forumima nalik forumu „CarderPlanet“, koji imaju članove širom sveta.
Pored podataka o kreditnim karticama, prodavali su i lažnu ličnu dokumentaciju (pasoše), putne čekove, pa čak i lažne  studentske legitimacije. 2009. godine je zabeležen još jedan incident sa ukupno 130 miliona garnitura ukredenih podataka o kreditnim karticama.
144 „FATF-GAFI - Money Laundering Using New Payment Methods“, X 2010. g.
145 Belgija, Francuska, Nemačka, Italihja, Japan, Holandija, Singapor i Švajcarska.
146  „Retail Hacking  Ring Charged for Stealing and Distributing Credit and Debit  Card  Numbers from Major  U.S. Retailers“: http://www.usdoj.gov/criminal/cybercrime/gonzalezIndict.pdf
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Ovaj napad izvela su ista lica kao i ona uključena u slučaj TJX.
Kako bi se razvile aktivnosti kao štro su one u slučaju TJX, neophodne su grupe specijalizovane za upotrebu lažnih kreditnih kartica. Takve grupe se sakupljaju i rasformiraju po potrebi.
Marta 2007. godine, policija u Floridi pratila je jednog od kriminalaca, i uhapsila nekoliko lica. Aranžman je bio zasnovan na upotrebi pre-paid kartica (poklon kartica) koje se koriste u prodavnicama elektronske robe i nakita za veće kupovine. Pre-paid kartice kupovane su lažnim kreditnim karticama koje je dostavljao drugi član bande. Na ovaj način su uspeli da operu preko 225.000 USA$. 147
Profitabilnost trgovine sa ukradenim bakarskim podacima je visoka. Korisnici nakon toga ulaze u druge opasne operacije, ali su profiti takođe veliki; koriste se dva metoda: internetska kupovina sa sajtova koji traže samo fakturisanje ili adresu za isporuku, ili upotreba falsifikovanih kartica u zemljama gde se još uvek koristi magnetna traka.
Izvor: mediji
3.1.11 
Online kockanje i onlajn trgovina
203. 
Mada u rezultatima ankete nisu navedeni slučajevi sa onlajn kockanjem ili internetskom trgovinom platformama koje trguju novcem ili drugim finansijskim tržištima, nekoliko zemalja je pomenulo potencijalne opasnosti od pranja novca u ovom kontekstu.
204. 
Platforme ove vrste takođe su osetljive na napade sajber kriminalaca ili prevare čiji je cilj pre svega novac klijenata, i sadrže posebne opasnosti od pranja novca i finansiranja terorizma koje su analizirane u drugim tipološkim anketama.148
205. 
Softver koji se dobija od organizatora onlajn kockanja omogućava prenos i prikupljanje velikih novčanih iznosa, pri čemu je deponovanje i podizanje dobitaka moguće vršiti bankovnim transferima ili raznim elektronskim platnim sistemima. Zabeležen je trend organizovanog korišćenja kladionica uz registrovane sajtove za kockanje (Bugarska), pri čemu su te platforme korišćene za pranje novca, prikrivanje imovine i utaju poreza, a novac korišćen uglavnom za finansiranje bandi kriminalaca, otvaranje novih kockarnica, korupciju i druga krivična dela.
3.2 
Pokazatelji potencijalnih aktivnosti pranja novca: znaci upozorenja i indikatori pranja novca 
206. 
Što se tiče sajber pranja novca, indikatori koji ukazuju na postojanje nezakonitosti mogu da budu slični onima koji postoje u klasičnim platnim sistemima, a ponekad imaju i specifičnosti. Postojanje jednog ili više takvih indikatora može predstavljati znak da postoji neuobičajena aktivnost koja je možda povezana sa pranjem novca ili finansiranjem terorizma. Mada nije sveobuhvatan, sledeći spisak odražava ono što jeste poznato o načinima pranja novca, na osnovi rezultata ankete. Ovde pomenute transakcije ili aktivnosti ne moraju nužno da ukazuju na pranje novca, ukoliko se uklapaju u zakonite poslovne aktivnosti  klijenta. Institucije obavezne da prijavljuju anomalije trebalo bi da pažnju usmere na sumnjive aktivnosti, a ne da utvrđuju da li su transakcije povezane sa pranjem novca,
147  „TJX data theft leads to money-laundering scam“: http://www.usatoday.com/money/2007-06-11-tjx-data- theft_N.htm
148 Za podatke o opasnostima od pranja novca i finansiranja terorizma povezanima sa internetskim platformama za trgovinu, vidi na primer FATF-GAFI – „Money Laundering and Terrorist Financing in the Securities Sector“ (2009. g.) na:  http://www.fatf- gafi.org/dataoecd/32/31/43948586.pdf. U pogledu podataka o opasnostima od pranja novca i finansiranja terorizma u vezi sa onlajn kockanjem, i metoda i tehnika pranja novca i finansiranja terorizma, MONEYVAL vrši anketu čiji će rezultati biti objavljeni početkom 2012. godine.
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finansiranjem terorizma, ili nekim drugim krivičnim delom:
– 
lica koja drže veliki broj računa kod istog pružaoca usluga plaćanja preko interneta;
– 
nepodudarnosti između podnetih identifikacionih podataka klijenta i IP adresa;
– 
sumnjive IP adrese, i sumnjiva korisnička imena (nadimci,  ICQ  brojevi)
mogli bi da budu od koristi za otkrivanje tokova prljavog novca;
– 
logovanja ili pokušaj logovanja sa nepouzdanih IP adresa ili korisničkih ID koji su ranije  prepoznati kao sumnjivi; pokušaji smeštanja već prepoznatih nepouzdanih „kukija“;
– 
neuobičajeni uslovi i složenost transakcije: velika učestalost transfera u kratkom periodu,

veliki i raznoliki izvori novca, višestruki i raznoliki metodi plaćanja primaocima;

– 
u slučaju klijenata pravnih lica, nepostojanje jasnih ekonomskih osnova ili povezanosti
između transakcije i poslovne aktivnosti klijenta;
– 
nejasni podaci o poslovnim aktivnostima klijenta ili razlozima za korišćenje metoda plaćanja preko interneta umesto klasičnih metoda (uobičajenih za firme i komercijalna plaćanja);

– 
za građane (npr. Direktor firme) – nepostojanje podataka o poslovnom osnovu izvršene aktivnosti;  a za pravna lica – podataka o poslovnoj aktivnosti kao što su „investicije“, „međunarodno“, „globalni investitor“, „uvozno-izvozni poslovi svih vrsta “;
– 
sumnjivo veliki broj direktora i drugih funkcija, korišćenje primera kako treba popuniti neki formular kao stvarni formular svoje firme aktivnosti u vezi sa preporukama ili finansijama;
– 
lični izgled osobe i ponašanje koje nije u skladu sa prirodom transakcije koja se vrši, ili ponašanje lica ne izaziva poverenje;
– 
licu treba pomoć pri ispunjavanju dokumentacije, ili nije sposobno da je popuni;
– 
lice ne poznaje prirodu aktivnosti pravnog lica koje zastupa;

lice nije u stanju da objasni potrebu za uslugom zbog koje se obratilo kreditnoj ili    finansijskoj instituciji;
– 
lice zahteva neobično visoke limite (posebno one koji se koriste za međunardne kanale) koji ne odgovaraju pretpostavljenom prometu lica, prethodnom finansijskom ponašanju i njegovom društvenom statusu;
– 
lice traži dve ili više bankovnih kartica, što ne odgovara pretpostavljenom prometu lica ili prirodi aktivnosti;
– 
lice ne zna ko su stvarni beneficijari (vlasnici) pravnog lica koje zastupa ili lokaciju ili kontakt podatke pravnog lica;

– 
lice ne može da opiše svoje partnere i/ili oblasti aktivnosti;
– 
lice želi da otvori račun u filijali banke u nekom gradu, mada je sedište/adresa zastupnika i pravnog lica negde drugde, i nije u stanju da ponudi razumno objašnjenje takve potrebe;
– 
uplate na račun lica/firme sa malim prosečnim prometom, ili bez ikakvog prometa, su se
odjednom neobjašnjivo povećale;
– 
međunarodni transferi primljeni iz stranih zemalja ili poslati u te zemlje ne odgovaraju profilu lica;
– 
prijem međunarodnih transfera, nakon kojih sledi podizanje gotovine i transferi preko službi za novčane doznake;
– 
transakcija ne odgovara prethodnim aktivnostima klijenta;
– 
stalne transakcije iznosa ispod zakonskog praga za prijavljivanje porekla novca; visok ukupan iznos prebačenih novčanih sredstava;
– 
računi kod IPS službi koriste se samo za podizanje gotovine;
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– 
uplate uglavnom gotovinski ili putem instrumenata sa osobinama gotovine (na primer pre-paid  kartice), obično ispod zakonskog praga za prijavljivanje.
– 
uplate uglavnom od nepoznatih trećih stranaka nakon kojih odmah dolazi do podizanja gotovine ili međunarodnih transfera;
– 
operacije iz stranih zemalja i prema njima, u kombinaciji sa nejasnim podacima o spoljnim
primaocima, platiocima ili poreklu novca;
– 
ustanovljavanje čvrstih poslovnih odnosa ili vršenje transakcija elektronskim izjavama, elektronskim dokumentima elektronskog potpisa ili drugog oblika bez prisustva klijenta;
– 
akumulacija kapitala (transferi između bankovnih računa povezanih lica, ili donacije bez razumnog osnova);
– 
telegrafski transferi od donatorskih organizacija u korist firmi sa sedištima u zemljama poznatim kao bankarska ili poreska utočišta;
– 
transakcije novca čije su poreklo ofšor zone, zemlje koje se ne pridržavaju međunarodnih 

dogovora u oblasti borbe protiv pranja novca i finansiranja terorizma, itd;
– 
transakcije ili podizanje novca (u obliku gotovine, čekova, telegrafskih transfera, itd.)  pod uslovima koji ne odgovaraju prethodnim uslovima o depozitima;
– 
transakcije sa velikim iznosima ulaznih i izlaznih transfera,  bez logične ili druge vidljive namene a koje dolaze iz ili se šalju u „rizične jurisdikcije“ (države pod sankcijama, nekooperativne zemlje, države koje podržavaju terorizam);
– 
neobjašnjene naplate ili ugovaranja sa čekovima trećih stranaka ili njihovim depozitima na računima u stranim bankama,
– 
korišćenje više računa kako bi se prikupljala sredstva, koja se onda prenose u korist istih primalaca u drugim zemljama;
– 
aranžmani podizanja gotovine u kojima se uplate (na primer u SAD) neposredno povezane sa podizanjem gotovine sa bankomata u problematičnim zemljama. Obrnute  transakcije ove vrste su takođe sumnjive;

– 
izdavanje čekova, naloga za plaćanje ili drugih finansijskih instrumenata, koji su sekvencijalno numerisani, u korist istog lica ili firme, ili lica i firmi čija imena slično zvuče;
– 
preduzeća sa uobičajeno pasivnim prometom, ili novoosnovana preduzeća, obavljaju neobično mnogo transakcija, što nije u skladu sa profilom lica;
– 
računi koje otvaraju strana lica bez ikakvih veza sa jurisdikcijom gde platna služba ima sedište;
– 
česte uplate prihoda iz drugih zemalja na bankovni račun, nakon kojih slede podizanje gotovine i
transferi preko službi za doznake, onlajn sistema za plaćanje, ili valutnih sistema hostovanih sa servera koji se nalaze u zemljama sa slabim regulatornim okruženjem ili u jurisdikcijama koje su problematične u pogledu pranja novca i finansiranja terorizma, kako je definisala FATF, regionalni FSRB, ili odgovarajući nacionalni organ vlasti;
– 
aktivnosti mazgi za prenos novca su znaci upozorenja za pranje novca, i trebalo bi da izazovu reakciju FOS jedinica.
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207. 
Kako bi reagovali na stalno povećanje tokova prljavog novca na internetu, organizacije kako u javnom tako i u privatnom sektoru usvojile su niz različitih mera, neke od kojih su prikazane ovde.
208. 
Mere mogu da posluže kao dobre prakse i elementi budućih sistematičnijih pristupa i strategija čiji je cilj sprečavanje pranja novca i finansiranja terorizma, kao i traženje, privremeno i trajno oduzimanje imovine stečene izvršenjem krivičnih dela na internetu:

– 
Mehanizmi prijavljivanja prevara i drugih krivičnih dela na internetu učinjenih iz koristoljublja;
– 
Prevencija i spoznaja javnosti;
– 
Zakonsko uređivanje, smanjenje rizika, i mere pažljive provere („due diligence“);
– 
Usvajanje zakonskog okvira zasnovanog na međunarodnim standardima;
– 
Organizovanje specijalizovanih jedinica za visokotehnološki kriminal;
– 
Saradnja u oblasti obaveštajnih delatnosti,   posebno između organa zaduženih za finansijske istrage, pranje novca i sajber kriminal;
– 
Saradnja javnog i privatnog sektora, i razmenjivanje podataka;
–
Obuka.
209. 
Pre nego što damo detailjni pregled primenjenih dobrih praksi i mera, korisno je dati opšti pregled mnogih javnih i privatnih institucija koje su zainteresovani akteri, i evidentiraju važne podatke, što znači da  bi trebalo da učestvuju u procesu:
	Institucije
	Delokrug odgovornosti
	Podaci koje poseduju

	Sistem borbe protiv pranja novca

	 
institucije finansijskog sektora koja imaju obavezu prijavljivanja
	- 
obezbeđivanje poštovanja propisa u vezi sa pranjem novca i finansiranjem terorizma
- 
vršenje pažljivih provera
- 
prijavljivanje FOS jedinicama sumnjivih i neuobičajenih transakcija
	- 
podaci o klijentima i stvarnim vlasnicima
- 
podaci o finansijskim transakcijama

	 
Finasijske obaveštajne službe/jedinice (FOS)1
	- 
nacionalni centri odgovorni za prijem, analizu i prosleđivanje nadležnim organima prijava sumnjivih transakcija i drugih prijava u vezi sa sumnjom o aktivnostima pranja novca ili finansiranja terorizma
- 
saradnja i razmene podataka sa FOS jedinicama u Egmont Grupi.2
	- 
Podaci o sumnjivim ili neuobičajenim transakcijama i analize u vezi sa istima

	 
agencije za povraćaj imovine i za recovery/finansijske investigation agencies3
	- 
vršenje finansijskih istraga u vezi sa krivičnim delima koja sadrže imovinu stečenu izvršenjem krivičnog dela
	- 
podaci o pojedinačnim krivičnim istragama


1   Vidi  http://conventions.coe.int/Treaty/EN/Treaties/Html/198.htm
2   http://www.egmontgroup.org/
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	Institucije
	Delokrug odgovornosti
	Podaci koje poseduju

	finansijske obaveštajne delatnosti
	- 
delatnosti koje slede nakon prijema podataka od FOS jedinica
- 
realizacija privremenih mera zaplene ili zamrzavanja imovine za koju se sumnja da je stečena izvršenjem krivičnog dela
	- 
obaveštajni podaci

	tužioci i sudije
	- 
krivično gonjenje, i vođenje sudskih postupaka

- 
nadzor nad krivičnim istragama
- 
odobravanje istražnih mera, ukjlučujući pretrage, zaplene ili zamrzavanja imovine za koju se sumnja da je stečena izvršenjem krivičnog dela
operation
	- 
podaci o pojedinačinim krivičnim istragama

	 
nadzorni organi i regulatorna tela
	- 
sprečavanje zloupotreba finansij-skog sistema za pranje novca i finansiranje terorizma
- 
obezbeđivanje poštovanja AML/CFT
propisa od strane finansijskog sektora 
	- 
podaci o institucijama finansijskog sektora
- 
podaci o zakonskoj regulativi

	 
međunarodna tela za nadzor4
	- 
praćenje poštovanja međunarodnih standarda u oblasti pranja novca i finansiranja terorizma
	- 
podaci o nacionalnim propisima i funkcionisanju sistema AML/CFT 

	Institucije za borbu protiv sajber kriminala

	 
specijalizovana tužilaštva
	- 
gonjenje sajber kriminala
- 
nadzor nad istragama i odobravanje istražnih mera

- 
međunarodna saradnja
	- 
podaci o pojedinačnim krivičnim istragama

	 
jedinice za borbu protiv visokotehnološkog kriminala
	- 
vršenje istraga sajber kriminala
- 
prikupljanje i analiza podataka
- 
pretrage računarskih sistema
- 
pomoć drugim odeljenjima policije u istraživanju sajber kriminala
- 
prikupljanje obaveštajnih podataka
- 
razmena podataka sa odgovaraju-ćim telima u drugim zemljama
- 
međunarodna policijska saradnja i podrška međunarodnoj pravosudnoj saradnji
	- 
podaci o pojedinačnim krivičnim istragama
- 
obaveštajni podaci

	 
Sajber forenzičke laboratorije
	- 
ispitivanje elektronskih dokaznih materijala u podršci krivičnim istragama
	- 
podaci o elektronskim dokaznim materijalima

	Stalne kontaktne tačke u međunarodnoj saradnji protiv sajber kriminala5
	- 
obezbeđivanje ubrzanog evidentiranja podataka u međunarodnoj saradnji
- 
prikupljanje dokaznih materijala
	- 
podaci o pojedinačnim međunarodnim krivičnim istragama


3   Za mrežu agencija za povraćaj imovine vidi CARIN, na:
http://www.europol.europa.eu/publications/Camden_Assets_Recovery_Inter-Agency_Network/CARIN_Europol.pdf
4 Vidi MONEYVAL  (http://www.coe.int/t/dghl/monitoring/moneyval/)  i FATF (www.fatf-gafi.org).

5   Vidi član 35 Budimpeštanske konvencije o sajber kriminalu
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	Institucije
	Delokrug odgovornosti
	Podaci koje poseduju

	
	- 
pronalaženje osumnjičenih lica
- 
pružanje pomoći međunardonoj saradnji
	

	Finansijski sektor (onlajn)

	 
sektor za izdavanje i korišćenje platnih kartica
	- 
Onlajn plaćanja klijenata
	- 
podaci o klijentima i transakcijama
-        podaci o prevarama i  

        pokušajima prevara
- 
znaci upozorenja/kriterijumi za otkrivanje prevara

	 
Onlajn bankarske službe
	- 
upravljanje računima od strane klijenata
	- 
podaci o klijentima i transakcijama
-        podaci o prevarama i  

        pokušajima prevara
- 
znaci upozorenja/kriterijumi za otkrivanje prevara

	 
onlajn platne službe
	- 
onlajn platne usluge i rešenja za fizička i pravna lica

- 
poštovanje standarda i propisa u oblasti AML/CFT i druge finansijske regulative
	- 
podaci o klijentima i transakcijama
-          podaci o prevarama i  

pokušajima prevara
-         znaci upozorenja/kriterijumi za

otkrivanje prevara

	 
sajtovi koji nude mnogo različitih podataka („content providers“)6
	- 
pružanje onlajn usluga, uključujući aukcije, kupovinu, društvene mreže
	- 
podaci o klijentima
- 
podaci o prevarama i drugim zlonamernim aktivnostima protiv njihovih usluga ili klijenata 

	 
Službe za prenos novca
	- 
onlajn transferi novca prema ili iz lokacija širom sveta
	- 
podaci o klijentima i transakcijama

	Internet servis provajderi (ISP)

	 
pružaoci telekomunikacionih usluga
	- 
omogućavanje pristupa telekomunika-cionim kanalima i broadband konekci-jama velike brzine i drugih usluga
- 
zajednički prenos elektronskih signala
(bez odgovornosti za sadržaj)
	-

	 
pružaoci usluga pristupa internetu
	- 
omogućavanje korisnicima pristupa 
internetu na njihov zahtev
- 
obično vrše zajednički prenos elektronskih signala (bez odgovornosti za sadržaj)
- 
odgovarajući ugovorni uslovi pristupa i mere obezbeđivanja prihvatljivog korišćenja pomažu u suzbijanju zloupotreba
	- 
podaci o pretplatnicima
- 
podaci o internetskom saobraćaju (datoteke o logovanju, IP-podaci)
- 
podaci o sadržaju
· moguće filtriranje spema, malvera ili maloletničke pornografije

· dubinska inspekcija paketa7
(mada kriptovanje podataka, 


http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=185&CM=8&DF=&CL=ENG. Vidi takođe: http://www.coe.int/t/dghl/co- operation/economiccrime/cybercrime/Documents/Points%20of%20Contact/567_24_7report3a%20_2%20april09.pd f
6    Sa Web 2.0 neophodno je razlikovanje profesionalnih od neprofesionalnih provajdera (raznih) sadržaja, budući da svaki korisnik može da postane provajder (raznih) sadržaja.
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	Institucije
	Delokrug odgovornosti
	Podaci koje poseduju

	
	
	korišćenje proksi servera, multi-protokol tunelovanja preko drugih zemalja itd. smanjuje mogućnosti ISP provajdera da vrše dubinske inspekcije paketa)

	 
hosting provajderi
	- 
registracija i hosting domena
- 
hosting servera
- 
hosting servera za elektr. poštu
	- 
podaci o pretplatnicima
- 
hostuju se i ograničeni podaci o sadržaju, osim ako se ne pojavi određen problem

	ICANN, registri i registratori8

	 
ICANN9
	- 
koorinacija dodeljivanja imena domena („Domain Name System“ - DNS), „Internet Protocol“ (IP) adresa i nezavisnih brojeva sistema, i brojeva portova i parametara protokola
	- 
podaci o registrima i registratorima

	 
registri10
	- 
upravljanje „Generic Top Level“ 

        domenima (.com, .org, i drugi)
- 
upravljanje „Country Code Top Level“ 
domenima (ccTLD) (.fr, .uk, .rs, itd.)
-                   dodeljivanje organizacijama internetskih resursa kao što su prostor za IP adrese, nezavisni sistemski brojevi (grupe IP mreža) 
	- 
„WHOIS“ baza podataka o registrivanim licima („Internetski telefonski imenik“) sa imenom i prezimenom, poštanskom adresom, telefonskim brojevima, e-mejl adresama

	 
Registratori (ISP)
	- 
pribavlja naziv domena iz registra u skladu sa Sporazumom registra i registratora („Registry Registrar Agreement“ - RRA)

- 
obezbeđuje uslugu naziva domena krajnjem korisniku, uz plaćanje nadoknade
	- 
podaci o licima registrovanim u „WHOIS“ registru. Prema odredbama RRA, ovi podaci moraju da budu tačni i kompletni11

	Institucije koje prate internetske aktivnosti

	 
CERT/CSIRT
	- 
Timovi za hitne intervencije „Computer Emergency Response Teams“  - CERT) ili Timovi za hitne intervencije u vezi sa računarskom bezbednošču („Computer Security Incident Response Teams - CSIRT) su institucija javnog ili privatnog sektora koje ispituju
vulnerabilities and respond to incidents
	- 
podaci o incidentima u vezi sa bezbednošću


7      Mada „dubinske inspekcije paketa“ pomažu u poboljšanju bezbednosti,  one takođe omogućavaju Internet servis provaderima da prate saobraćaj na internetu i potencijalno prikupljaju i vrše analize komunikacija miliona korisnika. Smatraju se visoko problematičnim u pogledu neutralnosti interneta i nediskriminacije, filtriranja sadržaja, slobode govora, profilisanja, privatnosti i zaštite podataka o ličnosti.
http://www.deeppacketinspection.ca/
http://userpage.fu-berlin.de/~bendrath/ISA09_Paper_Ralf%20Bendrath_DPI.pdf http://www.freepress.net/files/Deep_Packet_Inspection_The_End_of_the_Internet_As_We_Know_It.pdf
8    Za opis funkcionisanja sistema vidi izveštaj koji je sačinio „Projekat Saveta Evrope o sajber kriminalu“: 
http://www.coe.int/t/dghl/co-operation/economiccrime/cybercrime/Documents/Reports- Presentations/2079_reps_IF10_reps_wolfgangkleinwaechter1.pdf
9 „Internet Corporation for Assigned Names and Numbers“ 
10 Za Evropu, vidi http://www.ripe.net/
11 Izgleda da se u većini slučajeva to ne događa.
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210. 
Ograničena količina dostupnih podataka o prevarama i drugim oblicima sajber kriminala smatra se ključnom preprekom u oblasti sprečavanja i suzbijanja sajber kriminala i tokova prljavog novca, kako su navele države koje su odgovorile na naš upitnik: većina zemalja nema neophodne kapacitete za analizu internetskih prevara i povezanih tokova novca. Spoznaja činjenice da iza navodno malih transfera novca može da stoji organizovani kriminal je ograničenog obima.  Sumnjivi tokovi novca se otkrivaju, ali javni i privatni sektor često nisu u stanju da sravne prikupljene podatke, to jest da „povežu tačkice“ kako bi sačinili potpunu sliku aktivnosti kriminalaca i otkrili šablone koji postoje.
12 Za CERT koordinacioni centar pri univerzitetu Carnegie Mellon vidi: http://www.cert.org/
For državni  CERT    vidi: 
http://www.us-cert.gov/
ili https://www.bsi.bund.de/cln_156/DE/Themen/CERTBund/certbund_node.html
Za „Forum of Incident Response and Security Teams “ vidi:  http://www.first.org/
Za neformalnu grupu evropskih državnih CERT-ova vidi https://www.bsi.bund.de/cln_156/ContentBSI/Themen/CERT_Bund/InternatKooperation/egovcert_en.html
13 Inicijativama privatnog sektora ove vrste svakodnevno se prate milijarde paketa podataka u cilju prepoznavanja zlonamernih aktivnosti i pregledaju ogromni resursi koji, koliko je poznato, ostaju nedirnuti od strane organa reda. Primeri:

http://mynetwatchman.com/ http://www.team-cymru.org/Services/ http://www.spamhaus.org/organization/index.lasso http://eval.symantec.com/mktginfo/enterprise/white_papers/b- whitepaper_emea_Internet_security_threat_report_xv_04-2010.en-us.pdf http://www.messagelabs.com/resources/
Za spisak inicijativa, videti:
http://www.coe.int/t/dghl/co-operation/economiccrime/cybercrime/Documents/networks/Networks_en.asp
Ovo su primeri inicijativa koje se bave prevarama:
–       Anti-fišing radna grupa „Anti-Phishing Working Group“  (http://www.antiphishing.org/), globalna organizacija sastavljena od predstavnika privatnog i državnog sektora koja radi na suzbijanju prevara i krađa identiteta koje su posledica fišinga, pharminga i e-mejl spufinga svih vrsta

–       Londonski akcioni plan „The London Action Plan“  (http://www.antiphishing.org/) kojim se vrši promocija međunarodne saradnje u borbi protiv spemova i problema povezanih sa spemom, kao što su onlajn prevare i obmane, fišing, kao i širenje virusa. Akcioni plan je otvoren za učešće drugih zainteresovanih stranaka u javnom sektoru, kao i odgovarajućih predstavnika privatnog sektora, kao način proširenja mreže organizacija koje sarađuju na pomenutom problemu

–       Radna grupa za borbu protiv zloupotreba sistema slanja poruka „The Messaging Anti-abuse Working Group“  (http://www.maawg.org/)  (MAAWG) čiji je cilj organizovanje sektora koji se bavi prometom poruka za zajednički rad na suzbijanju raznih oblika zloupotreba poruka, kao što su spemovi, virusi, napadu kojima se uskraćuju usluge, i druge zloupotrebe putem poruka.
14 Vidi na primer bazu podataka „ROKSO“ Spamhouse-a na  http://www.spamhaus.org/rokso/
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211. 
Primeri dobrih praksi u vezi sa internetskim kriminalom ili već postoje, ili su u fazi pripreme.
4.1.1 
Američki „Internet Crime Complaint Center“ („IC3“)15
212. 
Centar za podnošenje pritužbi u vezi sa internetom SAD-IC3 stvoren je u partnerstvu FBI i Nacionalnog centra za privredni kriminal („National White Collar Crime Center“). Centar prima onlajn pritužbe od lica koja veruju da su bila žrtve prevara, ili od treće stranke u pritužbi, i pritužbe prosleđuje organima vlasti za svrhe istraživanja. Prema izjavi o svojoj misiji:
Misija IC3 je da služi kao sredstvo prijema, razrade i daljeg upućivanja krivičnih prijava u vezi sa sve većom količinom sajber kriminala. IC3 omogućava žrtvama sajber kriminala pogodan mehanizam za prijavljivanje vlastima sumnje o postojanju krivičnih dela ili građanskih delikata.  Policijskim, pravosudnim i regulatornim organima na saveznom, državnom, lokalnom i međunarodnom nivou, IC3 obezbeđuje centralni mehanizam prosleđivanja pritužbi u vezi sa krivičnim delima izvršenim korišćenjem interneta.
213. 
2009. godine, IC3 je primio 336.655 pritužbi, od kojih su 146.663 prosleđene organima reda.16 Većina ih se ticala neisporučuvanja robe i usluga (19,9%), krađe identiteta (14,1%), prevara sa debitnim i kreditnim karticama (10,4%) i prevara sa aukcijskim sajtovima (10,3%).
214. 
Po novom razvrstavanju iz 2009. godine, postoji 79 vrsta pritužbi koje ne sadrže samo prevare, već i trgovinu narkoticima, pretnje, pornografiju, terorizam i niz drugih dela koja obuhvataju internet.17
215. 
Prijavljivanjem je organima reda omogućeno ne samo otkrivanje pojedinačnih slučajeva, već i prepoznavanje trendova, kao i sveobuhvatnija analiza krivičnih dela povezanih sa internetom.
216. 
IC3 objavljuje godišnje izveštaje o kriminalu na internetu, kao i informativne i obrazovne materijale čiji je cilj sprečavanje prevara i drugih oblika internetskog kriminala.
4.1.2
MELANI18
217. 
U Švajcarskoj je centar za prijavljivanje i analizu u vezi sa bezbednošću informacionih sistema koji pruža podatke o pretnjama i protivmerama, analitičke situacione izveštaje o pretnjama i trendovima i mogućnostima prijavljivanja incidenata “Melde- und Analysestelle Informationssicherung” (MELANI) osnovan 2004. godine.
218. 
Centar MELANI održavaju GovCERT.CH, Savezna obaveštajna služba (NDB), i Savezna strateška jedinica za informacionu tehnologiju (ISB).
219. 
Od 1. I 2010. godine, MELANI je ovlašćen da, u izvesnim uslovima, blokira nazive domena za koje se sumnja da učestvuju u krađi identiteta (fišingu) ili u širenju malvera.
15 http://www.ic3.gov/default.aspx
16 „ Internet Crime Complaint Center (2010. g.): Internet Crime Report 2009“ (http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf).
17
(Vidi: 
„ Internet 
Crime 
Complaint 
Center 
(2010. g.): 
Internet 
Crime 
Report 
2009“   na
http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf).
18 http://www.melani.admin.ch
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220. 
U Britaniji je 2010. godine osnovan „Action Fraud“ –centar za prijavljivanje prevara na nacionalnom nivou -  kako bi se obezbedilo centralno informaciono čvorište o prevarama koje omogućava prijavljivanje prevara u svako doba dana i noći.
221. 
Centrom upravlja „National Fraud Authority“, izvršni organ Državnog tužioca.  Njegovi partneri su između ostalih Policija Grada Londona, Nacionalna uprava za obavešajne aktivnosti u vezi sa prevarama „National  Fraud  Intelligence Bureau“ - (NFIB), Udruženje načelnika policije, i Ministarstvo unutrašnjih poslova. Prijavljeni slučajevi se evidentiraju i prosleđuju NFIB-u za istražne i obaveštajne svrhe. Action  Fraud, pored ostalog, obezbeđuje i informacije o prevenciji, uključujući upozorenja o prevarama, kao i podršku žrtvama.
4.1.4 
„Internet Crime Reporting Online System“ (I-CROS)20
222. 
Osnivanje „Onlajn sistema za prijavljivanje krivičnih dela“ (I-CROS) pri Europolu započelo je 2010. godine, uz podršku Evropskem komisije. I-CROS će omogućiti državama članicama EU, a kasnije i trećim strankama, da prijavljuju EUROPOL-u krivična dela primećena na internetu, posebno dela definisana članovima 1 do 8  Budimpeštanske konvencije o sajber kriminalu. 21
223. I-CROS predstavlja evropski stepen tzv. Evropske platforme za upozoravanje („European Alert Platform“) za prijavljivanje krivičnih dela primećenih na internetu, kako je odobreno od strane Saveta Evropske Unije u „Zaključcima o osnivanju nacionalnih platformi za upozoravanje i Evropske platforme za upozoravanje za prijavljivanje dela primećenih na internetu“  (od 24. X 2008. godine). I-CROS dopunjuje nacionalne platforme za upozoravanje koje uspostavljaju države članice. Prijave građana i pravnih lica prvo primaju nacionalne platforme, koje ih obrađuju, i one koji su relevantne prosleđuju drugim državama članicama, i Europolu, za proveru I-CROS-a.
224. 
I-CROS je deo Evropske plaforme za sajber kriminal („European Cybercrime Platform“ - ECCP) koja obuhvata i „Cyborg“ analitičku radnu datoteku koja sadrži podatke o kriminalnim grupama koje operiše na internetu, kao i Forum internetskih i forenzičkih stručnjaka („Internet & Forensic Expert Forum“ - IFOREX), kako bi se prikupljali tehnički podaci i organizovala obuka organa policije i pravosuđa koji će se baviti borbom protiv sajber kriminala. ECCP je prvi korak ka konzistentnijem i delotvornijem pristupu borbi protiv internetskog kriminala na nivou EU.

4.1.5 
„Signal Spam“22
225. 
„Signal Spam“ je partnerstvo privatnog i javnog sektora u Francuskoj koji omomućava korisnicima interneta  da prijavljuju spem poruke, koje se skadište u banci podataka koja se onda koristi za krivične i administrativne istrage, kao i za potrebe analize, kao i za jačanje mrežne bezbednosti i isporuke elektronske pošte.
226. 
Članice „Signal Spam“ su između ostalih udruženja (na primer francusko ISP udruženje „AFA“,  Francuska unija reklamnih agencija, Savez za poslovni softver), zainteresovana pravna lica (CERT-LEXI, eBay/PayPal, Microsoft, Orange i drugi) i državni organi (Žandarmerija, Jedinica za visokotehnološki kriminal Policije,  francuska agencija za zaštitu podataka „CNIL“, Brigada za istraživanje prevara i IT, i drugi).
19  http://www.actionfraud.org.uk/home
20 Podaci Evropske komisije.
21Nacrt okvira EU o napadima na informacione sisteme (COM(2010) 517 final) u članu 15 sadrži posebnu obavezu država članica da evidentiraju, prikupljaju i pružaju na uvid statističke podatke o sajber kriminalu http://www.statewatch.org/news/2010/sep/ceu-com-atacks-on-info-systems-com-517-10.pdf
22  https://www.signal-spam.fr/
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4.1.6 
Prijavljivanje sajber kriminala: upotreba jedinstvenog formata
227. 
Podaci od značaja za istrage sajber kriminala često su opsežni, raštrkani po raznim jurisdikcijama i lokacijama, i arhivirani u različitim formatima koji ometaju automatizovane razmene i obrade tih podataka.
228. 
Da bi se ovaj problem rešio, „Anti-Phishing Working Group“ (APWG) je razvila aranžman zasnovan na XML-u obaveštavanja o tehničkim aspektima fišinga, prevara i drugih oblika sajber kriminala.
229. 
APWG je definisala niz ekstenzija formata za razmenu „Incident Object Description Exchange Format“ (IODEF), standarda za izveštavanje o događanjima na internetu usvojenom od strane operativne grupe „Internet Engineering Task Force“ (IETF).23 Ovime će se omogućiti upotreba jedinstvenog formata za izveštavanje i slati podaci o poreklu prevare i (potencijalnoj) žrtvi napada, o serverima koji su upotrebljeni,  o malveru koji je korišćen,  kao i podaci o uslugama naziva domena i o registraciji, datoteke sa dokaznim materijalima, itd.
230. 
Budući da će to biti jedinstven format za izveštavanje, olakšaće razmenu podataka između institucija u javnom i privatnom sektoru, i možda omogućiti još automatizovanije mehanizme otkrivanja sajber kriminala u budućnosti.
4.2 
Prevencija i informisanost javnosti
231. 
Jasno je da su informisanje javnosti i druge mere važni elementi sprečavanja prevara i drugih oblika kriminaliteta, pa time i pranja novca i tokova prljavog novca na internetu.

232. 
U ovoj oblasti je ponuda sve bogatija, od javnih sajtova sa opštim informacijama o sprečavanju prevara,24 edukativnih materijala i kurseva,25 pa do preporuka zaposlenima u javnim i privatnim organizacijama ili posebnih mera za sprečavanje rizika u različitim sektorima,26 i pomoći žrtvama prevara.27
233. 
Kao primer koji sadrži podatke o aktivnostima botnetova, informisanje korisnika da su im sistemi zaraženi, pruža pomoć u čišćenju korisničkih sistema, kao i preventivne mere, možemo da navedemo Savetodavni centar protiv botnetova „Anti-botnet Advisory Centre“  www.botfrei.de koji predstavlja javno-privatnu inicijativu „Nemačke savezne uprave za informatičku bezbednost“ i udruženja provajdera „ECO“. Ova ponuda postoji na nekoliko jezika.

4.3 
Regulatorne i nadzorne mere
4.3.1 
Kontrolisanje rizika i mere pažljive provere 
234. 
Finansijske institucije bi trebalo da razviju i primene odgovarajuće mere i kontrole za smanjivanje potencijalnih opasnosti od pranja novca u vezi sa relevantnim proizvodina,  uslugama

23http://www.rfc-archive.org/getrfc.php?rfc=5901&tag=Extensions-to-the-IODEF-Document-Class-for-Reporting- Phishing
http://www.coe.int/t/dghl/co-operation/economiccrime/cybercrime/Documents/Reports- Presentations/2079_if09_pres_APWG_ADVISORY_Reporting_eCrime_via_IODEF.pdf
24 http://www.ic3.gov/preventiontips.aspx
http://www.stoppbetrug.ch/4/fr/1prevention_methodes_descroquerie/40201ventes_aux_encheres.php
25 Primer: http://www.polizei-nrw.de/koeln/Vorbeugung/kriminalitaet/Internet-und-datenkriminalitaet/
26Primera radi, sredstva dostupna trgovcima da spreče prevare sa kreditnim karticama http://www.visa.ca/en/merchant/fraud-prevention/index.jsp
27 Primer:  http://www.actionfraud.org.uk/home
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ili klijentima, zasnovane na sveobuhvatnom procesu procene rizika. Te mere i kontrole zahtevaju ulaganja sredstava i vremena kako bi se prepoznali i zarobili rizični podaci. Te mere i kontrole obuhvataju, između ostalog, sledeće:
– 
veću spoznaju organizacije o situacijama sa povećanim stepenom rizika određenim vrstom finansijske usluge i/ili proizvoda i/ili klijenta;
– 
odgovarajući stepen poznavanja klijenta („know your customer“ - “KYC”) ili povećan stepen vršenja pažljivih provera („due diligence“) ;
– 
oštrije uslove za odobravanje otvaranja računa ili uspostavljanje odnosa;
–
vođenje evidencija;
– 
uvećan stepen praćenja transakcija; i
– 
povećan stepen stalnih kontrola i preispitivanja odnosa.
235. 
Mada su opšta uputstva već ponuđena u pogledu pristupa rizicima od pranja novca zasnovanim na riziku28, uputstva za finansijske organizacije koje pružaju internetske usluge u pogledu rizika povezanih sa internetom su još uvek u fazi razvoja.
236. 
Jedan primer je Preporuka br. 1 iz 2009. godine (10 II 2009.) „Odbora mađarske nadzorne komisije za pitanja bezbednosti interneta.“29
237. 
Finansijski sektor već koristi sledeće mere za kontrolu rizika:
– 
Centralizovane banke podataka o transakcijama koje mogu da se koriste za određivanje povezanosti transakcija, vršenje analiza, prepoznavanje sumnjivih transakcija, izdavanje upozorenja i brzo otkrivanje aktivnosti kriminalaca kako unutar jedne finansijske institucije tako i između finansijskih institucija;
– 
Profilisanje ponašanja i mere za otkrivanje aktivnosti mazgi za prenos u finansijskim institucijama;
– 
Spiskovi poznatih ili sumnjivih računa;
– 
Razmena podataka između finansijskih institucija;
– 
Usvajanje holističkog stava prema svim tokovima novca unutar finansijske institucije;
– 
Primena zaštirnih mera u onlajn  bankovnim uslugama,  uključujući identifikaciju sa dva faktora, TAN („Transaction Authorisation Number“) i MTAN (mobilni TAN);
– 
Proveravanje dokumenata ili zahtev da se pokažu dodatni dokumenti za potvrđivanje identiteta klijenta;

– 
Zahtev da se prva platna transakcija obavi između domaćih računa ili drugih odobrenih zemalja;
– 
Praćenje i analiza izvoda o transakcijama sa bankovnim karticama;
– 
Ograničavanje iznosa novca koji se može prenositi upotrebom bankovnih kartica;
– 
Analiza i uočavanje povezanosti banovne kartice i određenih bankovnih računa sa kojih je prebacivana vrednost kartice ili na koje je prebacivana vrednost kartice;
– 
Praćenje transakcija sa karticama i evidentiranje sumnjivih aktivnosti;
– 
Odbijanje anonimnih ili šifriranih računa, ili računa identifikovanih samo brojem, preko elektronskih sistema ili interneta, kao i računa koje nude ofšor banke u internetskim bankarskim uslugama.
238. 
Komercijalni sajtovi i IPS službe kreću se u pravcu proaktivnog pristupa zasnovanom na rizicima koji obuhvata pažljive provere klijenata zasnovane na rizicima, razvijanje i korišćenje modela i softvera 
28 http://www.wolfsberg-principles.com/risk-based-approach.html
29 Recommendation No. 1 of 2009 (10 February) of the Board of the Hungarian Financial Supervisory Authority on
Internet security risks.
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rizika kako bi se otkrile neuobičajene i sumnjive aktivnosti zasnovane na upozorenjima i pokazateljima, ručne preglede sumnjivih transakcija, odugovlačenje transakcija, održavanje tragova revizije. 30
239. 
Mere koje je uveo sektor platnih kartica obuhvataju primenu bezbednosnih standarda od strane trgovaca, obrađivača transakcija i finansijskih institucija31 ili vodiče za upravljanje rizicima za trgovce.32
4.3.2 
Mere pažljivih provera za registratore i registre
240. 
Korišćenje domena za sajber kriminal, na primer aranžmanima sa botnetovima, je sastavni deo infrastrukture sajber kriminala. Postupak registracije domena33  pruža priliku da se spreči i umanji opasnost od zloupotrebe domena od strane sajber kriminalaca.
241. 
Niz preporuka za vršenje pažljivih provera sačinili su 2009. godine policijski i pravosudni organi za usvajanje od strane ICANN-a.34
242. 
Prema tim preporukama:
– 
ICANN proverava da li svi registratori i registri vrše pažljive provere;
– 
ICANN dopunjuje RAA (Ugovor o akreditaciji registratora) kako bi se obezbedilo da registratori sakupljaju precizne i potpune podatke o licima koja registruju nazive domena;
– 
WHOIS podaci svih gTLD (generičkih domena najvišeg nivoa) su precizni i iscrpni i mogu se prosleđivati policijskim i pravosudnim organima;
– 
ICANN zahteva da svi preprodavci naziva domena i treće stranke koji su korisnici ispunjavaju sve uslove kojima su obavezani registratori i registri.
243. 
Nacrti preporuka su razmatrani na nekoliko foruma35 i dobili zeleno svetlo od Međudržavnog savetodavnog komiteta (GAC) ICANN-a juna 2010. godine. U izjavi za javnost GAC-a (Brisel, VI 2010. g.) navedeno je:
„GAC poziva odbor, radnu grupu RAA i registratore da sarađuju sa policijama i pravosuđima u rešavanju iznetih problema i primeni neophodni promena bez odlaganja.“36
244. 
Do decembra 2011. godine, postignut je napredak samo u pogledu nekolicine preporuka.37
30    Vidi mere koje je preduzeo sektor u: „Financial Action Task Force: Money Laundering & Terrorist Financing Vulnerabilities Of Commercial Websites And Internet Payment Systems“ (VI 2008. godine). Tematika je razmotrena i prilikom pripreme ove tipološke studije.
31    Na primer „Payment   Card  Industry   Data   Security   Standard“ (PCI   DSS) i povezani uslovi
https://www.pcisecuritystandards.org/security_standards/index.php
32  http://usa.visa.com/download/merchants/visa_risk_management_guide_ecommerce.pdf
33 Za podrobnije objašnjenje ovog procesa vidi izveštaj Wolfganga Kleinwächtera sačinjen za projekat Saveta Evrope o sajber kriminalu
http://www.coe.int/t/dghl/co-operation/economiccrime/cybercrime/Documents/Reports- Presentations/2079_reps_IF10_reps_wolfgangkleinwaechter1.pdf
34 „Internet Corporation for Assigned Names and Numbers“ (www.icann.org)
35 Uključujući i „Octopus“ konferenciju Saveta Evrope 2010. godine. http://www.coe.int/t/dghl/co-operation/economiccrime/cybercrime/cy-activity-Interface-
2010/Presentations/Ws%202/LEA_ICANN_Recom_oct2009.pdf
36http://gac.icann.org/system/files/Brussels-communique.pdf
37  http://www.icann.org/en/announcements/announcement-2-12dec11-en.htm
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4.4 
Usklađen pravni okvir zasnovan na međunarodnim standardima
245. 
Sačinjavanje pravnog okvira za kriminalizaciju postupaka vezanih za tokove prljavog novca na internetu, delotvorno istraživanje sajber kriminala, pranja novca i finansiraranja terorizma, finansijske istrage i oduzimanje imovine stečene izvršenjem krivičnih dela, i međunarodnu saradnju smatra se veoma značajnim. Budimpeštanska i Varšavska konvencija su od pomoći državama u ovom procesu.
4.4.1 
Primena Budimpeštanske konvencije o sajber kriminalu
246. 
Nekoliko zemalja je naglasilo da je primena Budimpeštanske konvencije o sajber kriminalu važna mera kojom se omogućava adekvatna reakcija krivičnopravnog sistema:
– 
Usvajanje pozitivnih krivičnopravnih odredaba u skladu sa čl. 2 do 12 podrazumeva inkrimisanje različitih dela koja su uključena u izvršenje prevara i drugih dela na internetu.  Posebno značajni su član 2 (nezakonit pristup), član 3 (nezakonito presretanje), član 4  (ometanje podataka), član 5 (ometanje sistema), član 7 (krivotvorenje vezano za računare), i član 8 (prevare vezane za računare).
– 
Primena procesnih zakonskih odredaba (na primer člana 16 i 17 o ubrzanom očuvanju, člana 18 o radnim nalozima, člana 19 o traženju i zapleni, i člana 20 i 21 o presretanju saobraćaja i podataka o sadržaju) omogućava policiji i pravosuđu zaplenu nepostojanih elektronskih dokaza na delotvoran način. Odredbama je takođe predviđena saradnja ISP u krivičnim istragama.
– 
Države ugovornice mogu da konvenciju koriste kao okvir za međunarodnu saradnju, uključujući ubrzano očuvanje podataka u drugim jurisdikcijama (član 29) kao i delotvornu pravnu pomoć u pristupanju računarskim podacima (član 31).
– 
Budimpeštanska konvencija pruža dobar osnov za usaglašavanje pravnih propisa država, što je samo po sebi važan preduslov za međunarodnu saradnju.  Veliki broj država širom sveta već koriste konvenciju kao smernicu za razvoj domaćih propisa.

247. 
Među državama koje su u poslednje vreme usvojile ili unapredile propise su Estonija, Nemačka i Portugalija. Primer Ruminije je od koristi, jer su zakonski propisi sačinjeni strogo u skladu sa Budimpeštanskom konvencijom o sajber kriminalu. 38
4.4.2 
Primena Konvencije o pranju, traženju, privremenom i trajnom oduzimanju imovine stečene izvršenjem krivičnog dela i finansiranju terorizma39
248. 
Varšavskom konvencijom iz 2005. godine su države ugovornice pozvane da usvoje niz mera, uključujući sledeće:
Izmene bi trebalo da se odraze u Ugovoru o akreditaciji registratora (RAA), kao i u kasnijoj primeni. Razgovori o ovom pitanju će se nastaviti na sastanku br. 43 ICANN-a u Kostariki marta 2012. godine.
38
Vidi profile država u pogledu propisa o sajber kriminalu na:
http://www.coe.int/t/dghl/co-
operation/economiccrime/cybercrime/Documents/CountryProfiles/default_en.asp
39  http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=198&CM=8&DF=&CL=ENG
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– 
Trajno oduzimanje (član 3), istražne i privremene mere (član 4),  zamrzavanje, privremeno i trajno oduzimanje (član  5), upravljanje zamrzutom ili privremeno oduzetom imovinom (član  6)  i istražna ovlašćenja i tehnike (član 7);
– 
Inkriminisanje dela pranja novca (član 9);
– 
Uspostavljanje FOS jedinica (član 12);
– 
Preventive mere (član 13);
– 
Odlaganje sumnjivih domaćih transakcija;
– 
Međunarodni zahtevi za pružanje podataka o bankovnim računima (član 17), o bankovnim transakcijama (član  18), za praćenje bankovnih transakcija  (član  19), za izvršenje privremenih mera (articles 21 and 22) i za trajnim zaplenama (čl. 23 i 24);
– 
Saradnja FOS jedinica (član 46).
249. 
Odgovarajuća primena odredaba ovog međunarodnog ugovora bi trebalo da omogući organima javne vlasti da vrše pretrage, privremeno ili trajno oduzimaju imovinu stečenu izvršenjem krivičnih dela, da sprečavaju i kontrolišu pranje novca i finansiranje terorizma, i da uzajamno sarađuju na međunarodnom planu.
250. 
Konvencijom je predviđen mehanizam praćenja, i to organizovanjem „Konferencije država ugovornica“, kako bi se obezbedilo da se njene odredbe sprovode na delotvoran način. 40
4.5 
Osnivanje specijalizovanih jedinica za visokotehnološki kriminal41
251. 
Mnoge države, između ostalih sledeće42, su već uspostavile specijalizovane jedinice za visokotehnološki kriminal:
– 
Albanija: Odeljenje Državne policije za istraživanje finansijskog kriminala ima dve specijalizovane jedinice od koji jedna istražuje sajber kriminal („Sektor za istraživanje sajber kriminala“), a druga imovinu stečenu izvršenjem krivičnih dela.
– 
Belorusija: Osnovani se Odeljenje za finansijski monitoring Državnog kontrolnog komiteta (DFM), i jedinice za visokotehnološki kriminal Ministrarstva unutrašnjih poslova i Komiteta za državnu bezbednost.
– 
Kina:  Posebno odeljenje za borbu protiv sajber kriminala („Uprava sa sajber-bezbednost“) osnovano je pri Ministrarstvu za javnu bezbednost. „Kineski centar za praćenje i suzbijanje pranja novca“ prati tokove prljavog novca, uljučujući i one na internetu.
– 
Mađarska:  Osnovana je Jedinica za sajber kriminal pri Državnoj istražnoj upravi mađarske policije, kao i „Odeljenje za finansijsku forenziku“ pri toj jedinici, a „CERT“ je državni organ za kontrolisanje sajber incidenata.
– 
Rumunija: Služba za borbu protiv sajber kriminala osnovana je pri „Direkciji za istraživanje organizovanog kriminala i terorizma“ unutar Tužilaštva pri Visokom kasacionom sudu pravde. Ovlašćenja jedinice propisana su zakonom br. 161/2003. Posebna jedinica za sajber kriminal funkcioniše još od 2003. godine pri Generalnoj inspekciji rumunske policije (Direkcija za organizovani kriminal policije).
40 http://www.coe.int/t/dghl/monitoring/cop198/default_en.asp
41 Za studiju (iz 2011. godine) dobre prakse specijalizovanij jedinica za sajber kriminal vidi: http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/Reports- Presentations/Octopus2011/2467_HTCU_study_V30_9Nov11.pdf
42 Izvor: odgovori na upitnik.
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– 
Slovačka: „Odeljenje za sajber kriminal“ pri Upravi pravosudne i kriminalističke policije Prezidijuma Policije Slovačke Republike bavi se metodologijom, trendovima i slučajevima povezanim sa sajber kriminalom, na nacionalnom nivou, u Slovačkoj Republici.
– 
„Bivša Jugoslovenska Republika Makedonija“: „Odeljenje za sajber kriminal i krivotvorenje“  osnovano je januara 2005. godine kao deo Sektora za organizovani kriminal. Od 2008. godine, Odeljenje funkcioniše kao specijalozovana jedinica za borbu protiv sajber kriminala, kao deo Odeljenja za organizovani kriminal.
– 
Ukrajina:  specializovano odeljenje za borbu protiv krivičnih dela u oblasti intelektualne svojine i računarskih sistema osnovano je pri Ministarstvu unutrašnjih poslova 2001. godine.  U Državnoj bezbednosnoj službi takođe postoje odeljenja zadužena za borbu protiv sajber kriminala,  uključujući jedinice za kontrašpijunažu pri Državnoj upravi za za zaštitu privrede; jedinice Višeg odeljenja za borbu protiv korupcije i organizovanog kriminala Ukajinske službe bezbednosti bore se protiv protivzakonitih tokova prljavog novca putem interneta/računarskih sistema.

252. 
Policijske jedinice za borbu protiv visokotehnološkog kriminala su zadužene za:43
– 
Istražne aktivnosti u oblasti sajber kriminala 
- 
vršenje istraga u cilju suzbijanja sajber kriminala;
- 
prikupljanje i analiza podataka i informacija;
- 
vršenje tehničkih aktivnosti u istraživanju računarskih sistema;
- 
sačinjavanje internih pravila i postupaka za istraživanje sajber kriminala;
- 
pružanje pomoći drugim odeljenjima policije u istragama;
- 
vršenje aktivnosti u oblasti međunarodne pravosudne pomoći u krivičnim predmetima, u sklopu domaće i međunarodne uzajamne pomoći;
- 
obaveštavanje javnosti u pogledu aktivnosti sprečavanja sajber kriminala.
– 
Naučni rad
- 
vršenje kvalitetnih istražnih aktivnosti u pogledu trendova sajber kriminala, unutar države i na međunarodnom planu, u cilju sagledavanja budućih potreba u borbi protiv sajber kriminala;
- 
saradnja sa partnerima, u obrazovnom i privatnom sektoru, na razvoju instrumenata i tehnika kojima se podupiru aktivnosti u borbi protiv sajber kriminala.
– 
Obaveštajni rad 
- 
vršenje aktivnosti međunardne saradnje i razmena podataka sa drugim odgovarajućim telima u drugim državama;
- 
vršenje analiza i studija, kao i procena kriminaliteta;
- 
prikupljanje obaveštajnih podataka iz javnih i tajnih izvora.
– 
Obuka
- 
organizovanje stručnog programa obuke za digitalne forenzičke specijaliste i istraživače sajber kriminala, kako bi se obezbedilo dovoljno kadrova sa adekvatnim znanjem i poznavanjem veština.
43 Izvor: Zajednički projekat Saveta Evrope i EU o sajber kriminalu u Gruziji (2009. g.): Predlozi za osnivanje jedinice za visokotehnološki kriminal. Studiju sačinili Najdžel Džouns (Britanija) i Virdžil Spiridon (Rumunija).
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253. 
Evropska unija je 2010. godine osnovala „Operativnu grupu EU za sajber kriminal“ (EU Cyber Crime Task Force) koja okuplja rukovodioce jedinica koje se bave sajber kriminalom ili visokotehnološkim kriminalom u zemljama EU; 2011. godine, Operativna grupa i Savet Evrope su sarađivali na sačinjavanju studije o dobrim praksama o specijalizovanim jedinicama za sajber kriminal.44
4.6 
Međuresorna saradnja
254. 
Saradnja organa zaduženih za finansijske istrage, za oduzimanje imovine stečene izvršenjem krivičnih dela, za mere protiv pranja novca, i za sajber kriminal smatra se važnim preduslovom uspeha u borbi protiv tokova prljavog novca na internetu.  Daćemo nekoliko primera iz odgovora na naš upitnik.

4.6.1 
Nemačka: projektna grupa „Elektronski platni sistemi“ 
255. 
Nemačka savezna kriminalistička policija (BKA) osnovala je projektnu grupu za „elektronske platne sisteme“ koju je vodila jedinica za finansijske obaveštajne delatnosti BKA, uz učešće pet regionalnih kriminalističkih policija (LKA). Grupa se sastojala od stručnjaka za finansijske istrage, internet i sajber kriminal i oduzimanje imovine stečene izvršenjem krivičnih dela, kao i od stručnjaka „Savezne uprave za finansijski nadzor“ (BAFIN). Grupa je imala sledeće zadatke:
– 
prepoznavanje i analiza reprezentativnih slučajeva u vezi sa elektronskim sistemima plaćanja obavljanjem provera kod nacionalnih policijskih organa;
– 
opisivanje problematičnih oblasti, s tačke gledišta policije;
– 
opisivanje pristupa postupcima izvršenja s tačke gledišta policije i nadzornog organa.
256. 
Projektna grupa je objavila sledeće operativne preporuke:
– 
Objavljivanjem biltena o funkcionisanju elektronskih sistema plaćanja bi se podigao nivo obaveštenosti u svim stanicama policije u Nemačkoj.
– 
Ova pitanje će biti obrađeno i tokom obuke pripadnika policije zaduženih za finansijske istrage, sajber kriminal i oduzimanje imovine stečene izvršenjem krivičnih dela.
– 
FOS jedinica će takođe objaviti bilten o tim pitanjima i postaviti ga na svoj internet sajt.
– 
Od značaja je takođe saradnja sa službama za onlajn plaćanja, posebno uspostavljanje tačaka za uzajamni kontakt.
– 
Saradnja policije i nadzornih organa će takoće morati da se pojača, na način kako su to već 
učinili BAFIN i BKA/FOS.
– 
Razmena informacija nadzornih organa na međunarodnom planu je takođe važna – na primer, za svrhe istovremenog izdavanja zabrana za rad onlajn platnim službama koje rade bez dozvole.
– 
Na kraju, trebalo bi koordinisati i pojačatu međunarodni nadzor provajdera usluga – to je 
problem koji je nemoguće rešiti na nacionalnom nivou.
– 
Ovim pitanjem bi takođe trebalo da na odgovarajući način pozabave i međunarodna tela, kao što je FATF.
257. 
BKA je pored toga započela rad na uspostavljanju banke podataka o elektronskim platnim sistemima kojoj mogu da pristupe svi pripadnici policije na nacionalnom nivou. Međutim, smatra se da bi uspostavljanje takve banke podataka na međunarodnom nivou bilo efikasnije.
44http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/Reports- Presentations/Octopus2011/2467_HTCU_study_V30_9Nov11.pdf
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258. 
U Albaniji su zaključena dva memoranduma o saradnji između tužilaštva, policije, carinske službe, poreske službe, banaka, „Inspektorata za prijavljivanje i reviziju imovine“, FOS jedinice i Državne obaveštajne službe.  Osnovano je sedam operativnih grupa za borbu protiv korupcije i finansijskog kriminala (uključujuči i sajber kriminal) koje funkcionišu za oblasti Tirane, Drača, Skadra, Fiera, Vlore, Korče i Đirokastra).
4.7 
Saradnja javnog i privatnog sektora i razmena podataka
259. 
Saradnja javnog i privatnog sektora i razmena informacija može se svakako smatrati najdelotvornijom merom u pogledu sprečavanja i kontrole tokova prljavog novca na internetu; njima se rešava ključni problem – ograničena razmena i upotreba postojećih podataka među domaćim finansijskim institucijama, kao i između finansijskih institucija i organa reda.
260. 
Nije dakle slučajno da je mnogo primera došlo iz odgovora na upitnik, kao i iz drugih izvora. Najveći broj primera ticao se saradnje i razmene podataka na domaćem nivou. I ovde je izneta želja za boljom saradnjom javnog i privatnog sektora i razmenom podataka na međunarodnom nivou.
261. 
Bolja saradnja javnog i privatnog sektora pomogla bi u rešavanju velikog problema svih oblika sajber kriminala - povezivanja dela sa počiniocem.
4.7.1 
Forum za visokotehnološki kriminal Federacije bankara Irske (IBF) 
262. 
Forum sakuplja rukovodeće kadrove svih banaka u Irskoj koje imaju onlajn bankarske usluge, i to iz odeljenja koja se bave sigurnosti podataka,  kontrolom rizika i prevarama:
– 
Policija An Garda Siochana.
– 
Policija Severne Irske.
– 
„Irska organizacija platnih službi“ (The Irish Payment Services Organisation).
– 
Irsko udruženje ISP provajdera (Internet Service Providers Association of Ireland).
– 
„Centar za sajber kriminalističke istrage“ Univerziteta u Dablinu (UCD CCI).
263. 
Forum za visokotehnološki kriminal sastaje se svaka dva meseca da bi se razmenile informacije o najnovijim pretnjama i onima koji su tek u nastajanju, i formulisao koordiniran pristup opasnostima od visokotehnološkog kriminala za onlajn bankarstvo u Irskoj.
264. 
Jedan od ključnih uspeha Foruma je aktivnost obavljena u saradnji sa policijom i UCD CCI da se prepoznaju opasnosti po bankarski i platni sistem koje se javljaju u drugim jurisdikcijama, kako bi bilo moguće proceniti potencijalne pretnje koje predstavljaju najnoviji oblici kriminaliteta, i obezbediti proaktivnu odbranu protiv takvih napada pre nego što bilo koja banka u Irskoj pretpri štetu. Forum stalno prima periodične izveštaje o najnovijim oblicima sajber kriminala.
265. 
Glavni uspeh Foruma je uspostavljanje poverenja između članica neophodnog za slobodnu razmenu podataka u okruženju gde postoji poverenje. Članice Foruma moraju da budu sigurne da pitanja sprečavanja, otkrivanja i suzbijanja sajber kriminala nisu premet nadmetanja i konkurencije.
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266. 
Pored toga, neophodna je spoznaja da svaki napad na bilo koji članicu Foruma ne znači da ne bi mogla biti napadnuta svaka druga članica, u bilo kom trenutku.
267. 
Još jedan aspekat prakse Foruma je proaktivno delovanje protiv oblika sajber kriminala koji su tek u nastajanju. Istraživačke aktivnosti za Forum obavlja UCD CCI. Članice Foruma identifikuju ključne probleme, policijski organi određuju oblasti koje treba istraživati, a UCD CCI obavlja istraživanja. Ovaj proces sadrži sledeće sastojke:
– 
uključivanje svih članica Foruma;
– 
prijem saveta i uputstava od policijskih organa;
– 
korišćenje resursa UCD CCI;
– 
proces vodi obavljanju veoma obimnih istraživanja u Irskoj.
268. 
Najveći deo istraživanja koja je UCD CCI obavio za Forum sastoji se od prepoznavanja pretnji koje su u nastajanju u drugim zemljama pre nego što stignu u Irsku, omogućavajući irskim bankama da procene rizike i preduzmu odgovarajuće preventivne mere pre nego što pretrpe bilo kakvu štetu.
269. 
UCD CCI takođe proučava kako bankarski sektor odgovara ne najnovije rizike, i kako bi se prepoznale oblasti u kojima bi bila od koristi veća saradnja članica.
4.7.2 
Mađarska: Radna grupa za incidente
270. 
U Mađarskoj, radnu grupu za sigurnost interneta i postupanje u vezi sa incidentima osnovale su banke, „Državna istražna uprava“, tim za vanredne situacije u oblasti računarstva „CERT-Hungary“45  kao „Mađarska uprava za finansijski nadzor“ (HFSA).46   Situacija se analizira barem četiri puta godišnje, kao i najnoviji oblici kriminaliteta, kako bi se razvile preventivne mere. Jednom godišnje se obavlja test sa simulacijom sajber napada, s ciljem jačanja kapaciteta za reagovanje na incidente.
271. 
Protokol hitrog i delotvornog reagovanja na „fišing“ napade (u slučaju napada: koga kontaktirati u policiji i finansijskoj instituciji, kako sarađivati, koje podatke treba razmeniti, itd.) nalazi se u fazi razvoja, uz učešće policije i stručnjaka iz kreditnih institucija.
4.7.3 
Nacionalno udruženje SAD za sajber-forenziku i obuku - NCFTA47
272. 
Glavna misija „Nacionalnog udruženja za sajber-forenziku i obuku“ (National Cyber-Forensics and Training Alliance - NCFTA), osnovanog 1997. godine, je identifikacija počinilaca dela u oblasti sajber kriminala.  NCFTA je kanal za razmenu obaveštajnih podataka između privatnog i javnog sektora, uključujući i mala i sredna preduzeća.
273. 
NCFTA obavlja sledeće aktivnosti:
– 
„CyFin“– forum protiv onlajn manipulacije sa deonicama;
– 
„Reshipping“ – aktivnost protiv prikrivanja pravih primalaca robe kupljene korišćenjem ukradenih podataka o kreditnim karticama;
– 
„Digital Phishnet“  – sakupljanje obaveštajnih podataka o prioritetnim i prefinjenim fišing mehanizmima;
45 http://www.cert-hungary.hu/en
46 http://www.pszaf.hu/en/
47 http://www.ncfta.net/
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– 
„Pharmacy“  – neutralni forum za razmenu podataka između privatnog sektora i policije i pravosuđa u vezi sa nezakonitom internetskom prodajom farmaceutskih proizvoda i drugim pretnjama;
– 
„Malware and botnet“ – prikupljanje obaveštajnih podataka za pronalaženje autora malvera;
– 
„Internet Fraud Alert“ – mehanizam za razmenu informacija i upozorenja za prijavljivanje ukradenih identifikacionih podataka.
4.7.4 
Centri za podelu i analizu podataka (ISAC) za finansijski sektor
274. 
U SAD, „Centri za podelu i analizu podataka za finansijski sektor“ (Financial Services – Information Sharing and Analysis Center - FS-ISAC)48 predstavljaju forum privatnog sektora za saradnju u oblasti kritičnih (fizičkih i elektronskih) bezbednosnih rizika za finansijski sektor. Forum prikuplja i vrši analize podataka, i upozorava članice o postojanju pretnji i napada, kako bi pomogao sektoru finansijskih usluga da se pripremi za pretnje i reaguje na odgovarajući način. FS-ISAC sarađuje u ovom poslu sa Ministarstvom financija SAD, i predstavlja „operativnu polugu“ „Koordinacionog saveta sektora finansijskih usluga“  (Financial Services Sector Coordinating Council  - FSSCC).
275. 
Osnovan je 1999. godine, nakon što je predsednik SAD izdao direktivu u kojoj je pozvao “javni i privatni sektor da podele informacije o fizičkim i elektronskim bezbednosnim pretnjama i oblastima ranjivostim, kako bi se pružio doprinos zaštiti kritične infrastrukture u SAD“.
276. 
Postoji nekoliko vrsta preporuka, između ostalog:

– 
Preporuke za poslovni sektor u vezi sa prevarama: preuzimanje poslovnih računa 

(X 2010. g.)49;
– 
Preporuke za potrošače u vezi sa prevarama: prevare u kojima se lažnim oglasima o plaćenom radu kod kuće građani navode da vrše krivična dela (X 2010. g.)50;
– 
Napadi tipa „Raspodeljeno uskraćivanje usluga“ (Distributed Denial of Service - DDOS): pregled i analiza (VI 2010. g.)51.
277. 
Slični centri su osnovani i u drugim zemljama.52
278. 
Primera radi, u Holandiji je 2006. godine osnovana tzv. „Berza za razmenu podataka o sajber kriminalu“, slična ISAC-u, kao deo „Nacionalne infrastrukture protiv sajber kriminala“ (NICC), privatno-javnog partnerstva.53   Finansijski sektor (FI-ISAC)54 se prvi pridružio berzi, koja je platforma za razmenu podataka između policije (KLPD), „Obaveštajne i bezbednosne službe“ (AIVD), „Vladinog tima za reagovanje u slučaju vanrednih IT situacija“  (GOVERT.NL), banaka i „Udruženja bankara Holandije“, pri čemu je NICC koordinator.  Svake godine se održi oko osam sastanaka, na kojima se razmenjuju informacije i usvajaju mere, između ostalog u vezi sa praćenjem rizika.
279. 
Rasprava o osnivanju  FI-ISAC-a na evropskom nivou traje od 2008. godine.55
48 http://www.fsisac.com/
49 http://www.fsisac.com/files/public/db/p265.pdf
50 http://www.fsisac.com/files/public/db/p264.pdf
51 http://www.fsisac.com/files/public/db/p244.pdf
52 Za analizu izazova u vezi sa ISAC, vidi http://www.unixworks.net/papers/wp-017.pdf
Vidi takođe http://www.surfacetransportationisac.org/SupDocs/Library/ISAC_Products/isac_role_in_cip.pdf
53 http://www.samentegencybercrime.nl/
54  http://www.samentegencybercrime.nl/Informatie_knooppunt/Sectorale_ISACs/FIISAC?p=content
Drugi sektori su Water-ISAC, Energy-ISAC, Nuclear-ISAC, itd.
55  http://www.enisa.europa.eu/act/res/workshops-1/2010/information-sharing-workshop/presentations/wim http://www.enisa.europa.eu/act/res/workshops-1/2010/information-sharing-workshop/copy_of_agenda-of-the- information-sharing-workshop
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4.7.5 
Evropska finansijska koalicija protiv internetskog seksualnog iskošćavanja dece56
280. 
„Evropska finansijska koalicija protiv komercijalnog seksualnog iskošćavanja maloletnika na internetu“ (European  Financial  Coalition against  Commercial  Sexual  Exploitation  of  Children Online) osnovana je 2009. godine kao partnerstvo firmi u oblasti finansijskih usluga, interneta i IT tehnologije i policije čiji je cilj „praćenje, ometanje i oduzimanje materijalne koristi“ od onih koji vrše distribuciju materijala sa zloupotrebom maloletnih lica. Pilot-faza u trajanju od 14 meseci finansirana je uz podršku Evropske unije.
281. 
Osnovano je pet radnih grupa:
– 
Radna grupa za saradnju organa reda;
– 
Radna grupa za praćenje i otkrivanje u oblasti platnih sistema57;
– 
Radna grupa za pravna pitanja;
– 
Radna grupa za internet i tehnologiju;
– 
Radna grupa za prevenciju i javnu informisanost.
282. 
Između ostalog, za finansijski sektor je pripremljen vodič najboljih praksi u sprečavanju i otkrivanju komercijalnih materijala sa zloupotrebom maloletnika.58
4.7.6 
Operativne grupe za sajber kriminal (Tajna policija SAD)59
283. 
Počevši od oktobra 2001. godine, u SAD je obrazovana mreža „Operativnih grupa za sajber kriminal“  (Electronic Crimes Task Forces) i radnih grupa na saveznom, državnom i lokalnom nivou čiji je cilj sprečavanje, ublažavanje i istraživanje napada na finansijske institucije i kritičnu infrastruktutu. Operativne grupe okupljaju predstavnike organa reda, tužilaštava, privatnog sektora i naučnih institucija.
284. 
Vrše se istrage prioritetnih slučajeva koji ispunjavaju sledeće kriterijume:
– 
ozbiljan uticaj na privedu ili građane;
– 
učešće organizovanog kriminala iz više nacionalnih regiona ili više zemalja;

– 
korišćenje novih tehnologija za kriminal.
4.7.7 
Evropska operativna grupa za sajber kriminal (EECTF)60
„Evropska operativna grupa za sajber kriminal“ (The European Electronic Crime Task Force – EECTF) osnovana je juna 2009. godine na osnovu sporazuma italijanske PTT, italijanske policije i američke
tajne policije. EECTF ovako opisuje svoju misiju:
http://www.enisa.europa.eu/act/res/workshops-1/2010/information-sharing-workshop/copy_of_agenda-of-the- information-sharing-workshop
56 http://www.ceop.police.uk/EFC/Public-Library/Latest-News/Conference-Roundup/
57  Grupom ko-predsedavaju VISA Europe i MasterCard, a u njoj su i predstavnici niza značajnih organizacija koje vrše prenose plaćanja. Radna grupa identifikuje najbolje prakse u finansijskom sektoru širom Evrope, i obezbeđuje primenu politika i postupaka sprečavanja organizatora da koriste platne sisteme. Grupa takođe radi na unapređivanju odnosa i razmene podataka između finansijskog sektora i policije i pravosuđa.
58   http://www.ceop.police.uk/Documents/Finan%20Best%20Pract2010_080910a.pdf
59 http://www.secretservice.gov/ectf.shtml
60     Februara 2011. godine,  EECTF  je objavio „2011  European  Cybercrime  Survey“ koji se uglavnom bavi „sajber-prevarama“. Vidi:  http://www.gcsec.org/sites/default/files/doc/CYBER_CRIME_survey.pdf
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„Pružanje podrške analizi i razvijanju najboljih praksi protiv sajber kriminala u evropskim zemljama stvaranjem strateške alijanse organa reda, obrazovnih i pravosudnih ustanova, i privatnog sektora.“
U međuvremenu se operativnoj grupi prudružilo nekoliko evropskih policijskih organa, institucija u finansijskom sektoru i u oblasti bezbednosti interneta, kao i obrazovnih institucija. Grupa održava tromesečne sastanke i predstavlja zajednicu od poverenja za razmenu podataka i prepoznavanje rešenja.
4.7.8 
„Kontaktna inicijativa protiv sajber kriminala za privatni sektor i organe reda“  (CICILE)61
285. 
„Kontaktna inicijativa protiv sajber kriminala za privatni sektor i organe reda“ (Contact Initiative against Cyber Criminal for Industry and Law Enforcement - CICILE) je bezbedna internetska platforma za komunikaciju koju je osnovala Evropska komisija da bi se olakšali razmena i širenje informacija između zainteresovanih strana – policija i drugih državnih organa, privatnog sektora i nevladinih organizacija -  o sprečavanju sajber kriminala i borbi protiv njega. Platformu jeste osnovala Komisija, ali njom upravljaju članice.
286. 
CICILE  za zasnovana na starijoj platformi SYNAPSE, internetskoj komunikacionoj platformi sa instrumentima za unapređivanje stečenih znanja u sačinjavanju politika i u oblasti upravljanja u Evropskoj uniji (umrežavanje savetodavnih tela, podrška stručnim grupama, privremena i javna savetovanja, e-rasprave, itd.). SYNAPSE je besplanta javna usluga Evropske komisije, i omogućava stvaranje tzv. „e-zajednica“, unutar kojih članovi i organizacije sa istim interesima razmenjuju informacije u posebnom, namenskom, okruženju koje može da bude grafički personalizovano i povezano sa SYNAPSOM.
4.7.9 
Smernice za saradnju ISP i organa reda u istragama sajber kriminala
287. 
Saradnja pružalaca internetskih usluga („internet servis provajdera“ - ISP) i policijskih i pravosudnih organa je od ključnog značaja za istraživanje u oblasti sajber kriminala.
288. 
Na „Octopus“ konferenciju koju je 2008. godine organizovao Savet Evrope u okviru Globalnog projekta o sajber kriminalu usvojene su smernice62 kojima se pomaže organima reda i ISP da organizuju međusobnu saradnju:

– 
Sastoje se od zajedničkih smernica za obe strane, kao i od posebnih smernica za policiju i za provajdere;
– 
ne predstavljaju zamenu za zakonske i druge propise, već podršku njihovom izvršenju u praksi;
– 
zasnovane su na postojećim dobrim praksama;
– 
prilagođavaju se specifičnostima svake države.
289. 
U praksi, predstavnici organa reda i provajdera u svakoj državi mogu da osnuju radnu grupu s ciljem postizanja neformalnog, ili čak i formalnog, dogovora o saradnji. Smernice mogu da budu kako obrazac tako i samo osnov za razgovor.
290. 
Nakon usvajanja smernica aprila 2008. godine:
61 Podaci Evropske komisije.
62  http://www.coe.int/t/dghl/co-operation/economiccrime/cybercrime/Documents/LEA_ISP/default_en.asp
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– 
Evropski sud za ljudska prava se u predmetu K.U. protiv Finske (predstavka br. 2872/02)63 pozvao na smernice, a posebno na neophodnost „kulture saradnje“ organa reda i internet servis provajdera.
– 
Savet EU za pravdu i unutrašnje poslove je novembra 2008. godine64  preporučio da
Evropska komisija deluje na osnovu smernica koje su usvojene na konferenciji Saveta Evrope
i stavio poseban naglasak na osam preporuka.
– 
Vlada Rumunije je januara 2009. odlučila da pravosudni, policijski i regulatorni organi koriste pomenute smernice, koje su postavljene na sajtove Ministarstva pravde, Centralnog javnog tužilaštva, Ministarstva unutrašnjih poslova, i druge.

· Ministarstvo unutrašnjih poslova Francuske i francusko udruženje ISP-ova AFA sačinili su sporazum zasnovan na smernicama.
· U Ukrajini je jula 2009. godine osnovana radna grupa za razradu sporazuma organa reda i provajdera.
– 
U Indiji su smernice predstavljene organima reda i privatnom sektoru (III 2009. g.) u vezi sa izmenama i dopunama Zakona o informacionoj tehnologiji koje je parlament usvojio decembra 
2008. godine (vidi prezentaciju).
– 
U Gruziji, maja 2010. godine su Ministarstvo unutrašnjih poslova i ISP provajderi skolopili 

memorandum o razumevanju.
4.8 
Obuka
4.8.1 
Evropska grupa za obuku i obrazovanje u oblasti sajber kriminala (ECTEG)65
291. 
„Evropska grupa za obuku i obrazovanje u oblasti sajber kriminala“ (European Cyber Cruiminal Training and Education Group - ECTEG) upravlja akreditovanim materijalima za obuku sačinjenim u sklopu posebnih programa obuke za organe reda (AGIS i ISEC) finansiranjih od strane EU:
– 
Dvonedeljni uvodni osnovni kurs za forenzičke istražitelje;
– 
NTFS forenzika;
– 
Istrage mreža;
– 
Istrage interneta;
– 
Linux kao sredstvo za vršenje istraga;
– 
Wireless LAN i VoIP;
– 
Forenzika mobilne telefonije;
– 
Forenzika tekućih protoka podataka (u fazi razvoja);
– 
Viši kurs u oblasti „skripting-a“ (u fazi razvoja);
– 
Istrage malvera (u fazi razvoja);
– 
Forenzika Viza kartica usluga (faza razvoja počinje 2010. g.);
– 
Dubinska analiza podataka i baza podataka (Data Mining) (faza razvoja počinje 2010. g.);
– 
Viši kurs u oblasti forenzike mobilne telefonije (faza razvoja počinje 2010. g.).
63   http://www.coe.int/t/dghl/co- operation/economiccrime/cybercrime/Documents/LEA_ISP/1429_ECHR_CASE_OF_K.U._v%20Finland.pdf http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/LEA_ISP/default_en.asp
Za zanimljiv primer nezavisno razvijene regulative, vidi „Australijski kodeks dobrih internetskih praksi“  http://iia.net.au/images/resources/pdf/icode-v1.pdf
64

http://www.eu2008.fr/webdav/site/PFUE/shared/import/1127_JAI/Conclusions/JHA_Council_conclusions_Cybercrim e_EN.pdf
65 http://www.ecteg.eu/
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292. 
„Centar za sajber kriminalističke istrage“ Univerziteta u Dablinu i dalje vrši akreditaciju programa obuke i edukacije koji se obavljaju pod okriljem ECTEG-a.
4.8.2 
Centar za sajber kriminalističke istrage“ Univerziteta u Dablinu (UCD CCI)
293. 
„Centar za sajber kriminalističke istrage“ Univerziteta u Dablinu još od 2001. godine radi na usklađivanju obuke u oblasti sajber kriminala za policije. CCI je osnovan 2006. godine, a njegovi ciljevi su:
– 
Razvoj, izvršenje i održavanje akreditovanih programa obuke u oblasti sajber kriminala za istražitelje u oblasti sajber kriminala, i u oblasti bezbednosti, čiji je zadatak sprečavanje i istraživanje visokotehnološkog kriminala.
– 
Vršenje primenjenih i teoretskih istraživanja sajber kriminala, i objavljivanje rezultata, za
korišćenje od strane istražitelja u oblasti sajber kriminala, i u oblasti bezbednosti, čiji je zadatak sprečavanje i otkrivanje visokotehnološkog kriminala.
– 
Razvoj, praktična provera  i održavanje softvera namenjenog istražiteljima u oblasti

              sajber kriminala i u oblasti bezbednosti čiji je zadatak sprečavanje i suzbijanje

              visokotehnološkog kriminala.
– 
Delovanje u saradnji sa drugim zainteresovanih strankama u oblasti sprečavanja i otkrivanja sajber kriminala.

294. 
CCI je uspešno sarađivao sa organima kako javnog tako i privatnog sektora, kako na nacionalnom tako i na međunarodnom nivou.
295. 
Jedan od opipljivih rezultata su do sada jedine postdiplomske studije, na UCD CCI, u oblasti forenzike računara i istraživanja sajber kriminala; do sada je ukupno 110 studenata (iz Irske, Britanije, Nemačke, Francuske, Italije, Grčke, Španije, Norveške, Švedske, Holandije, Rumunije, Danske i Kipra, kao i iz Gane, Ujedinjenih Arapskih Emirata, Japana, SAD, Kanade, Novog Zelanda, Singapura i Hong Konga) upisalo studije, a neki ih već završili. Pored toga što predstavlja kulminaciju skoro petnaestogodišnjeg rada na usklađivanju obuke u oblasti sajber kriminala za pripadnike policijskih i drugih bezbednosnih organa, jedna od ključnih prednosti ove vrste programa je zajednica diplomaca koja je stvorena i činjenica da lično poznavanje kolega u drugim zemljama olašava međunarodnu saradnju.
296. 
Veruje se da bi u svakoj zemlji organi reda trebalo da poseduju barem minimalne sposobnosti reagovanja na sajber kriminal, a preduslov za to predstavljaju programi obuke i edukacije.
4.8.3 
Jugoistočna Evropa – strategije za obuku policije
297. 
„CyberCrime@IPA“, zajednički projekat Saveta Evrope i Evropske unije, pruža podršku državama u procesu pripreme sveobuhvatnih strategija obuke policijskih i pravosudnih organa za istrage sajber kriminala i računarsku forenziku.66
4.8.4 
Koncept obuke Saveta Evrope za sudije i tužioce
298. 
Jedna od lekcija naučenih iz strategija protiv pranja novca finansiranja terorizma ne neophodnost obuke sudija. Na osnovu pretpostavke da su neophodne posebne aktivnosti obuke, umrežavanja i specijalizacije kako bi se sudije i tužioci osposobili da procesuiraju sajber kriminal i koriste elektronske dokazne materijale, Savet Evrope je 2009. godine, u okviru Globalnog projekta o sajber 
66

http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/Cyber%20IPA%20reports/2467_LE A_Training_Strategy_Fin1.pdf
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kriminalu i „Lisabonske mreže institicija za pravosudnu obuku“, usvojio „Koncept obuke sudija i tužilaca u oblasti sajber kriminala“.67
299. 
Svrha Koncepta je podrška institucija za obuku u oblasti pravosuđa da razviju sopstvene programe obuke o sajber kriminalu i elektronskim dokaznim materijalima za sudije i tužioce, kao i da tu obuku unesu u redovnu početnu obuku i stručno usavršavanje. Koncept se sastoji iz sledećih elemenata:
– 
Institucionalizacija početne obuke;
– 
Institucionalizacija stručnog usavršavanja;
– 
Standardizovani kursevi i modeli,laki za reprodukciju;
– 
Pristup materijalima za obuku i samoobuku;
– 
Pilot-centri za početnu obuku i usavršavanje;
– 
Jačanje nivoa znanja umrežavanjem;
– 
Saradnja javnog i privatnog sektora.
300. 
Primena koncepta je u toku, primera radi, u jugoistočnoj Evropi uz podršku projekta CyberCrime@IPA.68
67  http://www.coe.int/t/dghl/co-operation/economiccrime/cybercrime/Documents/Training/default_en.asp
68 Vidi  www.coe.int/cybercrime
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301. 
Čini se da je sajber kriminal široko rasprostranjena i sve veća pretnja koja rezultira sve većim rastom imovinske koristi od izvršenja krivičnih dela, prema odgovorima na naš upitnik i drugim podacima, podaci o s tim povezanim pranjem novca i o uspešnim akcijama snaga reda su slabi. Sajber-pranje je još uvek izazov policijama i pravosuđima. Cilj ovih nalaza je podrška kreatorima politika i regulatorima u prepoznavanju problema koji bi mogli biti rešeni zakonskim propisima, nadzornim aktivnostima i delotvornim pravilima, i smernicama za njihovu primenu. Nalazi su takođe namenjeni finansijskim obaveštajnim jedinicama i organima reda, kako bi dopreneli efikasnijem vršenju analiza, otkrivanju i istraživanju mogućih slučajeva pranja novca povezanih sa sajber kriminalom. Cilj im je takođe podsticanje saradnje privatnog i javnog sektora i primene mera od strane privatnog sektora.
5.1 
Sajber kriminal i tokovi prljavog novca
302. 
Sajber kriminal možemo posmatrati kao (a) krivična dela protiv računarskih sistema i podataka, i (b) krivična dela počinjena uz pomoć računara i elektronskih podataka – uključujući i prevare počinjene uz pomoć računara – kako je definisano Budimpeštanskom konvencijom o sajber kriminalu.
303. 
Instrumenti i infrastruktura sajber kriminala sastoje se od malvera, botnetova, kažnjive zloupotrebe domena, podzemne ekonomije koja obezbeđuje robu i usluge stečene krivičnim delima, a posebno mazgi za prenos novca, koje su značajan sastavni deo tokova imovinske koristi od izvršenja krivičnih dela i pranja novca na internetu. Društvene mreže i tzv. „nebesko računarstvo“ - „cloud computing“ – nude nove platforme za sajber kriminal i nove izazove izazove organima reda. Složene prevare i ova infrastruktura imaju sve osobine struktuiranog organizovanog kriminala.
304. 
Pribavljanje imovinske koristi je po svoj prilici glavni cilj sajber kriminala, a internetom kruže veliki iznosi prljavog novca.  Prevare su za sada ubedljivo najzastupljenija kategorija sajber kriminala. Najvažniji oblici su prevare uz upotrebe ukradenih podataka o ličnosti (upotreba fišingai drugih tenika društvenog inženjeringa za krađu podataka), prevare sa platnim karticama, onlajn napadi na bankovne usluge i preuzimanje računa, prevare sa masovnim marketingom, aukcijske prevare i drugi oblici prevara sa zloupotrebom poverenja, prevare sa ulaganjem novca i piramidalne i druge višeslojne marketinške šeme. Pored tih prevara, na internetu su veoma zastupljena krivična dela komercijalne upotrebe materijala sa zlostavljanjem maloletnika, prodaja lažnih farmaceutskih proizvoda, dela u vezi sa pravima intelektualne svojine, servisima za internetsko nalaženje partnera, nezakonitim onlajn kockanjem, iznudama i drugim klasičnim krivičnim delima, koja sva ostvaruju dobit koja se kasnije premešta i pere.
305. 
Možemo da očekujemo da će kako se društva sve više oslanjanju na tehnologije i mreže globalne komunikacije svi oblici kriminaliteta – posebno dela počinjena iz koristoljublja – postajati sve više internacionalizovani i obuhvatati takve tehnologije i elektronske dokazne materijale, na ovaj ili onaj način, što će biti slučaj i sa tokovima novca i pranjem novca na internetu.  Društva (i institucije javnog i privatnog sektora) moraju se pripremati za to.
5.2 
Pitanja pranja novca i sajber kriminala 
306. 
Što se tiče sajber kriminala i pranja novca,  osnovni nalazi su sledeći:

– 
U odsustvu pouzdanih podataka i istraživanja, finansijski uticaj sajber kriminala i količina imovine stečene iz njega (koja se pere ili ulaže u razvoj novih alata i tehnika sajber kriminala) nije moguće izmeriti.
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– 
Konkretni slučajevi nam pokazuju da se dobit stečena sajber kriminalom pere koristeći prefinjene metode, uključujući klasične (telegrafski transferi, podizanje gotovine, službe za novčane doznake) i nove metode plaćanja (e-valute, IPS – internetske službe plaćanja).
– 
Budući da IPS službe moraju da koriste barem jedan element klasičnog finansijskog sistema,
(gotovinu,  banke,  kreditne kartice…), sajber kriminal i internetsko pranje novca takođe pogađaju klasični finansijski sistem. Međutim, kriminalci su uspeli na pronađu načine da prenose materijalnu vrednost ili unovčavaju kradenu robu bez korišćenja finansijskog sistema.
– 
IPS službe, zajedno sa klasičnim bankarskim sistemom, koriste se i za internet prevare i za pranje novca. Službe za novčane doznake ili IPS službe ponekad su mete i/ili žrtve sajber napada, ali se takođe njihove usluge koriste za svrhe pranja novca. Neki metodi plaćanja zasnovani na internetu ranjiviji su i osetljiviji na pranje novca nego drugi.
– 
Sajberkriminalci više vole da novac prebacuju iz jedne u drugu zemlju bitovima i bajtovima 
podataka nogu u obliku novčanica. Krijumčarenje gotovine se navodno retko (ako ikada) koristi, a ako i jeste, nije otkriveno klasičnom kontrolom. Mazge za prenos novca uglavnom se koriste za „prekidanje lanca“, a ne za prenos gotovinskog novca preko državnih granica.
– 
Dokazano je da su za razliku od „klasičnih“ bandi, koje su „stabilne“ i imaju čvrstu organizacionu  
strukturu, sajber kriminalne grupe veoma elastične. Bande za jednokratnu upotrebu, mreže ili kratkotrajni savezi uspostavljaju se bez obzira na lokaciju ili profil izvršilaca. Usluge podzemne ekonomije umanjuju potrebu kriminalaca da dobro poznaju tehnologiju.
– 
U većini zemalja koje su odgovorile na upitnik, spoznaja o rizicima vezanim uz nove sisteme plaćanja i nove metode pranja novca nije naročito izražena.
– 
Platne službe i finansijske institucije su usluge i sektori koji su najugroženiji od materijalno motivisanih sajber napada, a tako će verovatno biti i u budućnosti, imajući u vidu sve veće oslanjanje kako pravnih tako i fizičkih lica na onlajn sisteme u svakodnevnom životu.

– 
Izgleda da postoji jasna opasnost od neotkrivanja ili slabog prijavljivanja sajber kriminala u 
većini zemalja koje su odgovorile na upitnik, što bi moglo da bude posledica ili slabe spoznaje ili pitanja ugleda, a to neposredno utiče na odsustvo finansijskih istraga / istraga u oblasti pranja novca.
– 
Nepostojanje relevantnih materijalnih odredaba kojima se adekvatno inkriminišu dela sajber 
kriminala69 bi moglo da ima za posledicu da se dela sajber kriminala kojima se ostvaruje dobit ne smatraju predikatnim krivičnim delima za pranje novca.
– 
Mada mere borbe protiv pranja novca i finansiranja terorizma predstavlajju važan element politika borbe protiv tokova prljavog novca, u nekim zemljama politike protiv pranja novca nisu povezane sa politikama protiv sajber kriminala, čime proces sprečavanja i suzbijanja internetskog pranja novca biva rascepkan.

– 
I istrage i procesuiranje krivičnih dela pranja novca i sajber kriminala verovatno će uvek biti složene i dugotrajne. Imajući u vidu veliki broj potencijalnih pomačaga u takvim delima, teškoće u povezivanju velikog broja „malih“ slučajeva kako bi se otkrile velike kriminalne mreže, izazovi u pogledu pribavljanja elektronskih dokaznih materijala iz drugih zemalja, imajući u vidu činjenicu da su često nadležne mnoge institucije i organi, postoji mnogo prepreka za finansijske istrage. U nekim zemljama bi time mogla da bude data prednost istragama sajber kriminala, dok se zanemaruju finansijski aspekti i pitanja pranja novca. Ovime bi se mogao oblasniti ograničen broj istraga krivičnih dela sa elementima pranja novca i sajber kriminala u zemljama koje su odgovorile na upitnik.
69 Za jedinstveni minimalni standard relevantnih dela koja bi države trebalo da inkriminišu, vidi Konvenciju Saveta Evrope 
Convention o sajber kriminalu (CETS. 185) at  http://conventions.coe.int
82
Tokovi prljavog novca na internetu – III 2011.  g.
[image: image70.png]



– 
Valjana pravila i propisi u oblasti suzbijanja pranja novca i finansiranja terorizma u vezi sa sistemima za plaćanje zasnovanima na internetu nisu svuda uvedena. Ciljane zakonske odredbe, kojima bi sve platne službe zasnovane na korišćenju interneta bile obavezane da primenjuju procedure u oblasti borbe protiv pranja novca i finansiranja terorizma u pogledu poznavanja klijenata i vršenja pažljivih provera, i obaveza prijavljivanja (sumnjivih transakcija), umanjile bi rizike od pranja novca u ovom ekonomskom sektoru.
– 
Čini se da ne samo odsustvo odgovarajućih zakonskih propisa, već i različiti pristupi različitih jurisdikcija, omogućavaju kriminalcima da zloupotrebljavaju internetske metode plaćanja za svrhe pranja novca.

– 
Razni izvori (FATF, FINCEN, MONEYVAL, odgovori na naš upitnik) pozivaju se na razne elektronske ili internetske sisteme i metode plaćanja, pri tom koristeći različitu terminologiju (e-plaćanje,  internetske platne službe,  e-valute,  novi metodi plaćanja, its…). Izgleda da nema jedinstvenog i opšteg razumevanja pojmova koji se koriste, a ponekad je neophodno pomenuti poznate firme ili provajdere kako bi se objasnilo koja je konkretna platna služba/usluga u pitanju.
– 
U slučaju policije i tužilaštava, moguća je specijalizacija osoblja, a u nekim zemljama već postoji, ali to je izuzetak, a ne pravilo. U slučaju stručnjaka FOS jedinica, u nekim slučajevima su obavezni ciljani programi obuke u vezi sa sajber kriminalom i internetskim pranjem novca, uključujući mehanizme IPS upravljanja.
5.3 
Zaključak i pravac razvoja
307. 
U smislu protivmera, studija dokumentuje dobre prakse koje već postoje i koje već primenjuju institucije i javnog i privatnog sektora. To bi trebalo da podstakne druge zemlje i institucije da deluju kako bi zaštitili svoje građane i finansijsku infrastrukturu. Za sledeće oblasti se smatra da imaju potencijal da podstaknu globalno delovanje i doprinesu naporima da se spreči i suzbije pranje novca u ovom kontekstu:
308. 
Adekvatna istraživanja i mere sprečavanja ili smanjivanja količine pranja novca i finansiranja terorizma i opasnosti od sajber kriminala. Postoji jasna potreba za obavljanjem istraživanja pranja novca i sajber kriminala, posmatrajući prirodu i obim, izvršioce i pomagače koji se koriste, načine na koji rade, infrastrukture i službe koje napadaju, tehnologije koje su tek u razvoju i rizike koje idu uz njih, kao i najnovije pretnje. Ispunjavanje postojećih rupa stalnim istraživačkim radom bi pomoglo u razvijanju odgovarajućih politika i mera sprečavanja i umanjivanja obima pranja novca, finansiranja terorizma i sajber kriminala u pogledu opasnosti koje su prepoznate. Rezultat bi bio i povećana spoznaja predstavnika nadležnih institucija i privatnog sektora o instrumentima, tehnologijama i aktivnostima  sajber kriminala, kako bi se prepoznali oni koji će verovatno biti mete kriminalaca u oblasti pranja novca i finansiranja terorizma, čime bi se ojačali kapaciteti za otkrivanje, u podršci aktivnostima protiv sajber kriminalaca i pranja novca. Oblast upravljanja rizicima u privatnom sektoru trebalo bi da bude proširena da obuhvati i rizike povezane sa internetom.
309. 
Strategije u oblasti borbe protiv pranja novca, finansiranja terorizma i sajber kriminala.  Integrisanje elemenata usmerenih na pranje novca vezano uz sajber kriminal i sisteme za plaćanje zasnovane na internetu u nacionalne strategije u oblasti borbe protiv pranja novca i finansiranja terorizma se takođe smatra mogućom temom za razmišljanje i delovanje, posebno u zemljama koje su najugroženije. U mnogim sajber-bezbednosnim strategijama se finansijski sektor smatra delom kritične informacione infrastrukture koja se mora zaštititi od sajber napada. Međutim, strategije ne obuhvataju uvek pitanje prljavog novca. Iz ovog razloga je predloženo da se finansijske istrage i mere protiv pranja novca učine finansijskim delom strategija borbe protiv sajber kriminala.70
70
Vidi predloge  Globalnog projekta Saveta Evrope o sajber kriminalu na http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/Reports- Presentations/2079_cy_strats_rep_V20_14oct11.pdf
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310. 
Usvajanje i primena sveobuhvatnih pozitivnih zakonskih propisa u ovoj oblasti i relevantnih međunarodnih standarda. U ovom kontekstu je takođe značajna neophodnost ažuriranja domaćih zakonskih okvira kako bi se na odgovarajući način pokrila oblast sajber kriminala, pranja novca i mera procesnog prava kako bi se omogućilo čuvanje, traženje i zaplena elektronskih dokaznih materijala kao i međunarodna saradnja; u skladu sa Budimpeštanskom konvencijom o sajber kriminalu (CETS 185) i Konvencijom o pranju, traženju, zapleni i oduzimanju imovine stečene izvršenjem krivičnog dela i finansiranju terorizma (CETS 198). U ovom kontekstu, trebalo bi takođe usmeriti pažnju na primenu izmenjenih preporuka FATF-a koje su ovde neposredno relevantne, posebno onih u vezi sa procenom rizika, novim tehnologijama, prenosima novca ili ekvivalentnih vrednosti, telegrafskim transferima, itd.71
311. 
Uspostavljanje jasnih mehanizama i stimulacija za javno prijavljivanje prevara i drugih krivičnih dela kojima se ostvaruje dobit na internetu, kao i uopšte sajber kriminala, uzimajući u obzir neophodnost poštovanja pravila o privatnosti i odgovornosti. Ovakvi mehanizmi za prijavljivanje omogućavanju ne samo procene trendova i pretnji, već i analize aktivnosti kriminalaca i tokova novca i pranja novca, a na kraju i pokretanje mera organa krivičnopravnog sistema i finansijskih obaveštajnih jedinica za istraživanje i kasnije procesuiranje takvih krivičnih dela.
312. 
Smernice i tipologije.  Orijentacija za finansijske i ne-finansijske  institucije takođe obavezane propisima u oblasti borbe protiv pranja novca i finansiranja terorizma da prijavljuju kada sumnjaju ili imaju razuman osnov za sumnju da određeni novac predstavlja korist stečenu izvršenjem krivičnog dela bi mogla da obuhvati elemente kojima bi se razjasnili slučajevi sajber kriminala koji bi povukli obavezu prijavljivanja po domaćim propisima (primeri su prevare sa avansnim plaćanjem, neodobreni upadi u računarske sisteme (hekovanje), „sajber iznude“, krađe identiteta, prodaja ukradenih ili fasifikovanih proizvoda preko interneta, prevare sa kreditinim karticama, pranje novca preko interneta, itd.),  smernice o pokazateljima rizika i o prepoznavanju sumnjivog ponašanja, primere konkretnih slučajeva, tehnike i tipologije pranja novca i finansiranja terorizma prepoznate na domaćem terenu, kao i sve druge informacije koje bi mogle da pomognu institucijama koje su dužne da podnose prijave da izvrše svoje obaveze u oblasti borbe protiv pranja novca i finansiranja terorizma. Unitar finansijskih institucija, tehnike kao što su profilisanje ponašanja, praćenje transakcija u cilju otkrivanja „mazgi za prenos“, kao i spiskovi poznatih i sumnjivih računa mogu da budu od koristi u procesu otkrivanja tokova prljavog novca.
313. 
Osnivanje specijalizovanih jedinica za sajber kriminal. U mnogim zemljama su u poslenje vreme osnovane jedinice za visokotehnološki kriminal i sajber-forenzičke jedinice, a u drugima i specijalizovana tužilaštva. Značaj i obim aktivnosti takvih jedinica, kao i potreba za njihovim finansiranjem, će se bitno povećati u bliskoj budućnosti.
314. 
Saradnja između različitih organa, posebno u vidu proaktivnih paralelnih finansijskih istraga prilikom gonjenja sajber kriminalaca i s njima povezanog pranje novca. Za progon sajber kriminala i praćenje tokova prljavog novca odgovorno je niz institucija.  Od ključnog značaja će biti saradnja između njih, posebno između organa odgovornih za finansijske istrage, visokotehnološki kriminal i prikupljanje finansijskih obaveštajnih podataka, posebno u kontekstu visokoprofitabilnih krivičnih dela. Trebalo bi razmotriti mogućnost učešća istražilaca sajber kriminala u stalnim ili ad hok multidisciplinarnim grupama specijalizovanim za finansijske ili imovinske istrage.72  Neke FOS jedinice imaju pristup informacijama i obaveštajnim podacima, ali takođe i analitičke sposobnosti, što bi donelo dodatu vrednost i informacije koje nedostaju u kontekstu istraga pranja novca stečenog sajber kriminalom i tokova prljavog novca.73  Kapaciteti FOS jedinica u ovom kontekstu, kako u pogledu razmene informacija sa drugim zainteresovanim strankama tako i u pogledu saradnje, mogu biti umanjeni ograničenjima i specifičnostima domaće legislative, što znači da treba da budu preispitani, posebno u jurisdikcijama gde

71 See  http://www.fatf-gafi.org.

72 Further to FATF Recommendation 30 (as revised, February 2012)
73  FATF Recommendations 30 and 31 (as revised, February 2012) should encourage cooperation and information exchange between FOSs and law enforcement, including sajber kriminal investigators.
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je to izraženo.74   U mnogim jurisdikcijama, tužioci igraju značajnu ulogu u procesu koordinacije aktivnosti raznih organa u pojedinačnim istragama.
315. 
Podsticanje saradnje privatnog i javnog sektora i razmene informacija o tokovima prljavog novca na internetu. Rezultati studije pokazuju da je ovo verovatno oblast u kojoj je moguće postići najveće pozitivne učinke. Trebalo bi razmotriti mogućnopst uspostavljanja pouzdanih foruma za razmenu informacija i obaveštajnih podataka uz učešće finansijskog sektora, krivičnog pravosuđa i organa koji se bave borbom protiv pranja novca.

316. 
Obuka kadrova krivičnog pravosuđa i organa koji se bave borbom protiv pranja novca o pitanjima sajber kriminala i elektronskih dokaznih materijala.  Imajući u vidu sve veći značaj sajber kriminala i elektronskih dokaznih materijala za većinu krivičnih dela, obuka ove vrste bi trebalo da bude prioritizovana u programima obuke za organe reda i pravosuđe.  Neophodnost obučavanja sudija je važna lekcija koju smo već naučili u vezi sa pranjem novca i finansiranjem terorizma. Pored toga bi trebalo organizovati i posebnu obuku o tokovima prljavog novca za druge relevantne organe, uključujući FOS jedinice.
317. 
Međunarodna saradnja. Povezivanje mera protiv pranja novca i finasiranja terorizma, i finansijskih istraga, sa istragama u oblasti sajber kriminala i računarskom forenzikom, nudi dodatne mogućnosti međunarodne saradnje.  Međunarodnji standardi  –  kao što su Konvencija CETS 198 Saveta Evrope, Preporuke FATF, ili Budimpeštanska konvencije o sajber kriminalu – nude mogućnosti koje još nisu sasvim iskorišćene.75  Primera radi, uz privremene mere u okviru međunarodne saradnje u oblasti pranja novca i finansijskih istraga (čl. 21  i  22  Varšavske konvencije, ili Preporuka br. 38 FATF) mogle bi da budu uvedene i privremene mere za čuvanje elektronskih dokaznih materijala koje bi se odnosile ne samo na ISP provajdere već i na druga pravna ili fizička lica (Budampeštanska konvencija – čl. 16 i 17 za čuvanje podataka na domaćem nivou, i čl. 29 i 30 za čuvanje na međunarodnom nivou).  To se takođe odnosi,  modus  modendi,  na druge oblike međunarodne saradnje. Preporukom br. 40, FATF poziva države da „dozvole svojim nadležnim organima da posredno razmenjuju podatke sa organima koji nemaju iste nadležnosti“.76   Ovime bi se omogućila razmena podataka između FOS jedinice jedne države i jedinice za borbu protiv sajber kriminala druge države, ili preko FOS jedinice druge države, ili neposledno, u hitnim slučajevima.
74 Preporuka FATF-a br. 31 (imenjena i dopunjena februara 2012. godine).
75 Vidi preporuku FATF-a br. 36 (imenjena i dopunjena februara 2012. godine).
76 Vidi stav 17 Tumačenja uz preporuku br. 40 FATF-a (imenjena i dopunjena februara 2012. godine).
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Napomena o konceptu77
Naslov: Tokovi prljavog novca na internetu: metodi, trendovi i zajednička protivakcija zainteresovanih aktera
Studiju vodili: 
Ruska Federacija i Sekretarijat Saveta Evrope (Sekretarijat MONEYVAL–a, i Projekat o sajber kriminalu, i Projekat „MOLI Russia“)
Opis:
Ovaj projekat će ispitati tokove prljavog novca i metode pranja novca putem informacionih i komunikacionih tehnologija (IKT), uključujući i internet. Takođe će dokumentovati dobre prakse kao što su zajedničke akcije više zainteresovanih aktera aktivnosti u cilju pronalaženja i oduzimanja imovinske koristi stečene izvršenjem krivičnih dela, i njihovog sprečavanja.

Pitanja:
Sajber kriminal je sve više usmeren ka ostvarivanju materijalne koristi kroz razne oblike prevara i privrednog kriminala (kao što su fišing i drugi oblici krađe identiteta,  prevare sa kreditnim karticama, aukcijske prevare, prevare sa marketingom i prodajom preko interneta, onlajn  kockanje, prevare sa lutrijama, dela protiv prava intelektualne svojine i srodnih prava, berzanske manipulacije, prevare sa avansnim plaćanjem, iznude, špijunaža, insajdersko trgovanje, elektronska trgovina kradenom robom, i mnogo drugih dela) uz korišćenje nedozvoljenog pristupa podacima i sistemima, presretanja podataka, ometanja podataka i sistema uz pomoć malvera, uključujući botnetove i spem. Internet i informacione i komunikacione tehnologije olakšavaju procese pranja novca i finansiranja terorizma. Komercijalni sajtovi i internetski sistemi plaćanja su ranjivi i osetljivi na pranje novca i finansiranje terorizma, kako je dokumentovala FATF.78   Kriminalci ili primaju novac na sopstvene račune, ili na račune koje kontrolišu i sa kojih mogu da ga podignu, ili preko računa primalaca u drugim zemljama, ili e-novcem, ili peru novac putem e-zlata, e-kazina, internetskih aukcija i drugih sličnih metoda. Sva ova krivična dela su veoma privremene, kratkotrajne, prirode.
U primeni mera protiv takvih oblika kriminaliteta postoji širok spektar zainteresovanih aktera, ne samo u javnom sektoru, već naročito u privatnom sektoru. Mada ima primera akcija uz učešće više zainteresovanih aktera, aktivnosti su još uvek uglavnom rascepkane. Inicijative protiv prevara na internetu nisu nužno povezane sa aktivnostima koje vrše FOS jedinice ili organi reda zaduženi za finansijske istrage.
Bolje poznavanje metoda koji se koriste za vršenje prevara, pranje novca i finansiranja terorizma putem interneta, razmenom podataka između relevantnih zainteresovanih akteri u privatnom sektoru bi pomoglo u procesu istraživanja, zaplene i trajnog oduzimanja imovine stečene izvršenjem krivičnih dela i sprečavanja prevara, pranja novca i finansiranja terorizma.
77 Odobrio MONEYVAL septembra 2009. godine.
78 „FATF   : MONEY LAUNDERING & TERRORIST FINANCING VULNERABILITIES OF COMMERCIAL
WEBSITES AND Internet PAYMENT SYSTEMS“ (VI 2008. godine). Projekat će takođe uzeti u obzir i sarađivati sa tekućim aktivnostima FATF-a u vezi sa pranjem novca i finaniranjem terorizma najnovijim metodama plaćanja.
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Cilj je projekta je:
Istraživanje pojedinačnih metoda, trendova, tipologijai typologies i opasnosti od pranja novca i finansiranja terorizma, 
Razrada pokazatelja za prepoznavanje tokova novca i pranja novca na internetu
Prepoznavanje mogućih rešenja u vezi sa aktivnostima zainteresovanih aktera u oblasti prevencije, zaplene i trajnog oduzimanja prljavog novca i istraživanje pranje novca i finansiranja terorizma na internetu.
Neophodni resursi:
Ako bude moguće, projektni tim će sadržati i stručnjake iz FOS jedinica, službi za finansijske istrage i jedinica za visokotehnološki kriminal. Obavljaće savetovanja sa glavnim zainteresovanim akterima iz privatnog sektora kako bi i oni mogli svojim iskustvima da doprinesu projektu.
Jedan do dva eksperta će pomagati u radu projektnog tima (jedan u oblasti pranja novca ili finansijskih istraga, a drugi u oblasti visokotehnološkog kriminala) i davati podršku vođi projekta i Sekretarijatu u koordinaciji porocesa i doprinosa zainteresovanih aktera.
Saradnja MONEYVAL-a, projekata Saveta Evrope o sajber kriminalu i MOLI Rusije biće omogućeno objedinjavanje resursa i znanja, kao i pristup raznim zainteresovanim akterima.
Planirani ishod:
Projektni tim će sačiniti izveštaj iz dva glavna dela:
Tipologije: u ovom delu se identifikuju metodi i trendovi u oblasti pranja novca korišćenjem interneta, na osnovu studija slučajeva prijavljenih od strane zemalja koje se dale ofgovore u anketi, i razrađuju pokazatelji i znaci upozorenja. Dobre prakse: drugi deo će sadržati dobre prakse u pogledu protivmera, to jest strategija, politika i istražnih tehnika. Posebno bi trebalo da podatke i smernice za aktivnosti više zaintersovanih aktera u koje su uključene FOS jedinice, finansijski istražitelji, za jedinice za visokotehnološki kriminal i privatni sektor (IKT sektor, finansijski sektor, itd.).
Ukoliko vas bilo šta interesuje u vezi s projektom, molimo da se obratite sledećim licima:
Alexander Seger
Economic Crime Division
DG of Human Rights and Legal Affairs
Council of Europe
F-67075 Strasbourg CEDEX Tel +33-3-9021-4506
Fax +33-3-9021-5650
Email: alexander.seger@coe.int

Livia Stoica Becht MONEYVAL Secretariat Directorate of Monitoring
DG of Human Rights and Legal Affairs
Council of Europe,  F-67075 Strasbourg CEDEX Tel. +33-3-9021-4260 / Fax +33-3-8841-3017
E-mail: dghl.moneyval@coe.int
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Institucije�



Delokrug odgovornosti�



Podaci koje poseduju�
�
�
mesta rizika i reaguju na incidente pružajući savete i tehnička rešenja12�
�
�
 	komercijalne, istraživačke institucije, udruženja ili inicijative protiv sajber kriminala13�
- 	praćenje DNS-a


- 	praćenje ruting protokola (BGP)


- 	otkrivanje zlonamernog ponašanja


- 	istraživanje aktivnosti kriminalaca


- 	promovisanje saradnje i delovanja protiv prevara i drugih oblika sajber kriminala�
- 	podaci o zlonamernim aktivnostima na internetu i o kompromitovanim računarima


- 	podaci o botnetovima i drugim oblicima napada


-           podaci o licima koja su pod sumnjom14�
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