Yy
Penyo6smka Cpouja
MUHUCTAPCTBO ®UHAHCHUJA
Ynpasa 3a cipeuyaBame
Nnpamba HOBLA
Broj: ON-000001-0001/2012
Beograd, 27. mart 2012. godine

SMERNICE ZA PROCENU RIZIKA OD PRANjA NOVCA I FINANSIRANjA
TERORIZMA KOD PREDUZECA ZA REVIZIJU, PREDUZETNIKA I PRAVNIH LICA
KOJI SE BAVE PRUZANjEM RACUNOVODSTVENIH USLUGA

Clan 87. Zakona o spre¢avanju pranja novca i finansiranja terorizma (,,Sluzbeni glasnik RS br.
20/09, 71/09 i 91/10 — u daljem tekstu: Zakon) propisuje da nadzorni organi mogu da,
samostalno ili u saradnji sa drugim organima, donose preporuke odnosno smernice za primenu
Zakona. Izmenama Zakona od 11. decembra 2010. godine Uprava je dobila nadleznost za
inspekcijski nadzor nad preduzec¢ima za reviziju, preduzetnicima i pravnim licima koji se bave
pruzanjem racunovodstvenih usluga, kada je re¢ o primeni Zakona.

Clan 7. Zakona propisuje obavezu obveznika da u skladu sa Smernicama izradi analizu rizika
od pranja novca i finansiranja terorizma.

Ove smernice se objavljuju na web sajtu Uprave za spreavanje pranja novca.

Obveznici su duzni da svoje unutra$nje akte usklade sa ovim smernicama u roku od 30 dana od
dana objavljivanja na web sajtu Uprave.

1. Cilj donoSenja ovih smernica je jedinstvena primena Zakona, imaju¢i u vidu pristup
zasnovan na proceni rizika koji je primenjen u Zakonu, a koji znaci da se razlicit stepen paznje
usmeren prema stranci moze primeniti u zavisnosti od ¢injenica koliko je njegovo poslovanje
ili druge okolnosti rizi¢no za pranje novca ili finansiranje terorizma.

Cilj ovih smernica je i utvrdivanje minimalnog standarda postupanja preduzeca za reviziju,
preduzetnika i pravnih lica koji se bave pruzanjem racunovodstvenih usluga (u daljem tekstu:
obveznik), pri uspostavljanju i unapredenju efikasnog sistema za spreCavanje pranja novca i
finansiranja terorizma, a posebno pri izradi i primeni procedura koje se zasnivaju na analizi i
proceni rizika.

2. Rizik od pranja novca ili finansiranja terorizma je rizik da ¢e stranka zloupotrebiti poslovni
odnos, transakciju ili uslugu u svrhu pranja novca ili finansiranja terorizma.

Pristup zasnovan na proceni rizika polazi od pretpostavke da razliiti poslovni odnosi koje
obveznik uspostavlja u okviru svoje delatnosti mogu biti manje ili viSe rizi¢ni za pranje novca
i finansiranje terorizma. O razliitom stepenu rizika moZemo govoriti i kada je re¢ o klijentima
sa kojima obveznik posluje, kao i kada je re¢ o vrstama usluga koje obavlja u okviru svoje
delatnosti jer oni nisu jednako podlozni zloupotrebi kada je u pitanju pranje novca i
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finansiranje terorizma. Ovaj pristup omogucava pravilniju raspodelu resursa i postizanje boljih
rezultata sa istim stepenom angazovanja, odnosno omogucéava obvezniku da manje paZnje
posveti niskorizicnim strankama, a viSe paznje strankama koje su visokorizi¢ne.

3. Procena rizika, u smislu ovih Smernica, treba da obuhvati najmanje sledece tri osnovne vrste
rizika: geografski rizik, rizik stranke i rizik usluge koju obveznik pruza u okviru svoje
delatnosti. U slucaju identifikovanja drugih vrsta rizika, a zavisno od specifi¢nosti poslovanja -
obveznik procenom treba da obuhvati i te vrste rizika.

3.1. Pod geografskim rizikom podrazumeva se rizik koji je uslovljen geografskim podrucjem
na kome je teritorija drzave porekla stranke, njenog vlasnika ili vec¢inskog osnivaca, stvarnog
vlasnika ili lica koje na drugi nacin kontroliSe poslovanje stranke, odnosno na kome je drzava
porekla lica koje sa strankom obavlja transakciju.

Faktori na osnovu kojih se odreduje da li pojedina zemlja ili geografska lokacija nosi visi rizik
od pranja novca i finansiranja terorizma ukljucuju:

1) drzave prema kojima su Ujedinjene nacije, Savet Evrope, OFAC ili druge medunarodne
organizacije primenile sankcije, embargo ili slicne mere;

2) drzave koje su od strane kredibilnih institucija (FATF, Savet Evrope i dr) oznacene kao
drzave koje ne primenjuju adekvatne mere za sprecavanje pranja novca i finansiranja
terorizma;

3) drzave koje su od strane kredibilnih institucija (FATF, UN i dr) oznacene kao drzave koje
podrzavaju ili finansiraju teroristicke aktivnosti ili organizacije;

4) drzave koje su od strane kredibilnih institucija (npr. Svetska banka, MMF) oznacene kao
drzave s visokim stepenom korupcije i kriminala.

Ministar finansija, na osnovu ovlaS¢enja iz Zakona utvrduje listu drzava koje primenjuju
medunarodne standarde u oblasti spreCavanja pranja novca i finansiranja terorizma najmanje na
nivou standarda Evropske unije (tzv. bela lista), kao i listu drzava koje uopste ne primenjuju
standarde u ovoj oblasti (tzv. crna lista). Na beloj listi su drzave ¢lanice Evropske Unije,
Republika Argentina, Australija, Brazil, Japan, Juznoafricka Republika, Kanada, Meksiko,
Novi Zeland, Ruska Federacija, Singapur, Honk Kong, Svajcarska i SAD. Na crnoj listi su Iran
i Severna Koreja. Ove liste obveznici koriste radi procene rizika stranke pa ¢e stranka sa
kojom obveznik posluje, a koja potice iz zemlje koja je na “crnoj listi”, nositi veéi rizik u
odnosu na stranku sa kojom obveznik posluje a koja potice iz zemlja koja je na “beloj listi”.
Razvrstavanje u visoki rizik ¢e zahtevati poja¢ane radnje i mere poznavanja i pracenja stranke.

Povecan rizik od pranja novca i finansiranja terorizma nose stranke koje imaju ugovorni odnos
1 obavljaju poslovnu delatnost sa licima iz of-Sor zona. Na primer, visokorizi¢na ¢e biti stranka
koja ima promet usluga sa strankom koja ima sediSte u drzavi sa privilegovanim poreskim
sistemom.



Nizak rizik od pranja novca moZze nositi stranka koja ima ugovorni odnos sa strankom iz
regiona. Na primer niskorizicna moze biti stranka koja ima promet robe sa strankom iz drzave
regiona jer postoji ekonomska opravdanost za takvim odnosom.

3.2. Obveznik utvrduje pristup riziku stranke, na osnovu sopstvenih iskustava i poznavanja
pravila poslovanja. Ipak, duzan je da primenjuje ograniCenja iz Zakona i drugih propisa kojima
je regulisano sprecavanje pranja novca i finansiranja terorizma.

1) Na ve¢i rizik mogu ukazati slede¢e neuobicajene aktivnosti:

- stranka prilikom uspostavljanja poslovnog odnosa sa obveznikom izbegava licno
pojavljivanje, ve¢ insistira na posrednom kontaktu;

- stranka ima racune kod razliCitih finansijskih institucija na istom podru¢ju bez vidljive
ekonomske opravdanosti;

- stranka bez posebnog razloga zahteva brzo obavljanje posla ili transakcije bez obzira na vece
troskove koje ¢e ovako postupanje izazvati,

- stranka placa za robu ili uslugu koja ne odgovara opisu njegove delatnosti;

- stranka nudi novac, poklone ili druge pogodnosti kao protivuslugu za poslove za koje postoji
sumnja da nisu u potpunosti u skladu sa propisima;

- stranka zeli da uveri racunovodu da nije potrebno da popuni ili prilozi neki od potrebnih
dokumenata;

- stranka izbegava da dostavi potrebnu dokumentaciju ili obveznik ima sumnju da je
dostavljena dokumentacija ta¢na ili potpuna;

- stranka Cesto menja svoje knjigovode/revizore;

- stranci nije poznato gde se cuva poslovna dokumentacija;

- stranka nema zaposlenih, niti poslovne prostorije, a $to nije u srazmeri sa obimom poslovanja;
- stranka vrsi Ceste promene naziva, sedista, vlasnicke stukture i dr.

2) stranke kod kojih je, zbog strukture, pravne forme ili sloZzenih i nejasnih odnosa, tesko
utvrditi identitet njihovih stvarnih vlasnika ili lica koja njima upravljaju, kao §to su pre svega:

- fondacije, trastovi ili slicna lica stranog prava,
- dobrotvorne i neprofitne nevladine organizacije,

- of-Sor pravna lica s nejasnom vlasnickom strukturom i koja nije osnovala kompanija iz zemlje
koja primenjuje standarde u oblasti sprecavanja pranja novca i finansiranja terorizma koji su na
nivou standarda propisanih Zakonom,;



3) stranke koje obavljaju delatnosti za koje je karakteristiCan veliki obrt ili uplate gotovine
(restorani, pumpe, menjaci, kazina, cvecare, trgovci plemenitim metalima, automobilima,
umetnickim delima, prevoznici robe i putnika, sportska drustva, gradevinske firme);

4) strani funkcioneri, u skladu sa Zakonom;
5) privatni investicioni fondovi;
6) stranke Ciju je ponudu za uspostavljanje poslovnog odnosa odbio drugi obveznik, odnosno

lica koja imaju loSu reputaciju;

7) stranke ¢iji je izvor sredstava nepoznat ili nejasan, odnosno koji stranka ne moze dokazati;

8) stranke za koje postoji sumnja da ne postupaju za svoj racun, odnosno da sprovode
instrukcije treceg lica.

3.3. Pod rizikom usluge podrazumeva se sledece:

1) poslovanje koje znatno odudara od uobicajenog poslovanja stranke koja se bavi slicnom
delatnosScu;

2) poslovanje koje nema ekonomsku opravdanost (npr. ucestalo trgovanje hartijama od
vrednosti kada se kupovina obavlja polaganjem gotovine na namenske racune, a ubrzo zatim
prodaje ispod cene - tzv. trgovanje hartijama od vrednosti s planiranim gubitkom, neocekivana
otplata kredita pre roka ili u kratkom periodu od dana odobravanja kredita, povlacenje
sredstava sa individualnog rac¢una ¢lana dobrovoljnog penzijskog fonda u kratkom periodu
nakon njihove uplate);

3) transakcije koje stranka vrSi u iznosima nesto nizim od iznosa koji su propisani kao limiti za
prijavljivanje u skladu sa Zakonom,;

4) pozajmice pravnim licima i, posebno, pozajmice osnivaca iz inostranstva pravnom licu u
zemlji;

5) plac¢anje za usluge konsaltinga, menadzmenta i marketinga, kao i druge usluge za koje na
trziStu ne postoji odrediva vrednost ili cena;

6) placanje robe i usluga partnerima stranke koji poticu sa ofSor destinacija, a iz dokumentacije
se jasno vidi da roba potice iz zemalja iz okruzenja;

7) nabavka robe iz zemalja u kojima se ta roba ne proizvodi (npr. uvoz kokosa iz Bosne i
Hercegovine);

8) ucestalost transakcija po osnovu avansnog plac¢anja uvoza robe ili vrSenja usluga kod kojih
nije izvesno da ¢e roba stvarno biti uvezena, odnosno usluga izvrSena;

9) uvecane ili umanjene fakture za robu ili usluge; viSestruko fakturisanje;

10) visestruke uplate - isplate za istu robu ili usluge (za isti proizvod koji je nabavljen ili
uslugu koja je izvrSena vrsi se placanje viSe puta istom ili drugom dobavljacu);



11) zloupotreba otpisa robe (stranka ¢esto i u ve¢oj meri otpisuje deo prodate robe usled raznih
faktora — visa sila, kvarljivost, gubitak robe prilikom transporta, neadekvatan smestaj, lom i dr
—koji se u stvarnosti nisu ni dogodili).

4. Zakon daje ovlas¢enje obvezniku da, u zavisnosti od stepena rizika od pranja novca i
finansiranja terorizma, kategorizuje stranke i poslovne odnose u tri osnovna stepena rizika. Na
osnovu procenjenog stepena rizika obveznik sprovodi adekvatne radnje i mere poznavanja i
pracenja stranke. Procena rizika stranke se vr$i tokom celog trajanja poslovnog odnosa i
stepen rizika se moze menjati. Tako na primer, odredeni poslovni odnos sa strankom moze na
pocetku biti procenjen kao niskorizi¢an, a zatim se mogu pojaviti okolnosti koje ¢e taj rizik
uvecati 1 obrnuto. Ovo se ne odnosi na slucajeve koji su na osnovu Zakona svrstani u
visokorizi¢ne i1 na koje se moraju primenjivati pojacane radnje i mere (loro-korespondentski
odnos, strani funkcioneri i uspostavljanje poslovnog odnosa bez fizickog prisustva stranke).

Radnje i mere poznavanja i pracenja stranke mogu biti opste, pojednostavljene i pojacane.

Opste radnje i mere poznavanja i pracenja stranke obuhvataju: utvrdivanje i proveru identiteta
stranke, utvrdivanje i proveru identiteta stvarnog vlasnika, pribavljanje informacija o svrsi i
nameni poslovnog odnosa stranke.

Pojednostavijene radnje i mere poznavanja i prac¢enja stranke sprovode se u odnosu na stranke
koje su svrstane u niskorizicnu grupu. Da bi obveznik svrstao stranku u nizak rizik, mora da se
pridrzava uslova propisanih Zakonom i Pravilnikom o metodologiji za izvrSavanje poslova u
skladu sa Zakonom. Primeri niskog rizika mogu biti: uspostavljanje poslovnog odnosa sa
drzavnim organom, sa akcionarskim drustvom cije se hartije od vrednosti kotiraju na trzistu
HOV u Srbiji i dr. Takode, preduzece za reviziju i ovlas¢eni revizor, prilikom uspostavljanja
poslovnog odnosa obavezne revizije godi$njih raCunovodstvenih izvestaja pravnog lica, moze
vrsiti pojednostavljene radnje i mere poznavanja i pracenja stranke, osim ako u vezi sa
strankom ili okolnostima revizije postoje osnovi sumnje da se radi o pranju novca ili
finansiranju terorizma.

Pojacane radnje i mere, pored opstih, obuhvataju i dodatne radnje i mere koje obveznik
preduzima u slucajevima propisanim Zakonom i u drugim slucajevima kad proceni da, zbog
prirode poslovnog odnosa, vlasnicke strukture stranke, odnosno drugih okolnosti povezanih sa
strankom ili poslovnim odnosom - postoji visok stepen rizika od pranja novca i finansiranja
terorizma. Visok stepen rizika od pranja novca i finansiranja terorizma zahteva prikupljanje
dodatnih informacija o prirodi poslovnog odnosa, kao i Cesce pracenje poslovanja stranke.
Stranke koje moraju biti svrstane u visok stepen rizika su strani funkcioneri u skladu sa
Zakonom.*'

! Strani funkcioner jeste fizigko lice koje obavlja ili je u poslednjoj godini obavljalo javnu funkciju u stranoj drzavi ili u medunarodnoj
organizaciji, i to funkciju:
Sefa drzave i/ili vlade, ¢lana vlade i njegovog zamenika odnosno pomocénika;izabranog predstavnika zakonodavnog tela;
sudije vrhovnog i ustavnog suda ili drugog sudskog organa na visokom nivou, protiv ¢ije presude, osim u izuzetnim slucajevima, nije moguce
koristiti redovni ili vanredni pravni lek;
¢lana ra¢unskog suda, odnosno vrhovne revizorske institucije i saveta centralne banke;
- ambasadora, otpravnika poslova i visokog oficira oruzanih snaga;
¢lana upravnog i nadzornog organa pravnog lica koje je u ve¢inskom vlasnistvu drzave.
Clan uze porodice stranog funkcionera jeste bra¢ni ili vanbraéni partner, roditelji, braca i sestre,



Obveznik je duzan da internim aktom propise postupak za utvrdivanje da li je stranka sa kojom
zeli da uspostavi poslovni odnos strani funkcioner. Ovim se postupkom moze utvrditi razlicit
pristup prema licima koja su rezidenti ili domaca lica od lica koja su nerezidenti ili stranci, jer
za ove druge postoji veca verovatnoca da su strani funkcioneri.Ipak, to ne mora uvek biti
slucaj. Na primer, srpski drzavljanin koji obavlja visoku funkciju u medunarodnoj organizaciji
je strani funkcioner.

Da bi doSao do relevantnih informacija za identifikovanje stranog funkcionera obveznik moze
preduzeti sledece aktivnosti:

- pribaviti pismenu izjavu stranke o tome da li je ona strani funkcioner, ¢lan uze porodice
stranog funkcionera ili blizi saradnik stranog funkcionera;

- koristiti elektronske komercijalne baze podataka koje sadrze liste funkcionera (npr. World-
Sheck, Factiva, Lexis Nexis);

- pretraziti javno dostupne podatke i informacije putem Interneta, medija i dr.

Ako u toku trajanja poslovnog odnosa utvrdi da je stranka postala strani funkcioner, obveznik
je duzan da za nastavak poslovnog odnosa trazi saglasnost najviseg rukovodstva.

Ako je stranka svrstana u kategoriju s visokim rizikom, bez obzira na to da li je Zakonom
propisano da se svrstava u ovu kategoriju (npr. strani funkcioner) ili je sam obveznik procenio
da je stranka visokorizi¢na - sprovode se pojacane radnje i mere poznavanja i prac¢enja stranke.

Jos jedna situacija u kojoj je obveznik duzan da svrsta stranku u visok rizik je kada se poslovni
odnos zasniva, a stranka nije fizicki prisutna. U tom slucaju obveznik je duzan da osim
identifikovanja stranke, prikupi i dodatne informacije o identitetu stranke (na primer dodatne
isprave, poslovna dokumentacija, ovla§éenja potpisana od strane odgovornog lica i dr.).

Koje ¢e dodatne mere obveznik preduzeti kad neku stranku svrsta u visokorizi¢nu kategoriju na
osnovu sopstvene procene rizika, zavisi od konkretne situacije (npr. ako je stranka tako
procenjena zbog svoje vlasnicke strukture, obveznik mozZe svojim procedurama predvideti
obavezu pribavljanja dodatnih podataka i obavezu dodatne provere podnete dokumentacije).

Rizik od pranja novca obveznik moze procenjivati razli¢ito od rizika od finansiranja terorizma.
Stranke Cije se poslovanje u ve¢em delu odvija u gotovini obveznik mora posebno pratiti zbog
rizika od finansiranja terorizma. U tom smislu posebnu paznju treba posvetiti poslovanju
neprofitnih organizacija jer su mogucnosti za njihovu zloupotrebu u smislu finansiranja
terorizma velike. Geografski rizik kad je u pitanju finansiranje terorizma izrazit je u regionima
u kojima, na osnovu podataka relevantnih medunarodnih organizacija kao $to su Ujedinjene
nacije, teroristi imaju svoje aktivnosti.

deca i njihovi bra¢ni ili vanbracni partneri (u daljem tekstu: strani funkcioner).
Uzi saradnik stranog funkcionera jeste fizicko lice koje ostvaruje zajednicku dobit iz imovine ili
uspostavljenog poslovnog odnosa ili ima bilo koje druge bliske poslovne odnose sa stranim funkcionerom.



U cilju sprovodenja gore navedenih radnji i mera obveznik je duzan da:
1) utvrdi i proveri identitet stranke i to:
e kada uspostavlja poslovni odnos sa strankom,

e kada u vezi sa strankom ili uslugom postoje osnovi sumnje da se radi o pranju
novca ili finansiranju terorizma,

e kada postoji sumnja u istinitost ili verodostojnost podataka o stranci;
2) prati poslovanje i proverava uskladenost aktivnosti stranke sa prirodom poslovnog odnosa;

3) dostavlja Upravi izvestaje o transakcijama ili licima za koje postoji osnov sumnje da se radi
o pranju novca ili finansiranju terorizma.

Obveznik je duzan da izradi listu indikatora za prepoznavanje sumnjivih transakcija ili
stranaka, u koju ¢e uvrstiti indikatore objavljene na web sajtu Uprave. U postupku utvrdivanja
postojanja elemenata za kvalifikaciju odredene transakcije ili lica sumnjivim, treba uvek imati
na umu indikatore za prepoznavanje osnova sumnje. Medutim, ako neka transakcija ispunjava
jedan od indikatora, ne mora da znaci da se radi o sumnjivoj transakciji i da je podatke o njoj
odmah potrebno dostaviti Upravi.

Treba sagledati Siri okvir, u skladu sa principom da obveznik najbolje poznaje svog klijenta i
proceniti da li odredena transakcija izlazi iz okvira uobicajenog, odnosno ocekivanog
poslovanja stranke. I suprotno navedenom, transakcija moze biti sumnjiva a da ne ispunjava ni
jedan od indikatora.

Takode treba naglasiti da se od racunovoda ne ocekuje da proveravaju svaku transakciju koja
prode kroz knjigu stranaka, a pojedine racunovodstvene usluge se pruzaju na jednokratnoj
osnovi, bez trajne poslovne saradnje sa strankom. Medutim, veliki broj usluga koje racunovode
pruzaju omogucavaju im relativno dobru poziciju da, zahvaljujuéi sustinskom poznavanju i
pristupu knjigama i raCunima svojih stranaka kao i poznavanju upravljackih procesa,
prepoznaju sumnjive aktivnosti svojih stranaka ili poslovnih saradnika svojih stranaka, koje
pruzaoci drugih usluga ne bi prepoznali. Aktivne raCunovode treba da budu na stalnom oprezu
za radnje koje ukazuju na razlog za sumnju da se radi o pranju novca ili finansiranju terorizma,
koristeci se profesionalnim iskustvom i procenom u pronalazenju razloga za sumnju tamo gde
treba. Dobra strana obavljanja ove funkcije je profesionalna sumnji¢avost, §to je osnovna
karakteristika mnogih zadataka i odnosa u racunovodstvenoj struci.



