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1. UVOD

1. Poslednjih godina industrija kockanja na internetu dozivljava procvat. Ovo je uglavnom rezultat
neprestanog tehnoloskog razvoja zbog kojeg se iskustvo kockanja na internetu poboljsalo, a samo
kockanje postalo lako dostupno. Obim kockanja na internetu dostigao je ogromne razmere i ovaj
sektor sada belezi znacajan finansijski rezultat.

2. Onlajn kockanje je u sustini prekograni¢na aktivnost. Razlicite komponente koje su neophodne
za rad internet stranice za kockanje obi¢no se nalaze na razli¢itim lokacijama Sirom sveta, ukljucujudi i
ofSor destinacije. Na primer, internet stranica za kockanje registrovana je u jednoj drzavi, dok se server
nalazi u drugoj. Finansijska aktivnost i upravljanje operacijom kockanja na internetu mogu se nalaziti u
jo$ jednoj drzavi. Kao rezultat toga, u regulisanje sektora ukljuceno je viSe zainteresovanih strana i
pravnih sistema, Sto moZe da stvori pravne praznine i probleme vezane za nadleZnost koji se mogu
zloupotrebiti u svrhe PN/FT.

3. Sektor onlajn kockanja suocava se sa drugim izazovima kod upravljanja rizikom od PN/ FT.
Narodito postojanje alternativnih platnih sistema za uplatu sredstava na onlajn racune za kockanje moze
znacajno doprineti izloZenosti onlajn kockanja rizicima od PN/FT. Stavise, kao rezultat velikih preokreta
nastalih kockanjem na internetu i lako¢e kojom se moze uspostaviti kockanje na internetu u odredenim
drzavama, sektor je postao posebno atraktivan za kriminalne organizacije kao sredstvo za pranje
sredstava proisteklih iz kriminalnih aktivnosti. Ove i druge slabosti bi¢e detaljnije istrazene u ovom
izvestaju.

4, Kriminalne aktivnosti u sektoru onlajn kockanja prosiruju se i na druga podrucja izvan PN/FT.
Najcéesée pretnje u smislu krivicnih dela koje se povezuju sa ovim sektorom su pre svega prevara i
namestanje utakmica. lako postoji direktna veza izmedu ovih aktivnosti i pranja novca, metodologije
koje kriminalci koriste u vrsenju tih aktivnosti ne spadaju u podrucje ove studije i zbog toga nece biti
ispitivane u izvestaju.

5. U martu 2009. godine, FATF i APG zajedno su objavili izvestaj o tipologiji PN/FT uz pomo¢
kazina?. lako se u izvedtaju ne ispituju rizici povezani sa kockanjem na internetu, u njemu se pominje
znacajan jaz koji postoji u identifikaciji i analizi rizika i ranjivosti sektora kockanja na internetu u vezi sa
PN/FT. Utvrdeno je da su potrebna dodatna tipoloska istraZzivanja PN/FT putem kockanja na internetu.

6. U tom duhu, MANIVAL je doneo odluku da se izradi studija tipologija PN/FT kako bi se iznele sve
moguce tipologije PN/FT, ranjivost i pokazatelji u sektoru kockanja na internetu. Studiju je sproveo tim
sastavljen od dva predstavnika FOS na Kipru (MOKAS), koji su vodili tim, predstavnika FOS Rumunije
(NOCPML), predstavnika FOS lzraela (IMPA), predstavnika FOS Malte (FIAU) i predstavnika Sekretarijata
MANIVAL.

7. Studija je zasnovana na informacijama prikupljenim iz dva upitnika koja su podeljena ¢lanovima i
posmatra¢ima MANIVAL, kao i na sastanku na temu tipologija odrzanom u Limasolu, na Kipru
(novembar 2009.) i dopunskom sastanku s predstavnicima javnog i privatnog sektora koji je odrZzan na
Malti u St. DZulijansu (maj 2011.). Konsultovana je i javno dostupna literatura.

2 Vulnerabilities of Casinos and Gaming Sector, APG (Asia Pacific Group on Money Laundering) and FATF Report,
March 2009. (Ranjivost kazina i sektora kockanja APG —Azijsko-Pacificka grupa za sprecavanje pranja novca)



8. Posto su clanovi MANIVAL dostavili ogranicen obim informacija projektnom timu, bilo je
moguce pruziti samo genericki prikaz velicine, prirode i obima sektora kockanja na internetu i nac¢ina na
koji je sektor regulisan. Isto se odnosi i na analizu rizika od PN/FT unutar sektora.

2. SITUACIJA U DRZAVAMA CLANICIMA MANIVAL

2.1 Pregled sektora kockanja na internetu

9. Tesko je opisati kockanje na internetu u drZzavama ¢lanicama MANIVAL s obzirom na ograniceni
obim informacija. Ipak, izdvajaju se tri razlicite kategorije drzava:

e DrZave u kojima je kockanje na internetu i zakonito i regulisano. Takve drzave mogu preuzeti
ulogu domacdina stranicama za kockanje na internetu ¢ime im omogucavaju da nude svoje
usluge u zemljama Sirom sveta. Nivo regulisanosti varira izmedu razli¢itih drZava koje
spadaju u ovu kategoriju.

e Drzave u kojima je kockanje na internetu zakonito, ali nije regulisano. Takve drZzave mogu
predstavljati rizik jer dozvoljavaju registraciju stranica za kockanje na internetu bez
odgovarajuc¢eg nadzora, Sto obuhvata i rizik da ée se infrastruktura za kockanje koristiti za
pranje sredstava proisteklih iz krivicne delatnosti ili za finansiranje terorizma.

e Drzave u kojima je kockanje na internetu nezakonito. Ova aktivhost takode moze
predstavljati prethodno krivicno delo za pranje novca i zato bi sva sredstva koja se stvore
putem kockanja na internetu trebalo smatrati protivzakonitom imovinom. Neke drzave
unutar ove kategorije istakle su da, iako je kockanje na internetu nezakonito na njihovoj
teritoriji, lica koja vode stranice za kockanje na internetu na razlicite nacine izbegavaju
ogranicenja koja se ticu njihovih finansijskih aktivnosti, na primer, daje se lazni kod kojim se
odobrava plaéanje kreditnim karticama i time se lokalne firme koje izdaju kreditne kartice
iskorisS¢avaju za potrebe kockanja na internetu.

2.2 Pravni okvir za sektor kockanja na internetu

2.2.1 Sistemi licenciranja

10. Uslovi za izdavanje licence za kockanje na internetu su u velikoj meri slicni u svim drzavama
MANIVAL u kojima postoji sistem licenciranja. Generalno, zahtev za licencu za kockanje na internetu
mora podneti pravno lice registrovano u zemlji u kojoj se licenca traZi. Upravni odbor pravnog lica koji se
prijavijuje za licencu mora ispunjavati odredene kriterijume , prikladnosti i ispravnosti“, a identitet
stvarnih vlasnika koji kontroliSu pravno lice mora biti poznat. Detaljni tehnicki uslovi koje moraju da
ispune sistemi kontrole i igara na srecu takode se uglavhom primenjuju u svim zemljama. Organi
odgovorni za izdavanje licenci za kockanje na internetu i nadzor licenciranih operatora razlikuju se od



zemlje do zemlje. To moZe biti ministarstvo finansija, poreska uprava i uprava odgovorna za nadzor nad
kockanjem.

2.2.2 Obaveze operatora onlajn kockanja vezane za SPN/SFT

11. Rad licenciranih operatora kockanja na internetu uglavnom je regulisan nacionalnim zakonima o
SPN/SFT i samim tim oni moraju da ispune uslove vezane za proveru poslovanja stranke (DD), vodenje
evidencija i izvesStavanje. Nadzor za svrhe SPN/SFT wvrsi FOS ili drugi organ za nadzor nad
finansijama/kockanjem u doti¢noj drzavi.

2.2.3 Regulisanje plac¢anja i drugih uslova vezanih za plac¢anje u cilju
SPN/SFT

12. Vecina ¢lanica MANIVAL koja regulise kockanje na internetu uvela je mere kojima ce se
obezbediti da licencirani operatori za kockanje na internetu prihvataju uplate samo od ovlas¢enih
kreditnih i drugih finansijskih institucija koje su u obavezi da primenjuju mere vezane za SPN/SFT. U
nekim zemljama transakcije koje se obavljaju izmedu operatora za kockanje na internetu i igraca
mogu se odvijati samo preko racuna posebne namene. U ostalim zemljama, operatori za kockanje
na internetu mogu primati uplate samo od kreditne ili finansijske institucije koja ima licencu u toj
zemlji.

13. U vedini pravnih sistema, operatori za kockanje na internetu moraju se pobrinuti da se sredstva
na racunu za kockanje uplacuju na isti raun na kojem su bila poloZzena na pocetku. Ovim se sprecava
plac¢anje trecih lica sa ra¢una igraca.

14. Operatori za kockanje na internetu uglavnom su duZni da sredstva igra¢a drZe odvojeno od
sopstvenih sredstava i to na rac¢unu klijenata koji se vodi kod kreditne institucije. Takvi ra¢uni predmet
su stalnog nadzora od strane kreditne institucije Sto obezbeduje dodatni nivo nadzora nad
transakcijama koje se vrse putem takvog rac¢una.

2.2.4 Uslovi za otvaranje e-racuna

15. Operatori onlajn kockanja moraju da otvore nalog za svakog igrata koji se registruje.
Registracija se sastoji od identifikacije igraca, koja obuhvata navodenje punog imena, datuma
rodenja i adrese igraca. U nekim slucajevima se takode traze JMBG, adresa e-poste i poreski broj
igraca. Nije jasno da li sve zemlje zahtevaju da se e-ra¢uni poveZu sa najmanje jednim bankovnim
ra¢unom na ime igraca.

16. Ogranicenja u odnosu na starost igraca razlikuju se od drzave do drzave. U nekim drZzavama
zabranjeno je otvaranje naloga osobama mladim od osamnaest godina, dok je u drugim slucajevima

starosna granica dvadeset jedna godina.

17. Postoje i druga ogranicenja:



e ogranicenja iznosa novca sa kojim se moze kockati;
e ogranicenja u pogledu vremena koje se moZe provesti u kockanju;

e ogranicenja u broju naloga za kockanje koje igra¢ moze drzati (koji je obi¢no jedan po
igracu);

e zabrana davanja kredita igracu;

e zabrana prihvatanja uloga od igraca ako igrac nije uplatio niSta na svoj racun.

2.2.5 Provera informacija od strane vlasnika licence

18. Provera identiteta igraca obicno se vrsi koriséenjem komercijalnih internet stranica koje
pruzaju takve usluge. U nekim zemljama se od operatora onlajn kockanja trazi da provere identitet
licem u lice bududi da otvaranje e-racuna spada u definiciju poslovnog odnosa u smislu zakona o
sprecavanju pranja novca i finansiranja terorizma.

2.2.6 Nacini pla¢anja

19. Razlic¢iti nacini placanja mogu se koristiti za finansiranje racuna za kockanje na internetu;
debitne/kreditne kartice, placanje putem interenta, elektronski transferi, e-gotovina, ¢ekovi i pripejd
kartice. Pladanje putem debitnih/kreditnih kartica je prihvatljiv oblik plaéanja u svim zemljama.
Pla¢anje putem interneta i elektronski transferi takode su uobicajeni oblici placanja, mada u znatno
manjem obimu od debitnih i kreditnih kartica. E-gotovina, ¢ekovi, gotovina i pripejd kartice
uglavnom nisu dozvoljeni kao nacini plaéanja.

2.3 Obim i vrsta kockanja koje se nude i javne politike

Ukupan broj licenciranih operatora onlajn kockanja i internet stranica izgleda da nije opseZan u
drzavama c¢lanicama MANIVAL, sa izuzetkom malog broja zemalja. U nekim zemljama primenjuje se
koncept jedinstvene licence®. Kockanje na internetu obuhvata kladenje, kockarnice i lutrije/bingo.
Na osnovu podataka iz upitnika, ¢lanovi MANIVAL mogu se grubo svrstati u Cetiri razlicite kategorije.
Prva kategorija sastoji se od onih drzava u kojima je broj licenciranih subjekata i internet stranica
kojima upravljaju takvi subjekti znacajan i u kojima su dostupne sve vrste kockanja na internetu. U
drugom su one drZave u kojima se primenjuje koncept jedinstvene licence ili je broj licenciranih
subjekata i vrsta kockanja na internetu vrlo ogranicen. U treéoj kategoriji su one drzave u kojima su
dostupne sve vrste kockanja na internetu, ali je broj licenciranih subjekata i internet stranica vrlo
nizak. U cetvrtoj kategoriji je dozvoljeno samo sportko kladenje. Medutim, broj licenciranih
subjekata i interent stranica otvorenih za ove potrebe u ovim drzavama je znacajan.

3 Koncept jedinstvene licence primenjuje se u onim drzavama koje jednom jedinom operatoru (bilo po
zakonima koji reguliSu odnos izmedu drzave i pojedinca ili zakonima koji reguliSu odnose izmedu pojedinaca)
daju ekskluzivna prava na pruzanje usluga kockanja, a pri tome je svim ostalim operatorima zabranjeno
pruzanje usluga za kockanje u toj drzavi.



21. Razlika izmedu ovih kategorija ne utice na ogranicenja koja su ove drzave postavile u pogledu
kockanja na interentu. U stvari, dok u nekim drzavama ne dozvoljavaju subjektima koji imaju licencu
u drugoj drZavi da posluju i ne dozvoljavaju prekograni¢no kockanje na internetu, u drugim
drzavama subjekti koji su licencirani u stranim drzavama mogu da pruZaju svoje usluge ako su
licencirani u svojoj drzavi ili su dobili dozvolu da pruzaju svoje usluge od strane date drzave. Ove
varijacije dodatno doprinose raznolikosti okruzenja za kockanje na internetu kod ¢lanova MANIVAL.

22. Sve drzave koje regulisu kockanje na internetu sprovode mere kako bi zastitile ovaj sektor i
sprecile pruzanje ilegalnih igara na srecu, koje, kako je objavljeno, uglavnom poticu iz ofSor drzava ili
odredenih azijskih zemalja. Razne tehnike se koriste za otkrivanje i spre¢avanje ilegalnog kockanja.
Na primer, u jednom slucaju organ koji reguliSe kockanje ovlaséen je da zahteva blokiranje
odredenih interent stranica preko kojih se realizuje kockanje na internetu ako im nije izdata
odgovarajuca dozvola. U drugom slucaju, sli¢an sistem blokiranja IP-a koristi se za spreCavanje rada
ilegalnih internet stranica za kockanje u kome se pruzaocu interent usluga moze narediti da blokira
domen subjektima koji vode ilegalno kockanje na internetu. Spisak interent stranica koje su
blokirane naredbom organa koji regulise kockanje je u tim okolnostima obi¢no javno dostupan na
stranici organa i svaka osoba koja pokuSa da pristupi nekoj od ovih stranica usmerava se na
,pocetnu stranicu” organa koji reguliSse kockanje. Predstavnici jedne zemlje izvestili su da je njihov
organ koji regulise kockanje osnovao odeljenje za prevenciju u oblasti informacionih tehnologija koje
se bavi otkrivanjem nelicenciranih operatora, a sve aktivnosti koje se otkriju odmah se prijavljuju
policiji. U jednoj zemlji kada organ koji regulise kockanje otkrije rad bez licence, izdaje nalog za
zabranu. Ako se ne postupi to takvom nalogu, podnosi se zahtev upravnim sudovima da izdaju nalog
pruzaocima internet usluga da blokiraju pristup takvim nelicenciranim stranicama. Objavljeno je da
se u praksi takve stranice blokiraju filtriranjem DNS.

3. RIZIK OD PN/FT KOD ONLAJN KOCKANJA

23. U odgovorima iz upitnika ¢lanovi MANIVAL dostavili su ograni¢en obim informacija o riziku od
PN/FT unutar sektora kockanja na interentu. Zbog toga je tesko odrediti u kojoj je meri onlajn kockanje
unutar drzava €lanica MANIVAL podloino riziku od PN/FT. Cini se da je to slucaj i u drzavama ¢lanicama
Evropske unije. Kao Sto je naznaceno u Radnom dokumentu Evropske komisije o kockanju na internetu
na unutrasnjem trZistu®, objavljenom 23. oktobra 2012. godine, trenutno postoje vrlo ograniéene
informacije ili dokazi koji upu¢uju na to da se licencirani operatori za kockanje na internetu u Evropi
zloupotrebljavaju u svrhe PN/FT.

24, Dalje, u literaturi koja govori o ovoj temi®, koju je konsultovao projektni tim, ukazuje se na to da
su rizici od PN/FT vezani za regulisano kockanje na mrezi niski i da taj sektor verovatno nece biti

najpovoljnija opcija za pranje novca ili finansijere terorizma zbog sledeéih faktora:

¢ Identitet kockara kao klijenata se proverava i samim tim je poznat;

4 SWD(2012) 345 konaé&na str. 89

5 “The threat of money laundering and terrorist financing through the online gambling industry” (Pretnja od pranja
novca i finansiranja terorizma kroz kockanje na interentu), autori - MHA Consulting for the Remote Gambling
Association (jun 2009.) i ,,Money laundering risks and E-Gaming: A European overview and assessment” ( Rizici od
pranja novca i kockanje na internetu: Evropski pregled i ocena“), Michael Levi (septembar 2009.)



e Finansijske transakcije povezane sa kockanjem na internetu odvijaju se elektronskim putem i
stoga ih je lako pratiti;

e Svako kladenje na internetu se evidentira.

25. Bez obzira na to, izostanak bilo kakvih znacajnih podataka o konkretnim slu¢ajevima PN/FT ne
treba tumacditi kao da rizik od PN/FT u sektoru kockanja na internetu ne postoji. Zaista, tokom
radionice koja je odrZana sa predstavnicima raznih FOS, nadzornih organa i policijskih organa i
dopunskog sastanka sa nadzornim organima i predstavnicima privatnog sektora identifikovane su
razli¢ite potencijalne tipologije PN/FT, indikatori (crvene zastavice) i ranjivost. Ove tipologije,
indikatori i ranjivost ne temelje se na empirijskim podacima ili ¢vrstim dokazima, ve¢ na iskustvima i
anegdotskim informacijama dobijenim od zainteresovanih strana iz javnog i privatnog sektora.
Zakljucci projektnog tima se takode zasnivaju na rizicima od PN/FT koje je FATF naveo u Vodicu za
PR za kazina® a koji se odnose na kockanje na daljinu.

3.1 Tipologije
26. Projektni tim utvrdio je sledeée potencijalne tipologije:

e PeraC novca, u dogovoru s ofSor operatorom interent stranice za kockanje, upladuje sredstva
dobijena kriminalnim aktivnostima na racun za kockanje i povlaci ta sredstva kao dobitak.
Operator interent stranice zadrZava procenat od zarade na ime provizije, dok perac prijavljuje
dobitak poreskim vlastima, a potom sredstva koristi u zakonite svrhe.

e Perac novca osniva kompaniju u ofSor drzavi preko raznih lica. Kompanija potom podnosi zahtev
za licencu za kockanje na internetu u datoj ofSor drZzavi. Sredstva koja poti¢u iz kriminalnih
aktivnosti peru se putem stranice za kockanje na internetu koju kontrolise pera¢ novca.

e Kriminalac se dogovara sa drugim osobama koje se pojavljuju kao stvarni vlasnici kompanije koja
se koristi za dobijanje licence za kockanje na internetu. Nelegalno steCena sredstva se zatim
mesaju sa legitimnim profitom kompanije i polazu na bankovni racun.

Pera¢ novca uspostavlja stranicu za kockanje na internetu, a da prethodno nije registrovao
stranicu i nije dobio licencu. Ta stranica nije dostupna javnosti, ali se koristi za upladivanje
sredstava dobijenih od kriminalnih aktivnosti koja se, potom, distribuiraju kao dobitak raznim
saradnicima. Internet stranica se tada gasi pod glavnim izgovorom da se to Cini zbog toga Sto ne
donosi profit.

e Perac novca dogovara se sa profesionalnim kockarima da oni uplacuju ilegalno stecena sredstva
na internet stranicu za kockanje na internetu. Kockari zadrzavaju proviziju od svih dobitaka pre
nego Sto se preostala sredstva prenesu peracu novca.

e Nelegalno stecena sredstva upladuju se na racun za kockanje putem interneta uz koris¢enje
laZznog identiteta. Igra¢ se bavi minimalnim kockarskim aktivnostima koje su dovoljne da racun

5 FATF Smernice za pristup zasnovan na proceni rizika za kazina, 23. oktobar 2008.



izgleda verodostojno. Nakon pretrpljenog minimalnog gubitka, sredstva se prebacuju sa racuna
za igre na zakoniti bankovni racun.

e Perac novca upladuje sredstva stecena kriminalnim aktivnostima u e-novcanik putem stranice za
prenos novca. Saradnik zatim uplaéuje sredstva na racun za onlajn kockanje. Dobici se vraéaju na

racun e-novcanika i koriste se u druge zakonite svrhe na drugim internet stranama.

e Perac novca uplacuje sredstva na racun za onlajn kockanje koristeci ukradeni identitet da bi
izbegao da se otkrije njegov pravi indetitet.

e Peer-to-peer igre poput e-pokera, gde se vrednost prenosi izmedu elektronskih i ljudskih igraca
kao rezultat namernih gubitaka, uz relativno nisku naknadu igracima. Igraci ée uloZiti velike

sume kladedi se na vrlo lo$e ruke oéekujudi da ¢e izgubiti od drugih igraca.” Ovo je opste poznato
kao chip-damping, odnosno prebacivanje Zetona i smatra se da uglavnom predstavlja rizik od FT.

3.2 Indikatori

27. Projektni tim utvrdio je sledeée indikatore koji ukazuju na mogucde pranje novca putem onlajn
kockanja:

e Informacije koje igrac pruza sadrze brojne neuskladenosti (npr. domen e-poste, broj telefona ili
postanskog broja ne odgovaraju drzavi);

e Podaci registrovane kreditne kartice ili bankovnog racuna ne odgovaraju podacima o registraciji
igraca;

e lgrac se nalazi u drZavi visokog rizika ili je utvrdeno da se nalazi na medunarodnoj listi
sankcionisanih lica;

e lgrac je identifikovan kao politi¢ki eksponirana osoba;
e lgrac je pokusao da otvori vise racuna pod istim imenom;
e lgrac otvara nekoliko rac¢una pod razli¢itim imenima koristedi istu IP adresu;

e Povladenje sa racuna nije srazmerno prometu po racunu, kao na primer kada igrac izvrsi brojna
podizanja, a da prethodno nije bilo znacajnih kockarskih aktivnosti;

e lIgrac polaze velike koli¢ine sredstava na svoj racun za onlajn kockanje;
e lzvor sredstava koji se polazu na racun izgleda sumnijiv i nije moguce proveriti poreklo sredstava;
e Kupac se prijavljuje na racun iz vise zemalja;

e Polaganje znacajnih sredstava praceno vrlo ograni¢enom aktivnoséu;
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e lIgrac je povezan sa nalozima koji su bili predmet prethodne istrage;

e Utvrdeno je da razliciti igraci dele bankovne racune na koje se uplaéuju sredstva i kasnije podizu.

3.3 Ranjivost

3.3.1 Ranjivost povezana sa onlajn kockanjem

28. Nakon razgovora sa zainteresovanim stranama, primeceno je da se rizik od PN/FT znacajno
povecéava kada se onlajn kockanje odvija preko ofSore drzava ili drzava u kojima se onlajn kockanje ne
reguliSe. To je zbog Cinjenice da su u takvim slucajevima nadzor i regulacija u potpunosti izostali i da
igrac¢i ne moraju da postupaju u skladu sa preventivhim merama. Ovaj zakljucak je u velikoj meri u
skladu sa saznanjima Evropske komisije, koji povezuje rizike od PN/FT prvenstveno sa ,operatorima Ciji
je rad neregulisan, i koji nude svoje usluge na daljinu izvan EU uz vrlo nizak stepen regulacije i nadzoraili

bez nadzora“.?

29. Projektni tim je utvrdio sledeée glavne oblike ranjivosti:

¢ Prekogranicna priroda onlajn kockanja
S obzirom na Cinjenicu da onlajn kockanje ima prekograni¢ni element, moze biti predmet regulisanja u
okviru razli¢ith reZzima. Ovim se mogu stvoriti praznine u propisima koje ucinioci kriviénih dela mogu
zloupotrebiti. U takvim okolnostima ne postoji strukturirana i sistematska saradnja izmedu nadzornih i
policijskih organa u razlic¢itim drzavama.

e Brzina i prekogranicna priroda transakcija®
Buduci da se transakcije onlajn kockanja sprovode putem interneta u nekim slucajevima ih je tesko
pratiti i povezati sa odredenim pojedincima.

e Kockanje na mrezi po svojoj prirodi ne obuhvata direktan kontakt

Cinjenica da igradi nisu fizi¢ki prisutni za potrebe provere identiteta otezava postupak provere
poslovanja stranke (CDD).

e Mali broj istraga i postupaka za PN/FT
Policijski organi i tuZioci imaju ograni¢ena saznanja o tome kako kriminalci zloupotrebljavaju kockanje na
internetu za potrebe PN/FT i ne susreéu se Cesto sa takvim slu€ajevima, zbog ¢ega je obucavanje

policijskih organa i tuzilastava o tipologijama PN/FT koje se koriste u ovom sektoru otezano.

e Uplacivanje dobitaka na razne racune
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Operatori onlajn kockanja, posebno oni koji nisu licencirani, koji upla¢uju dobitke ili neiskoris¢ena
sredstva na racun koji nije racun preko koga su sredstva prvobitno deponovana na rac¢un za kockanje,
mogu i nesvesno prati nezakonito steCena sredstva. lako licenciranim operatorima onlajn kockanja ovo
nije dozvoljeno, mogu se pojaviti problemi kada se sredstva u pocetku deponuju putem, na primer,
Mastercard rac¢una koji ne dozvoljava unutrasnji prenos sredstava.

e Upotreba vise racuna

Operatori onlajn kockanja koji dozvoljavaju igracima da otvore vise racuna omogucavaju klijentima da
slobodno premestaju sredstva sa jednog ra¢una na drugi, pri ¢emu prikrivaju poreklo sredstava.

e Korisc¢enje pruzaoca usluga prenosa novca

PruZaoci usluga prenosa novca obicno prihvataju da uplate gotovinu na racune za kockanje na internetu.
Upotreba gotovine u ovom slucaju stvara poteskoce kod otkrivanja porekla gotovine, posebno ako
dotic¢an pruzalac usluga nije primenio odgovaraju¢e mere provere poslovanja stranke (CDD).

e Upotreba glavnog (master) racuna

Glavni racun za kockanje na internetu dostupan je osobi koja nudi kockanje iz neke organizacije. Igraci
organizacije imaju direktan pristup glavnom racunu i nisu predmet mera provere poslovanja stranke
(CDD). Pod ovim okolnostima lice koje vodi glavni racun nije u moguénosti da utvrdi identitet igraca koji
ga koriste.

e VIP nalozi

Operatori onlajn kockanja mogu da obezbede VIP ra¢une odredenim igracima koji na svoj racun za
kockanje uplate znacajna sredstva. Ovi igraci uglavhom nisu predmet stroge provere poslovanja stranke
(CDD).

e Mesani lanci kockanja

Igraci uplacuju gotovinu fizickim operatorima aktivnosti kockanja koja se prenosi na racun za kockanje
na internetu. Na ovaj nacin se upotreba finansijskog sistema u potpunosti zaobilazi.

3.3.2 Oblici ranjivosti povezani za metode pla¢anja kod kockanja na
internetu

30. MozZe se tvrditi da, buduéi da se transakcije za kockanje na internetu odvijaju prvenstveno
zahvaljujuci finansijskom sektoru, dodatni sloj preventivnih mera obezbeduje otkrivanje aktivnosti
PN/FT, ¢ime se rizik od PN/FT znacajno rizikuje. Medutim, postoje razli¢iti faktori koji uticu na ovu
pretpostavku:

e Banke nisu u stanju da otkriju svaku moguéu sumnju na PN/FT u vezi sa igrafima, jer
nemaju pristup odredenim informacijama igraca, kao sto je na primer obrazac kockanja
igraca;



e Operatori onlajn kockanja bez licence ne zahtevaju od igraca da deponuju sredstva
preko ovlaséenih finansijskih institucija koje moraju da ispunjavaju odredene uslove
vezane za SPN/SFT;

¢ Ni sve drzave koje izdaju licence operatorima onlajn kockanja ne zahtevaju od njih da
igratima deponuju sredstva iskljuc¢ivo putem ovlas¢enih finansijskih institucija koje
ispunjavaju odredene uslove vezane za SPN/SFT.

31. Drugi vazan faktor koji treba uzeti u obzir prilikom procene rizika od PN/FT u sektoru kockanja
na internetu je upotreba alternativnih nacdina placanja za deponovanje sredstava na racun za onlajn
kockanje. Nacini placanja se uglavhom dele na tradicionalne i alternativne. Tradicionalne metode
obuhvataju bankovne racune (elektronske transfere), debitne i kreditne kartice, putnicke cekove,
bankarske cekove, licne cekove i novéane doznake. Alternativne metode obuhvataju pripejd kartice,
koriséenje usluga onlajn plac¢anja i digitalnu valutu (E-gotovinu).

32. Prema navodima predstavnika sektora kockanja na internetu, s obzirom da finansijske institucije
sve visSe blokiraju transakcije kreditnim karticama povezane sa kockanjem na internetu, ocekuje se vece
interesovanje za alternativne nacine placanja. Stoga je od sustinske vaznosti da operatori onlajn
kockanja omoguce igracima da deponuju sredstva preko regulisanih tela koja pruzaju alternativne
usluge placanja koje su predmet odgovarajucih mera protiv pranja novca i finansiranja terorizma. FATF
je vec detaljno istraZio rizike od PN/FT povezane sa alternativnim nacinima pla¢anja. Za potpuno
razumevanje ovih rizika potrebno je pogledati razli¢ite izve$taje FATFY izdate u vezi s ovom temom.

33. Sto se ti¢e kockanja na internetu, projektni tim je identifikovao dve velike slabosti u vezi sa
alternativnim nacinima plaéanja:

o Polaganje sredstava putem finansijskih posrednika
Uplacivanje sredstava na racun za kockanje putem finansijskih posrednika na internetu koji
nemaju obavezu da postupaju u skladu sa odgovarajué¢im propisima za SPN/SFT onemogucava
otkrivanje izvora sredstava uplacenih na rac¢un za kockanje.

e Upotreba pripejd kartica

Uplata sredstava na racune za kockanje putem pripejd kartica za koje vaZi blaza provera poslovanja
stranke (CDD) oteZava operatorima da otkriju izvor uplac¢enih sredstava.

3.3.3. Pitanja s kojima se suocavaju policijski organi

34, Kao sto je pomenuto u prethodnim delovima izvestaja, zemlje ¢lanice MANIVAL na razliCite
nacine reguliSu kockanje na internetu. Te razlike mogu ometati efikasnu policijsku saradnju i
prekograni¢ne istrage. Na primer, s obzirom na ¢injenicu da se onlajn kockanje u nekim zemljama smatra
zakonitim, a u drugim nezakonitim, nastaju poteskoce u prikupljanju dokaza putem uzajamne pravne

10 FATF izvestaji o tipologijama: , lzve$taj o novim metodama pla¢anja“, 13. oktobar 2006; ,Ranjivost komercijalnih
internet stranica i sistema placanja putem interenta na pranje novca i finansiranje terorizma“, 18. jun 2008. i
,Pranje novca uz pomo¢ novih metoda placanja“, oktobar 2010.



pomodi. Pored toga, istrazni organi se suocavaju sa izazovima zbog prirode kockanja na internetu. Na
primer, serveri mogu biti u jednoj drzavi, dok se internet stranicama moZze upravljati na daljinu iz drugih
drzava. Istovremeno, kockari mogu pristupiti ovim stranicama sa bilo kojeg mesta na svetu. Identifikacija
svih ovih razli¢itih lokacija putem IP adrese sloZen je zadatak za policiju, posebno u onim slucajevima
kada internet stranica za kockanje nema licencu.

4. ZAKLjUCCI

35. Sektor za kockanje na internetu u zemljama ¢lanicama MANIVAL priliéno je raznolik. U nekim
drzavama kockanje na internetu je zakonito i regulisano propisima. U drugim, iako onlajn kockanje nije
zabranjeno, ne postoji nadzorni okvir koji bi regulisao sektor. U nekoliko drzava onlajn kockanje smatra
se nezakonitim i osobe koje se bave takvim aktivnostima podlezu krivicnim sankcijama.

36. Obim kockanja na internetu u drzavama c¢lanicama MANIVAL znacajno se razlikuje. Malo je
drzava sa velikim brojem licenci za kockanje na internetu. U odredenim drZzavama vaZi koncept
jedinstvene licence. Sto se ti€e vrste onlajn kockanja koja se nudi obi¢no je re¢ o kladenju, uslugama
kockarnice i lutriji/ bingu.

37. U onim drzavama u kojima postoji pravni okvir, sistemi izdavanja dozvola uglavhom su
homogeni. Kriterijumi ,prikladnosti i ispravnosti“ primenjuju se na rukovodenje u okviru podnosioca
zahteva za licencu, a stvarni vlasnici onlajn kockarnice moraju biti poznati pre izdavanja licence. Na
vlasnike licenci primenjuju se razliciti uslovi licenciranja. Pored toga, svi operatori onlajn kockanja duzni
su da se pridrzavaju uslova vezanih za SPN/SFT.

38. Ako postoje uslovi u vezi sa na¢inom placanja u kockarske svrhe, oni su sli¢ni; prihvata se samo
uplata ovlascenih finansijskih institucija. Sve drZzave zahtevaju od operatora onlajn kockanja da otvore e-
racune za igrace. Medutim, uslovi za otvaranje takvih ra¢una i ograni¢enja koja su nametnuta za rad
takvih racuna se razlikuju.

39. Sve drZave koje regulisu kockanje na internetu izvestile su da ulazu napore da se sektor
nadgleda i zastiti raznim merama, kao $to je na primer blokiranje IP-a.

40. Informacije o riziku od PN/FT u sektoru kockanja na internetu, kako unutar MANIVAL, tako i
zemalja ¢lanica Evropske unije, su ograni¢ene.

41. Cini se da studije o ovoj temi koje su sproveli privatni istrazivaci pokazuju da je rizik od PN/FT
povezan sa regulisanim kockanjem na internetu nizak i da ovaj sektor verovatno nije najpovoljnija opcija
za pranje novca ili finansiranje terorista. To je uglavnom u skladu sa zakljuckom koji je donela Evropska
komisija nakon sprovodenja studije o kockanju na internetu na unutrasnjem trzistu. Zakljuceno je da
postoji vrlo malo informacija ili dokaza koji ukazuju na to da se licencirani operatori onlajn kockanja u
Evropi zloupotrebljavaju u svrhe PN/FT.

42. Ipak, na osnovu anegdotskih informacija koje su interesne grupe iz javnog i privatnog sektora
delile sa projektnim timom MANIVAL, identifikovan je niz slabosti, indikatora i tipologija u vezi sa onlajn
kockanjem.



43, Cini se da je jedna od glavnih slabosti direktno povezana sa neregulisanim kockanjem na
internetu. U okruZenju u kome kockanje na mreZi nije predmet nadzora, moguénost za zloupotrebu
drasticno raste. Kriminalci se lako inflitriraju u sektor ili koriste sistem kockanja na internetu u
nezakonite svrhe, bez adekvatnih sistema kontrole.

44, S obzirom na to da se kockanje na internetu po svojoj prirodi vrsi anonimno, kriminalci se mogu
neprimeceno sakriti iza laznog ili ukradenog identiteta. Dogovaranje izmedu razli¢itih igra¢a u svrhu
prenosa vrednosti sa jednog naloga na drugi je takode moguce.

45, Upotreba alternativnih sistema placanja za uplatu sredstava na ra¢un za kockanje na internetu
takode moze povecati rizik od PN/FT. Prihvatanje uplata putem takvih sistema stoga bi trebalo da bude
podvrgnuto najstroZzem nivou kontrole od strane operatora onlajn kockanja.

46. Izazovi se takode javljaju zbog prekograni¢ne prirode kockanja na internetu. Kao sto je receno u
izvestaju, odstupanja kod pravnih okvira razli¢itih drzava i ¢injenica da mnoge drZave uopste ne regulisu

kockanje na internetu mogu stvoriti praznine koje kriminalci mogu da zloupotrebe.

47. Regulisanje i nadzor nad kockanjem na internetu je, dakle, jedan od najjacih faktora za
sprecavanje zloupotrebe. Regulisanje kockanja na internetu moze umanijiti rizike od PN/FT kada su:

e osobe koje Zele da uspostave onlajn kockanje predmet kontrole organa koji izdaje licence ¢ime
se smanjuje rizik da se kriminalci infiltriraju u sektor;

e operatori onlajn kockanja obavezni da primenjuju preventivne mere za otkrivanje i prijavljivanje
zloupotrebe;

e aktivnosti kockanja na internetu dozvoljene samo tamo gde se sredstva prenose preko
regulisanih finansijskih institucija.

48. Ostale mere koje se mogu nametnuti operatorima onlajn kockanja u cilju smanjenja rizika od
PN/FT su sledede:

e Zabrana registrovanja vise racuna;

e OgraniCavanje prenosa sa jednog racuna na drugi;

e Zahtevanje da se dobici uplac¢uju na racune koji se vode samo na ime igraca;
e Ogranicavanje placanja tre¢im stranama sa racuna za kockanje na internetu;

e Ogranicavanje uplate gotovine putem mesovitih lanca fizickih kockarnica i kockarnica na
internetu.
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