UPUTSTVO ZA PRIMENU ODREDABA ZAKONA O OGRANICAVAN;jU
RASPOLAGANjA IMOVINOM U CILjU SPRECAVANjA TERORIZMA |
SIRENjA ORUZJA ZA MASOVNO UNISTENjE KOJE SE ODNOSE NA
SPRECAVANEM FINANSIRAN]A SIRENjA ORUZJA ZA MASOVNO
UNISTENjE

Uvod

Ove smernice se izdaju sa namerom da se upozore i pomogne obveznicima i nadzornim
organima iz Zakona o sprecavanju pranja novca i finansiranju terorizma, u prepoznavanju,
otkrivanju i sprecavanju finansiranja Sirenja oruzja za masovno unistenje.

Kad je re¢ o pomenutim obveznicima iz prethodnog stava, onda se pre svega misli na
obveznike iz finansijskog sektora, a naro¢ito se to odnosi na bankarski sektor, koji se posebno
moze prepoznati kao ranjiv, a samim tim i rizican u finansiranju Sirenja oruzanja za masovno
unistenje. Naravno, ovim se ne umanjuje stepen obazrivosti i preduzimanja preventivnih radnji
ostalih obveznika iz finansijskog i nefinansijskog sektora, ukoliko Sirenje oruzja i finansiranje
oruzja za masovno unistenje seze do ukljucenja tih sektora u proizvodnim, trgovinskim, usluznim
i finansijskim aktivnostima.

Isto tako, smernice, kao vid uputstva, treba da doprinesu informisanju Sire javnosti o
znacaju preduzimanja preventivnih radnji i mera u prepoznavanju, otkrivanju i sprec¢avanju
finansiranja Sirenja oruzja za masovno unistenje.

Takode, smernice imaju za cilj da pomognu obveznicima da bolje, kvalitetnije, i adekvatnije
usklade i primene zakonske propise u delu donosenja odgovarajucih politika i procedura.

SADRZAJ SMERNICA
Sadrzajno, ove smernice imaju za cilj da ukazu na sledece:

1. Sta je Sirenje naoruZanja za masovno unistenje?

2. Sta je finansiranje Sirenja oruZja za masovno unistenje?

3. Koja medunarodna obaveza reguliSe Sirenje i finansiranje Sirenja oruzja za masovno
unistenje?

4. Finansijske mere, i na koje poteskoée mogu obveznici nai¢i u vezi sa identifikacijom
u cilju sprecavanja finansiranja Sirenja oruzja za masovno unistenje?

5. Na koje procene rizika i mere treba obratiti paznju u otkrivanju i sprefavanju
finansiranja Sirenja oruzja za masovno unistenje?

6. Liste oznacenih lica i postupak za oznacavanje lica koja se dovode u vezu sa
Sirenjem oruzja za masovno unistenje.

7. Nacdin obaveStavanja Uprave za spre¢avanje pranja novca u sluc¢aju prijave sumnje
koja ukazuje na aktivnosti finansiranja Sirenja oruzja za masovno unistenje.

8. Indikatori za prepoznavanje finansiranja Sirenja oruzja za masovno unistenje.



1. STA JE SIRENJE NAORUZANjA ZA MASOVNO UNISTENjE?

1. Sirenje naoruZanja za masovno unidtenje je razvoj, proizvodnja, sticanje, posedovanje,
skladistenje, isporuka, pruzanje brokerskih usluga, pretovar, transport i transfer oruzja za
masovno unistenje, kao i sredstava za njegovo prenosenje.

U Sirem smislu, to se odnosi na nuklearno, hemijsko ili biolosko oruzje. To po sebi
podrazumeva tehnologiju, robu, kompjuterske programe, usluge ili pruzanje stru¢nih
ekspertiza.

2. STA JE FINANSIRANjE SIRENjA ORUZJA ZA MASOVNO UNISTENjE?

2. Finansiranje Sirenja oruzja za masovno unistenje odnosi se na sve radnje obezbedivanja
finansijskih sredstava ili radnje pruzanja finansijskih usluga koje su usmerene, u celosti ili
delimi¢no, na razvoj, proizvodnju, sticanje, posedovanje, skladistenje, isporuku, pruzanje
brokerskih usluga, pretovar, transport i transfer oruzja za masovno unistenje, kao i
sredstava za njegovo prenosenje.

3. KOJA MEPUNARODNA OBAVEZA REGULISE SIRENJE | FINANSIRANjE
SIRENjA ORUZJA ZA MASOVNO UNISTENjE?

3. Rezolucija Saveta Bezbednosti Ujedinjenih Nacija 1540 (2004) o sprec¢avanju nezakonite
proizvodnje i Sirenja oruzja za masovno unistenje nuklearnog, hemijskog i bioloskog
oruzja, kao i njihov nac¢in prenosenja — isporuke, kao i sve rezolucije koje iz nje proisti¢u
(kao Sto su 1673,1810,1977,2325).

Rezolucija Saveta Bezbednosti Ujedinjenih Nacija 1718 (2006) koja se odnosi na
Demokratsku Republiku Koreju, kao i sve rezolucije koje iz nje proisticu (kao Sto su
1874,2087,2094,2270,2321,2356,2371,2375,2397).

Rezolucija Saveta Bezbednosti Ujedinjenih Nacija 2231 (2015) koja se odnosi na
Islamsku Republiku Iran.

Smernice se odnose i na sve predstoje¢e rezolucije koje ¢e se odnositi na sprecavanje
finansiranja Sirenja oruzja za masovno unistenje.

4. FINANSIJSKE MERE, | NA KOJE POTESKOCE MOGU OBVEZNICI NAICI U
VEZI SA IDENTIFIKACIJOM U CILjU SPRECAVANjA FINANSIRANjA
SIRENjA ORUZJA ZA MASOVNO UNISTENjE?

4. Finansijske mere koje bi trebalo preduzimati u smislu efektivne prevencije i borbe, temelje
se na spoznaji da Sirenje oruzja za masovno unistenje, podleze i prolazi proizvodno -
trgovinskom procesu, ima kontrolni postupak, Sto sledstveno tome za posledicu ima niz
prate¢ih dokumenata, a posebno bitna su trgovinska dokumenta koja sluze kao osnov za



finansijske transakcije na osnovu kojih se vrsi placanje tehnologije, robe, kompjuterskih
usluga i usluga pruzanja stru¢nih ekspertiza. To podrazumeva da finansijske institucije ( pre
savega banke) izvrSavaju naloge plac¢anja za nastale poslovne aktivnosti, te iz tog razloga
trebalo bi da imaju na umu ,posebnu paznju* za stranke koje bi mogle biti umeSane u
aktivnosti Sirenja oruzja za masovno uniStenje. Ne treba zanemariti ni ostala relevantna
dokumenta na osnovu kojih se mogu odobravati i sprovoditi projektna finansiranja, kreditni
aranzmani, osiguranja i ostale pravno — finansijke radnje.

Poteskoce u identifikaciji finansiranja Sirenja oruzja za masovno unisStenje sa kojima se
mogu susresti obveznici:

e Moze se desiti da stranka finansijske institucije (obi¢no banke) ima rastuéi trend
kupoprodaje izvesne robe (oprema, materijali) koji je u suprotnosti sa proizvodno
— poslovnom politikom, a pogotovo dilema nastaje ako se radi o robama dvostruke
namene koja se moze Kkoristiti u mirnodobske i vojne svrhe. Po obicaju takve robe
se tesko identifikuju, zahtevaju stru¢na znanja i obi¢no se opisuju u trgovinskim
dokumentima na uobiCajen nain — jednozna¢no, a ima visestruku namenu
(recimo, ,,pumpa®, ,,nitroglicerin®).

e Mreza trgovanja je obi¢no slozeno struktuirana, jer se radi o osetljivo -
problemati¢noj robi pri cemu Se zatiru tragovi izvora robe, falsifikuje
dokumentacija, stvarnih ucesnika u poslu. Isto tako i finansijski tok koji prati
poslovanje ima zadatak da prikrije stvarne nalogodavce i korisnike nov¢anih
sredstava preko dominicije paravan i fiktivnih firmi za koje se teSko utvrduje
stvarni vlasnik.

e Moguce je susresti se sa potpuno legalnim izvorima novc¢anih sredstava kojima se
vrSi placanje oruzja za masovno naoruzanje, ali zato je moguc¢ ceo zamrSen lanac
posredovanja otpreme robe do krajnje ,spornih i nepoznatih® ucesnika u poslu
(dobavlja¢ i kupac —korisnik).

e Postoji realna situacija da ,,potpuno ciste“ firme i pojedinci fizicka lica budu
kompletno angazovana u poslovima sa oruzjem za masovno uniStenje, Sto se
obi¢no kompenzuje visokim provizijama, a sve to moze dovesti do otezane
identifikacije stvarne svrhe i namene posla, kao i u¢esnika u poslu.

5. NA KOJE PROCENE RIZIKA | MERE TREBA OBRATITI PAZNjU U OTKRIVANjU
| SPRECAVANjU FINANSIRAN]A SIRENjA ORUZJA ZA MASOVNO UNISTENjE?

Procena i analiza rizika na koje treba da obrate paznju obveznici (pogotovo finansijske
institucije — banke):

Geografski rizik zemlje:



Zemlje iz koje dolazi roba za proizvodnju i Sirenje naoruzanja, pogotovo iz
zemalja koje su oznacene sankcijama ili ukazuje poreklo iz tih zemalja;

Zemlje koje ne primenjuju standarde FATF, ili ih nedovoljno primenjuju u
borbi i prevenciji protiv pranja novca i finansiranja terorizma;

Rizik stranke:

Obratiti paznju ako je stranka ukljuc¢ena u lanac snabdevanja opremom i ostalim
proizvodima koji mogu ukazati da se radi o oruzju za masovno unistenje,
kupoprodaju robe, pogotovo robe dvostruke namene (mirnodopske i vojne) koja se
moze podvesti za namenu za oruzje za masovno unistenje ili vojne namene, kao i
paznja vezana za vojno - istrzivacke aktivnosti, a pogotovo, ako ta veza postoji sa
visoko rizicnim zemljama (jurisdikcijama) koje se bave proizvodnjom ili
prometom oruzja za masovno unistenje.

Rizik proizvoda i usluga:

Povecan rizik kod isporuka robe i usluga pogotovo ako poticu iz zemalja koje su
na rezimu sankcija ili jurisdikcija (zemalja) visSeg rizika za Sirenje oruzja za
masovno naoruzanje;

Transakcije raznih usluga (zastupanja, provizije, atesti, projektna dokumentacija,
projektno finansiranje itd.), te aktivnosti osiguranja koje se povezuju sa zemljama
viseg rizika za Sirenje oruzja za masovno naoruzanje, kao i to, da ukazuju da se
radi o poslovima Sirenja i finansiranja oruzja za masovno unistenje;

Isporuke osetljivin proizvoda (robe), narocito onih koje mogu imati dvostruku
namenu (mirnodopsko — vojnu), i naroc¢ito osetljivih za moguéu proizvodnju
oruzja za masovno unistenje;

Preduzimanje mera/paznje:

Preduzeti pojacane radnje i mere za visiko rizicne transakcije i ucesnike u
transakcijama;

Ovo je u nadleznosti obveznika, i u skladu je sa Zakonom o sprecavanju pranja
novca i finansiranja terorizma, koji su u obavezi da usvoje i pojacaju radnje i mere
za stranke, ukoliko se ukaze potreba za tim na osnovu poznavanja i pracenja
stranke i primene analize rizika.

Pojacati paznju na trgovinske transakcije i pratece aktivnosti vezane za poslovne
aktivnosti za koje se moze pretpostaviti da ukazuju na potencijalnu proizvodnju ili
pruzanje usluga za Sirenja oruzja za masovno unistenje (proizvodi i ostalo Sto prati



finalizaciju proizvoda, osiguranje, kreditiranje, a uocava se kroz dostupnu
finansijsku i ostalu raspolozivu dokumentaciju);

6. LISTA OZNACENIH LICA | POSTUPAK ZA OZNACAVANSE LICA KOJA SE
DOVODE U VEZU SA SIRENJEM ORUZJA ZA MASOVNO UNISTENjE

Lista oznaéenih lica

Lista oznacenih lica Saveta bezbednosti Ujedinjenih nacija i drugih medunarodnih
organizacija u kojima je Republika Srbija ¢lan

»,0znaceno lice” je fizicko lice, pravno lice, kao i grupa ili udruzenje, registrovano ili
neregistrovano, koje je oznaceno i stavljeno na listu terorista, teroristickih organizacija ili
finansijera terorista, kao i na listu lica koja se dovode u vezu sa Sirenjem oruzja za masovno
unistenje i posebnim listama na osnovu: odgovarajucih rezolucija Saveta bezbednosti Ujedinjenih

nacija ili akata medunarodnih organizacija ¢iji je drzava ¢lan, predloga nadleznih drzavnih organa
ili na osnovu obrazlozenog zahteva strane drzave.

Oznaceno lice jeste i svako fizi¢ko i pravno lice koje se, u smislu ovog zakona, dovodi u vezu sa
Sirenjem oruzja za masovno unistenje.

Fizicka ili pravna lica koja su u vezi sa oznacenim licima i koja postupaju u ime ili po nalogu
oznacenih lica ili su na drugi nacin kontrolisana od strane oznacéenih lica, mogu biti ¢lanovi uze
porodice oznacenih lica (bra¢ni ili vanbra¢ni partner, roditelji, braca i sestre, deca, usvojena deca
I pastorcad, i njihovi braéni ili vanbracni partneri), fizicka i pravna lica koja imaju poslovne
odnose sa oznacenim licima i na koja oznac¢ena lica posredno ili neposredno imaju dominantan
uticaj na vodenje poslova i donoSenje odluka, kao i druga fizicka i pravna lica koja sa oznac¢enim
licima imaju interesni odnos.

Lista oznacenih lica se nalazi na sajtu Uprave za sprecavanje pranja novca:

www.apml.gov.rs , na stranici sajta, pod naslovom ,,Finansiranje terorizma*

Odeljak:
Sprecavanje finansiranja Sirenja oruzja za masovno unistenje
Konsolidovana lista sankcija SB UN

https://www.un.org/sc/suborg/en/sanctions/un-sc-consolidated-list

Lista na osnovu Rezolucije SB UN 1718 (2006) - Severna Koreja

https://www.un.org/sc/suborg/en/sanctions/1718/materials



http://www.apml.gov.rs
https://www.un.org/sc/suborg/en/sanctions/un-sc-consolidated-list
https://www.un.org/sc/suborg/en/sanctions/1718/materials

Lista na osnovu Rezolucije SB UN 2231 (2015) - Iran

http://www.un.org/en/sc/2231/list.shtml

7. NACIN OBAVESTAVANjA UPRAVE ZA SPRECAVAN;E PRANjA NOVCA U
SLUCAJU PRIJAVE SUMNjJE KOJA UKAZUJE NA AKTIVNOSTI FINANSIRANjA
SIRENjA ORUZJA ZA MASOVNO UNISTENjE

U slucaju prepoznavanja sumnjivih aktivnosti koje ukazuju da se radi o finansiranju Sirenja
oruzja za masovno unistenje i lica sa liste oznacenih lica (izneto u tacki 6.) obveznici iz Zakona o
spreCavanju pranja novca, kao i svi ostali gradani, privatne i javne institucije informacije sa
takvim sadrzajem prosleduju na adresu: uprava@apml.gov.rs

U skladu sa Zakonom, Uprava bez odlaganja o svakoj promeni na listi oznacenih lica SB UN-a,
na svojoj internet prezentaciji, obavestava lica koja su duzna da primenjuju radnje i mere za
sprecavanje Sirenja oruzja za masovno unistenje.

Na internet prezentaciji Uprave takode postoji i pretraziva¢ liste oznacenih lica SB UN-a
(http://www.unsearch.apml.gov.rs/). Pretraziva¢ omoguéava svim zainteresovanim fizickim i
pravnim licima da brzo i jednostavno provere da li imaju kontakte, odnosno poslovnu saradnju sa
pomenutom Kkategorijom lica, u cilju blagovremene primene mera i radnji propisanih Zakonom.

Razvijanjem ovakvog informatickog alata omoguceno je direktno pretrazivanje lista oznacenih
lica Saveta bezbednosti UN koje se odnose na Rezoluciju 1267 (1999), 1989 (2011) i 2253
(2015) u vezi sa ISIL-om, Al-Kaidom i povezanim fizickim licima, grupama lica, privrednim i
drugim subjektima, Rezoluciju 1718 (2006) i rezolucijama naslednicama u vezi sa DNR
Korejom, kao i Rezoluciju 1988 (2011) u vezi sa Talibanima i povezanim fizickim licima,
grupama lica, privrednim i drugim subjektima.

Sam pretraziva¢ je koncipiran na nacin da sva zainteresovana fizicka 1 pravna lica mogu
unoSenjem bar jednog podatka koji poseduju da provere da li imaju kontakte sa ozna¢enim licem.
Istovremeno, lice koje vrSi pretragu mora da izabere kojoj grupi korisnika pripada (banke,
osiguravaju¢a druStva, advokati, notari, NPO, zaduzbine...). Ukoliko je zadat Sirok spektar
pretrage, pretraziva¢ ¢e kao rezultat prikazati sva lica koja spadaju u zadatu pretragu (npr. sva
lica sa tim imenom i sl), pri ¢emu se istovremeno prikazuju i svi dostupni podaci za konkretna
lica (ime, prezime i nadimak, datum rodenja, drzava porekla, datum stavljanja na listu oznacenih
lica, kojom rezolucijom je obuhvaéen).

Podaci 0 oznacenim licima svakodnevno se automatski preuzimaju iz baze relevantnih UN lista
sankcija, Sto omogucava tacne i blagovremene rezultate prilikom koris¢enja pretrazivaca.

Uprava za sprecavanje pranja takode ima potpisan sporazum gde je definisana saradnja i razmena
informacija iz ove oblasti sa Priviednom komorom Srbije (PKS), na ¢ijem sajtu se mogu pronaci
na stranici ,,privredne vesti®, link veza liste oznacenih lica, kao i korisne informacije u vezi sa


http://www.un.org/en/sc/2231/list.shtml
mailto:uprava@apml.gov.rs
http://www.unsearch.apml.gov.rs/).

spreCavanjem Sirenja oruzja za masovno unistenje, sa ciljem o nameri podizanja svesti kod svih
ucesnika U spreavanju Sirenja oruzja za masovno unistenje, i u tom smislu blagovremenog
postupanja, kako bi se sprecile eventualne posledice i jacanje delotvornosti sistema. Sa istim
ciljem obaveSena su i poslovna udruzenja finansijskog i nefinansijskog sektora, a koja brinu o
interesima obveznika iz Zakona o spre¢avanju pranja novca i finansiranja terorizma.

8.INDIKATORI ZA POTENCIJALNO PREPOZNAVAN;jE FINANSIRANjA SIRENjA
ORUZJA ZA MASOVNO UNISTENjA

U cilju Sto boljeg prepoznavanja potencijalnih sumnji u finansiranje Sirenja oruzja za
masovno unistenje dole u nastavku navodimo indikatore koji mogu olaksSati prepoznavanje i
podi¢i ,,0bazrivost* u analitickom postupku od strane obveznika po Zakonu o sprec¢avanju pranja
novca i finansiranja terorizma (ZSPNFT).

Prva grupa indikatora je blize odredena i moze se reci da su to ,,Red Flag” indikatori, ili bolje
receno indikatori ,,posebne paznje* i grupisani su na osnovu parametara koji se prepoznaju u
finansijsko —trgovinskoj dokumentaciji (stranka, transakcija —nalozi za pla¢anje, zemlje porekla
robe i otpreme iz zemalja sa spornom jurisdikcijom ,ostalo).

Takode, navedena je i lista indikatora koju preporucuje FATF ( FATF/Medunarodno telo koje se
bavi protiv pranja novca i donosi medunarodne standarde prevencije i borbe), kao Sira lista
indikatora, koja je upucujuca za prepoznavanje potencijalnih sumnji u finansiranje Sirenja oruzja
za masovno uniStenje. Lista indikatora je preuzeta iz dokumenta pod nazivom ,Smernice za
sprecavanje finansiranja Sirenja oruzja za masovno unistenje* ( ,,FATF Guidance on counter
proliferation financing®).

INDIKATORI POSEBNE PAZNjE (,,RED FLAG*) KOJI SE VEZU ZA:
STRANKA

e Stranka ili njeni poslovni partneri se nalazi(e) na listi oznacenih lica Saveta bezbednosti
Ujedinjenih nacija i drugih medunarodnih organizacija u kojima je Republika Srbija
¢lan;

e Poslovne aktivnosti stranke nisu u skladu sa uobic¢ajenim poslovnim profilom, a pogotovo
ako se radi o poslovima (potencijalnoj robi ili uslugama) koji ukazuju na oruzje za
masovno unistenje;

e Stranka se bavi snabdevanjem ili isporukom kao i kupo — prodajom robe dvostruke
namene (mirnodopske — vojne) moguée za proizvodnju i Sirenje oruzja za mMasovno
unistenje, a pogotovo ako se poreklo robe veze za jurisdikcije (zemlje) oznacene pod
sumnjom za proizvodnju i Sirenje oruzja za masovno unistenje;



e Stranka se bavi vojnim poslovima ili istrazivanjem i povezana je u svom radu sa
jurisdikcijama (zemljama) osumnji¢enim za proizvodnju i Sirenje oruzja za masovno
unistenje;

e Poznavanje stranke je prilicno ,nejasno, neodredeno, neprecizno“ kao i otezano
prepoznavanje krajnjeg korisnika robe i usluga, te se Cesto na zahteve ne dostavlja
odgovor ili odbija saradnja;

e Stranka, a obi¢no nova stranka zahteva ili se raspituje za slozenije finansijske instrumente
placanja, kao Sto su akreditivi (odlozeno placanje, prenosivi), a da pri tom joS nema ili je
u postupku otvaranja poslovnog racuna, ta¢nije poslovne saradnje;

e Stranka koristi slozene oblike placanja i prikrivanja toka novca — koriste se slozeniji
sloZzeni instrumenti placanja, kao Sto su akreditivi (layered letters of credit) gde su u
Semu isporuka i plac¢anja ukljucene fiktivne kompanije obi¢no registrovane na of Sor
destinacijama koje imaju ulogu posrednika, brokera.

TRANSAKCIJE

e Transakcije u vezi sa robama dvostruke namene (mirnodopske i vojne), moguée za
proizvodnju 1 Sirenje oruzja za masovno unistenje, ili vojnu upotrebu, pri ¢emu se
sumnja da iza transakcije ne postoji legalnost u poslovima sa robama dvostruke namene;

e Transakcije fizickih ili pravnih lica povezane sa jurisdikcijama (zemlje) oznacene pod
sumnjom za proizvodnju i Sirenje oruzja za masovno unistenje;

e Transakcije koje vrSe izmedu kompanija, posrednika pri ¢emu se zakljucuje da iza njih
stoje ista rukovodeca lica ili vlasnici sa ciljem da se prikriju stvarni uéesnici u poslu i
transakcijama;

e Transakcije koje se izvrSavaju korisnicima u zemljama koje po svojoj logici ne mogu
proizvoditi, izvoziti, uvoziti robu za koju se predpostavlja da moze biti dvostruke
namene ili za proizvodnju ili Sirenje oruzja za masovno unistenje;

JURISDIKCIJA / OSTALO - VEZANO ZA TRGOVINU | FINANSIJE (PLACANjE
ROBE, TRGOVINSKU DOKUMENTACIJU, PROJEKTNO FINANSIRANjE, KREDITI)

e Zemlje koje ne primenjuju standarde FATF, ili ih nedovoljno primenjuju u borbi i
prevenciji protiv pranja novca i finansiranja terorizma;

e Zemlje koje saraduju sa zemljama koje su u rezimu sankcija UN u vezi sa Sirenjem oruzja
za masovno unistenje;

e Namerno ubacivanje i uéesée tre¢ih zemalja, posrednika u lancu snabdevanja robe, a
pogotovo dvostruke namene za koje se moze predpostaviti da se mogu Koristiti za oruzje
masovnog unistenja ili vojne svrhe;

e Zemlje ¢ija industrija znatno proizvodi, prezentuje i trguje: Robama dvostruke namene
(mirnodopsko — vojna) ili vojne namene, kao i oruzja za masovno unistenje;

e Nepoznat krajnji korisnik robe za koju se moze predpostaviti da sluzi za Sirenje oruzja za
masovno unistenje;



e Dokumenta koja prate robu ne odgovaraju verodostojnom stanju (istinitom) za
deklarisanu vrednost robe, fakture ( uve¢ane — umanjene cene), robne liste, Spediterske
usluge, a narocito se to odnosi na finansijsku dokumentaciju;

e Slozeno projektno finansiranje i kreditni aranzmani, iz ¢ega Se nasluéuje ,,zamrSena I
slozena struktura“ poslovanja, te ucesnika u poslu, pri ¢emu se teSko prepoznaje
razgrani¢enje izmedu operativnih uc¢esnika i krajnjih korisnika;

e Znacajno uceSce posrednika u transferu robe i finansijskim operacijama kada je re¢ o
robama dvostruke namene ili robe za koju se moze predpostaviti da se radi o robi
namenjenoj za proizvodnju i Sirenje za masovno unistenje;

e Podaci u nalozima za plac¢anje korisniku novcanih sredstava nisu u skladu sa podacima iz
raspolozive dokumentacije (carinska deklaracija, fakture, robna lista), odnosno nalog
(uputstvo) za placanje sadrzi neuobicajene stavke ili opise, Sto znacajno odstupa ili je u
suprotnosti sa stvarnim ciljem (namenom);

FATF (FATF) LISTA INDIKATORA

ANEKS A: SITUACIJE KOJE UKAZUJU NA MOGUCE AKTIVNOSTI FINANSIRANjA
SIRENjA ORUZJA ZA MASOVNO UNISTENjE

1. Tipologije FATF o finansiranju Sirenja oruzja za masovno unistenje od 2008. godine, a
objavljene u smernicama FATF, februara 2018. Godine (FATF Guidance on counter proliferation
financing, february 2018), predstavlja osnovu koja treba da pomogne javnom i privatnom sektoru
U razumevanju pretnji i situacija u kojima klijenti, transakcije i druge aktivnosti po racunu mogu
da budu ukljuéeni u finansiranje Sirenja oruzja za masovno uniStenje (u daljem tekstu:
proliferacija). Od tada su finansijeri proliferacije razradili savrSenije mreze za sakrivanje takvih
aktivnosti. Neke od poslednjih tehnika za izbegavanje primene ciljanih finansijskih sankcija za
proliferaciju evidentirane su u izvesStajima koje podnosi Panel eksperata (UN Panel of Experts -
POE) relevantnim komitetima Saveta bezbednosti Ujedinjenih nacija (u daljem tekstu: SBUN) ili
komitetima za konkretne rezolucije SBUN.

2. Pored tipologija FATF i izveStaja Panela eksperata UN, nacionalne vlasti i akademske
ustanove utvtdili su izvestan broj dole navedenih situacija koje mogu ukazivati na moguce
aktivnosti finansiranja proliferacije. Medutim, informacije koje se nalaze u ovom aneksu nisu
jedine koje ukazuju moguce finansiranje proliferacije - aktivnosti finansiranja proliferacije mogu
imati ista obelezja sa aktivnostima pranja novca (naroCito pranja novca kroz trogovinu) i
finansiranja terorizma.

A. Elementi koji mogu ukazati na finansiranje proliferacije

(a) Indikatori moguceg finansiranja proliferacije iz Aneksa 1 uz Tipologije finansiranja
proliferacije FATF iz 2008.(sa azuriranim redosledom)

(1) U transakciji ucestvuje fizicko ili pravno lice u stranoj drzavi koja je sporna sa stanovista
ucesca u proliferaciji.



(i) U transakciji ucestvuje fizicko ili pravno lice u stranoj drzavi koja je sporna sa stanovista
njenog uceséa u preusmeravanju (diversion).

(iii) Klijent ili lice sa kojim postoji poslovni odnos ili njegova adresa sli¢an je licu koje se nalazi
na javno dostupnim listama ,blokiranih lica* (“denied persons”) ili je evidentiran da je krSio
odredbe koje se odnose na kontrolu izvoza.

(iv) Aktivnost klijenta ne odgovara poslovnom profilu klijenta ili informacije o krajnjem
korisniku ne odgovaraju poslovnom profilu krajnjeg korisnika.

(v) Spediterska firma je navedena kao konaéno odrediste nekog proizvoda.

(vi) Porudzbenicu za robu izdaju firme ili lica iz stranih drzava a ne iz drzave navedenog krajnjeg
korisnika.

(vii) Transakcija podrazumeva isporuku robe koja ne odgovara tehnolosSkom nivou drzave u koju
se isporucuje (npr. oprema za proizvodnju poluprovodnika se isporucuje u drzavu koja nema
elektronsku industriju).

(viii) U transakciji ucestvuju moguée shell kompanije (npr. kompanije nemaju visok stepen
kapitalizacije ili ima druga obelezja shell kompanije).

(ix) U transakciji se uocava povezanost izmedu zastupnika kompanija koje vrSe razmenu robe, tj.
isti su vlasnici ili menadzment.

(x) Zaobilazni putevi isporuke (eventualno) odnosno zaobilazni putevi finansijske transakcije.

(xi) Posao finansiranja trgovine predvida put isporuke (eventualno) kroz drzavu sa slabim
propisima u oblasti kontrole izvoza ili slabom primenom propisa u oblasti kontrole izvoza.

(xii) U transakciji ucestvuju fizicka ili pravna lica (narocito privredna drustva koja se bave
trgovinom) koja se nalaze u drzavama sa slabim zakonima u oblasti kontrole izvoza ili slabom
primenom zakona u oblasti kontrole izvoza.

(xiii) Transakcija podrazumeva isporuku robe na nacin Kkoji ne odgovara uobitajenim
geografskim obrascima trgovine (npr. da li konkretna drzava obi¢no izvozi/uvozi datu vrstu
robe?).

(xiv) U transakciji uéestvuju finansijske institucije za koje se zna da imaju nedostatke u svojim
sistemima kontrole u oblasti sprecavanja pranja novca i finansiranja terorizma i/ili su poslovno
nastanjene u drzavama sa slabim propisima u oblasti kontrole izvoza odnosno slabom primenom
propisa u oblasti kontrole izvoza.

(xv) Na osnovu dokumentacije pribavljene u transakciji, deklarisana vrednost isporuke je
ocigledno umanjena u odnosu na troSak isporuke.
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(xvi) Informacije u trgovinskim dokumentima ne podudaraju se sa finansijskim tokovima, npr.
Imena, nazivi kompanija, adrese, odrediste, itd.

(xvii) Obrasci aktivnosti u elektronskim transferima nije uobicajen ili nema jasnu svrhu.

(xviii) Klijent ne daje jasne/potpune informacije i nerado daje dodatne inforamcije u slucaju
njihovog trazenja.

(xix) Novi klijent trazi posao sa akreditivom za vreme ¢ekanja na odobrenje novog racuna.

(xx) Davanje instrukcija za elektronski transfer ili placanje od strane lica koja nisu navedena na
originalnom akreditivu ili drugoj dokumentaciji odnosno tim licima.

B. Dodatni potencijalni indikatori aktivnosti ¢iji je cilj zaobilazenje sistema sankcija koji se
navode u drugim izveStajima (npr. izveStaji Panela eksperata UN, akademskim
istrazivanjima)

(i) Pojava predmeta koji su predmet kontrole u okviru sistema kontrole izvoza u kontekstu
spreCavanja Sirenja oruzja za masovno unistenje odnosno nacionalnih sistema kontrole.

(i) Pojava lica su u vezi sa drzavom koja je sporna sa stanovista proliferacije (npr. dvostruki
drzavljanin), i/ili se bavi slozenom opremom za Sta nema stru¢ni osnov (stru¢no iskustvo).

(iii) Koris¢enje gotovine ili dragocenih metala (npr. zlata) u razmeni industrijske robe.

(iv) Uces¢e malog privrednika, druStva za zastupanje ili posredovanje koji ¢esto vrSi delatnost
koja ne odgovara njihovoj uobicajenoj delatnosti.

(v) Klijent ili lice sa kojim postoji poslovni odnos koji je registrovan kao (komercijalni)
privredni subjekt ¢ije transakcije upucuju na to da funkcioniSu kao firma za transfer novca.

(vi) Transakcije izmedu kompanija na osnovu ,ledger“aranzmana (kroz poslovne knjige) koji
unapred zaobilaze potrebu za medunarodnim finansijskim transakcijama.

(vii) Klijenti ili lica koja ucestvuju u transakciji su medusobno povezani (npr. imaju istu fizicku
adresu, IP adresu ili broj telefona, ili su im aktivnosti koordinisane).

(viii) Ukljucenost univerziteta koji se nalazi u drzavi koja je sporna sa stanovista proliferacije.

(ix) Opis robe kojom se trguje ili finansijske dokumentacije je nespecifi¢an, neuverljiv ili navodi
na pogresan zakljucak.

(x) Dokaz da su dokumenta ili druge izjave (npr. u vezi sa isporukom, carinom ili placanjem)
lazne ili krivotvorene.

(xi) Koris¢enje licnog rac¢una za kupovinu industrijske robe.
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