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PagHa rpyna 3a ¢unHaHcujcky akuujy (PAT®) je HesaBucHo MehyBiasuHO Tesio Koje pasBHja M NMPOMOBHILE
NOJIMTHKE 3a 3alITUTY TJ006aJHOT (UHAHCHjCKOT CHCTeMa O Ipama HOBLA, QUHAHCHMpawa Tepopu3Ma U
¢drHaHCHpamwa IKpemba Opy»Xkja 3a MaCOBHO yHUIITeme. [Ipenopyke PATO npusHaTe cy Kao ri106a7HU CTaHJap/ 3a

cnpedaBambe npama HoBua (CITH) u puHaHcupamwe Tepopusma (COT).

Buure nnpopmanuja o PATO moxkete npoHahu Ha ctpanuny; www.fatf-gafi.org
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OBa nyb6JsiMKalyja je mpeBejieHa y3 duUHAHCHjcKy moMoh EBporcke yHuje. 3a cafpKHHY OBe
ny6JMKalyje UCK/bYYUBO je oaroBopad PAT®D, v Ta caAp>KUHA HUIIOIITO He U3pa)kaBa 3BaHUYHE
ctaBoBe EBporcke yHuje. EBporicka yHHja He Npey3uMa 0ITOBOPHOCT HU 32 KaKBe I'pellike Uan
MPOMYCTE y OBOM NIPEBOY.

[ly6nvkanuja [MHAUKAaTOpU 3a Mpeno3HaBamke CyMibe Ja Ce pajJu 0 Mpawky HOBIA H
¢duHaHCUpawy Tepopu3Ma y3 moMoh BUPTYeJIHE UMOBUHE| Ipe/iCTaB/ba PEBO/] HA CPIICKU je3UK
OpUTMHA/IHE Bep3uje Ha eHIJIeECKOM je3uky.[IpeBe/ieHa je Ha CPICKH je3UK y3 000pewe
Cexkperapujata PATD, y okBupy mpojekta: YHanpebemwe kBasuTera U ePUKACHOCTHU
W3BelITaBakha O CYMIMBUM TpaHCaKIMjaMa W K/by4YHUX QYHKIMja YrpaBe 3a clpedaBambe
npama HOBLA, Koju ¢uHaHcHMpa EBpomncka yHuja. KopucHuk mnpojekta je MUHHCTapCTBO
¢dunaHcuja Peny6auke Cpbuje - YnpaBa 3a cnpevaBakbe Ipawa HoBLA. [IpojekaT crnpoBoau
KOH30pLUjyM Koju npegsoau KIIMI.

3BaHWYHA Bep3Uja My6JIMKallMje Ha eHrJIeCKOM je3UKy JocTynHa je Ha www.fatf-gafi.org

AyTopcko npaBo © ®ATP/OEL /. CBa npaBa 3ajp:kaHa.

OBo je pagHu npeBo/. Y ciyyajy cykoba y Be3u ca TyMaueweM, MePO/jaBHa je 3BaHWYHA Bep3uja
TEKCTa, 06jaB/beHa Ha UHTepHeT cTpaHu CPATO.
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Ckpahenune
AEI] AHOHUMHMU eJIeKTPOHCKH HOBal|
oan [To3HaBamwe u npaheme cTpaHke
JH®BII OapebeHu HeQUHAHCHjCKU CEKTOPU U caMoCTasIHe Tpodecuje
JAHC Peructpu umeHa gjomeHa
DATD Pasna rpyna 3a uHaAHCHjCKY aKLH]jy
U duHaHCHjCKe UHCTUTYLHje
ony duHaHCcHjcKO-06aBelITajHA CIYXKOa
1 70100) Wuunuyjanna nonyja KonHa
KYL], YnosHaj cBor KJMjeHTa
JIEAc OpraHu pefia
IH [Ipame HOBLA
HUCT H3BewTaju 0 CcyMmbUBUM TpaHCaKLiMjaMa
OT duHaHCUpawe TepopUsMa
BHU BupTtyesiHa uMoBuHa
INYBHU [Ipy»aouu ycayra y Be3u ca BUPTyeJIHOM UMOBUHOM
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YBOA

1. BuptyenHa uMmoBuHa (BU) u yciyre moBesaHe ca HOM HMajy HOTeHLHjad Aa
Nno/iCTakHy (QUHAHCHUjCKE HWHOBalUje U ePUKACHOCT, aJlud HUXOBe TMocebHe
KapaKTepHCTHKe Takohe cTBapajy HoBe MOTyhHOCTH 3a Ipake HOBLQ, 3a GUHAHCHjepe
Tepopr3Ma U Jpyre KpUMHUHaJle Aa Nepy CBOj NPUX0/ WIW PUHAHCUPA]y HE3aKOHUTe
aKTUBHOCTU. MoryhHocT 6p30r o6aB/barba MPEKOrpaHUYHE TPaHCAKLUje He caMo Ja
oMoryhaBa KpHMHUHa/llUMa Ja eJleKTPOHCKU HabaBJbajy, MpeMeLITajy U CKJIALUILTE
MMOBHHY Y€CTO BaH peryJucaHor pUHAHCHjCKOT cUcTeMa, Beh U Jja 3aMarJbyjy nopekJo
WM oJipeJlMlLITe CpeJAcTaBa U OTeXaBajy o6Be3HMLMMa Ja 6JlarOBpeMeHO OTKpPH]y
CyMibMBe aKTUBHOCTHM. OBU (aKTOpU OTeXaBajy OTKpUBawme U  HUCTpary
NPOTUB3aKOHUTHUX AaKTUBHOCTHU OJ] CTPaHe HallMOHA/JHUX BJIACTH.

2. Y oxtobpy 2018. rogune, PagHa rpyna 3a ¢uHaHcujcky akuujy (PATD)
aXypupaJa je cBoje cTaHzapze fa 60/be 00jacCHU KaKO Ce NPUMemYjy Ha aKTUBHOCTH
Be3aHe 3a BUPTYeJIHY UMOBHHY U JIMLA KOja NpPYXajy ycIyre y Be3u ca BUPTYeJTHOM
MMOBHHOM Kako 64, U3Mehy ocTaJjior, oMorJia JpxaBaMa Ja yoJ/iaxke pusvKe oJf Ipamba
HoB1a (ITH) u dunaHcupamwa Tepopusma (PT) noBesaHe ca akTUBHOCTUMA Y Be3u ca BU
U Jla 3alITUTe UHTETPUTET rjobasHor ¢puHaHcHjckor cuctema. Y jyny 2019. rogune,
QAT je ycBojuO HalOMEHY ca TyMadeweM y3 Npenopyky 15 na 6u ce 60sbe ob6jacHUNA
npuMeHa Mepa PATD Ha akTUBHOCTHU Be3aHe 3a BU u Jin1ia Koja npy»kajy yciayre y Be3u
ca BUPTYeJTHOM UMOBUHOM, YK/bY4yjyNy U U3BeLUTaBamke 0 CYMIbUBUM TPaHCaKLUjaMa.

3. DATO je npunpeMHo OBaj KPaTKH U3BeLITaj O UHAMKATOPUMA 3a IPeNo3HaBabe
cyMme ga ce paau o [IH/®PT y3 nmomoh BuUpTyesHe HMMOBHHE KakKo 6M NOMOrao
06Be3HUIUMA, YK/bY4yjyhu puHaHcHujcke nHctutyuuje (PU), onpehene HedpunaHcujcke
cekTope U camocTtasHe npodecuje (JHPBIT) u snua koja ce 6aBe NpyxawmeM ycayra y
Be3u ca BH; y ma kojuM Kateropujama Ja ce Hajase, Ja OTKPUBAjy H M3BELITABajy O
noTeHunyjaaHuM akTuBHocTuMa [1H u @ T y3 momoh BupTyesHe uMoBHHe. OBaj U3BEILTA]
Takohe Tpeba /1a os1aKIia 06Be3HUIMMA /Ia Ha OCHOBY IPUCTYTIAa 3ACHOBAHOT Ha TPOI[eHU
pU3UKa NPUMERYjy Mepy M03HaBamwa U npahema CTpaHKe Koja 3axTeBa /ja 3Hajy KO Cy
IbUXOBHU KJIMjeHTU U CTBAapHHU BJIACHULY, Ja pa3yMejy NPUPOJLY U CBPXY MOCJIOBHOT
0/lIHOCa U M3BOpa NPUX0/a.

4. HapnexxunuMm opraHuMa, ¢QuHaHcCHUjcKo-o6aBewTajuuM cayxbama (POC),
opranumMa peza (JIEA) 1 Ty:kuoljMMa OBaj U3BeLITaj MOKe GUTH KOpPHUCHA JINTepaTypa
NPUJIMKOM 00aBJ/balhba aHAIM3€e U3BEIITaja 0 CyMbUBUM TpaHcakiujama (CTP) uam 3a
no6oJ/blllatbe OTKpHBaMba, HCTpare M OJy3uMama 3J0ynoTpeb/beHe BUPTYyesHe
MMOBUHE.

5. C Apyre cTpaHe, peryJlaTOpHUM TeJiMMa 3a puHaHcujcke uHcTUuTylyje, JIHOBII
[IYBU 0BM MHAMKATOPU MOTY OUTH KOPHUCHHU NPH NPHUIPEMH M3BELITAja O CYMIHUBUM
TpaHcaKLMjaMa ¥ npahewy yckaaheHoCcTH 06Be3HMKaA 3aKOHA ca MepaMa 3a ClipeyaBambe
npaka HOBLA M (UHAHCUpawa TepopusMa. Kaja o6Be3HHMK MMa uHopMaluje Koje
yKa3yjy Ha NOCTOjale jeJHOI WJ/IM BMlIe HHAUKATOpa 6e3 JIOTMYHOI IOCJOBHOT
objamimema, anu He noaHece UCT, yripkoc HefocieJHOM O6jallllbeby KIUjeHTa UId He
3aTpakd 0O6jalliberbe 0 TPAHCAKLWjH, HAAJEXHH OpPraHU MOry pasMOTPUTH Ja
npefy3My KOopake y Be3H ca OOBe3HUKOM Y3WMajyhu y 063Up NOCJOBHH NPOPUJI
KJIMjeHTa.
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MeToa0J/10r4ja 1 U3BOPH KOpUITheHHU NPUIMKOM CacTaB/bakba
CNIUCKA UHAUKATOpA

6. WUnaukatopu o6yxBaheHH OBUM H3BelITAajeM 3aCHHBAjy ce Ha BUILIE 0O CTO
CTyJuja cay4aja Koje Cy pas/iMuuTe Jp:kaBe fgoctaBuie y nepuony 2017-2020. rogune,
Ha ca3HawMMa NpukaszaHuM y [logepusom useewmajy PAT® o duHaHcujckum
ucmpazama y gesu ca gupmyeaHom umogurom (jy 2019.) u ob6jaB/beHOT u3zgewmaja
PATD: BupmyesHe sasnyme, KawyuHe deuHuyuje u homenyujaavu pusuyu o0 I[1H / @T (jyH
2014.), kao 1 Ha uHpopMalMjaMa o 3JI0yIOoTPeOH jaBHO JIOCTYIIHE BUPTYEJHE UMOBUHE.

TpeHnaoBu Koje npatu ynorpe6a BU y cepxe IIH/DT

BehnHa KpUBUYHUX Jies1a ToBe3aHUX ca BU Tuye ce npeAuKaTHUX
KPUBUYHHUX JieJla WK KpuBUYHUX Jesa [IH. Bes o63upa Ha To,
KpUMHUHa/ILU cy Kopuctuau BU pa usberHy <¢uHaHcHjcke
CaHKLMje U NPUKYIle CPeACTBA 3a MOAPLIKY TEPOPU3MY.

Bpcte gmesna koje npujaBibyjy ApkaBe o6yxBatajy IIH, mpopajy
KOHTPOJINCAaHUX CYINCTAaHUM U JpYTUX WJerajHUX [peaMeTa
(yxsbyuyyjyhu BaTpeHO OpYykje), 3J0ynoTpeby, yTajy TMopesa,
BUCOKOTEXHOJIOUIKYM KpUMHHa/A (HIp. Hamaje Koju J0BOJe 0
Kpabe), ekcmioartauujy Jelle, TPrOBUHY JbyAUMa, U3beraBaimbe
caHkuMja 1 ®T. Meby muMa, Hajuemthu Tun 3J0ynotpebe je
ujerajHa TpProBUHa KOHTPOJIMCAHUM CyICTaHLaMa, OuJIo
po/1ajoM Koja ce o6aBsba AupekTHO y BU, 6o ynorpebom BU y
¢dasu pacsojaBama. /lpyra Hajuemtha kaTeropuja 3j0ynoTpebe
OJHOCHU Ce Ha IpeBape, YLeHy NyTeM HWHTEpPHeTa U U3HyAy. Y
HOBUje BpeMe npodecroHalHe Mpexe llepaya HOBIIa [ToYeJie Cy Aa
xopucte BU kao jeHo of cpeAcTaBa 3a NpeHOC, IPUKYII/bakbe WU
pacJiojaBame NpUxoaa.

HsBop: CTyauje cay4dajeBa Koje Cy AprKaBe AocTaBsbajie y nepuoay 2017-2020.

[luTama Ha KOja Tpeda OOPATUTH NAXKKY NPUJIUKOM YUTakha OBOT
U3BelITaja

7. OBM WHJMKATOPH OACJAHKABAjy NPUPOAY BHUPTYye/JHE HMOBHHE U Ca HOM
noBe3aHUX GUHAHCHUjCKUX aKTHUBHOCTU U HU y KOM CJIy4ajy HUCY UcuprnHU. CyMBbUBa
ynorpeba BUpTyesiHE UMOBHUHe Moxke JUYUTU ca [IH/PT koje ykmydyjy ynorpeby
JleKpeTHOT HOBL]A WJIM Jpyre BpcTe KMoBHHe. O6Be3HUIIM 3aK0HA 61 3aT0 Tpebaso Ja
y3My y 003Up pU3UKe KOje MpeACTaB/bajy HUXOBU KNI, MPOU3BOAU U paj, Kao U
NPUCYCTBO KOHBEHIMOHAJHUX WHJWUKAaTOpa puU3uKa. HHAMKaTOope yBek Tpeba
pasMaTpaTH y JaTOM KOHTEKCTY.

8. CaMocTa/IHU UHAMKATOPH MONYT OHUX HaBeJeHHX Y HACTaBKy MOTY Ce Pa3BUTHU
WJIM KOMOMHOBATH ca UHPOpMalMjaMa Ha/lJIeXKHUX OpraHa, Koje ce 3ay3BpaT MOTY Jja/be
pa3BHjaTH KPO3 jaBHO-MPUBATHO NAPTHEPCTBO, Y [UKJIUYHOM, €EBOJIyTHBHOM IPOLECY Y
KOME Ce y3uMa y 063Up jeJUHCTBEHU PU3UK M KOHTEKCT ApKaBe, TUI KJIUjeHTa WU
camor o6Be3HHKa. CaMo MPUCYCTBO MH/AUKATOpPA HUje HY>KHO OCHOBA 3a cyMiy Ha [TH
uian @T, anu 61 Morsio noActahu fa/be npahewe U HcIUTHBae. Ha Kpajy, KJIMjeHT Moxe

©FATF/OECD 2020
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NPYXUATH 06jallilbere 32 yOUeHU HHAUKATOP, UK 06jaCHUTH MOCJOBHE UJIK EKOHOMCKE
CBpXe TpaHCaKLHje.

9. [IpuMKOM IpoLieHe MOTeHLYja/iHe CYMIbUBE aKTUBHOCTH, HaJJIEXKHU OpraHy,
OU, IHDBII u 11ua 3a npy»xame ycayra y Besu ca BU Mmopajy uMaTu Ha yMy Jla ce HEKHU
MHAUKATOPU MOTY JIaKIlle yOUUTH TOKOM ONIITer npahemwa TpaHcaKLUja, a HEKU APYTH
TOKOM clelUPUYHUX [poBepa TpaHcakuuja. [locMaTpamwe jeJHOr W/IM BHUIle
MHJUKATOpa 3aBUCH 0J, YUTABUX NIPOU3BOJHUX JIMHUja WUJIU NIPOU3BOJA U yCJyra Koje
WHCTUTYLHja WM JIMLE KOje BpLIy ycayre Be3aHe 3a BU Hyau v o HauuMHa Ha KOjU
KOMYHHUIIMpa ca CBOjUM KJIHjeHTUMa. Kazia ce jaB/ba NpUCYyCTBO jeJHOT jelaH UJIU BULLeE
MHJWUKATOpa U ca MaJlo WM HMMaJI0 Ha3HaKa JIeTHTUMHE eKOHOMCKe WJIU IOCJI0BHE
cBpxe, 06Be3HUK he mpe pazBuTH cyMiby 0 [TH uau OT.! OBu unguKaTOpH He Tpeba jga
O6ylly jelMHM OCHOB 3a JIOHOIlEeHe OJJyKe O NOJHOILIeHhYy HU3BeLITaja 0 CYMHUBUM
TpaHcakuujama. [logHocHouM wu3BellTaja 6M Tpebaso Ja y3My y pa3MaTpambe
[oJiHOLLe e U3BelITaja ako 3Hajy, CyMHbajy WK UMajy OollpaBJaHe pasJiore Ja TBpJe Aa
je uzppueno IT1H/ OT.

HUuaukaTopu

10. Cnepmehu opfemuu cazpke HU3 HMHAMKATOpa 3a Ipelo3HaBalke CYMEUBUX
aKTUBHOCTH Be3aHUX 3a BU niu Moryhe nokymaje nsberaBamwa opraHa peja, Koju cy
yTBphHEHHU y BUllle OJf CTOTUHY CTYJHja cjaydaja NpUKym/baHux of 2017. roauHe WMpoM
QOAT® rsobasnHe Mpexe, Kao M 3axBa/byjyiu KOHCYJITOBamy JHUTepaType U
HCTpaXKMBamwy OTBOPEHUX U3BOpa. Kao 1ITo je NpeTX0HO NOMEHYTO, IOCTOjakbe jeJHOT
VHJWMKaTOpa He MOpa HY)KHO YKasuBaTH Ha KpHUBUYHO JAeJso. [IpucycTBo Bulle
MHAMKATOpa y TPaHCaKLUMUju 6e3 JIOTMYHOT IMOCJAOBHOTr Ob6jallilberha YecTo MOKpehe
CyMiby Ha NOTeHIMjaIHY KPUMUHAJIHY aKTUBHOCT. [IpucycTBO UHAMKaTOpa Tpeba Aa
NO/ICTAaKHe Jla/be Npaheme, UCIUTUBAbEe U U3BellTaBakbe TaMO I'Jie je TO IOTPeOHO.

WHAUKATOPHU Be3aHM 3a TPAHCAKLUje

11. Haxo BU jowr yBek HHje TOJMKO IIMUPOKO PACHpOCTpameHa y jaBHOCTH,
KpPHUMHHAJIIM je 9eCTO KOPHUCTe. BUpTye/iHa UMOBHHA je TPBU MyT yIOTPe6/beHa ¥ CBPXE
[TH npe Bumie of jenHe JeneHuje, MU NOCTaje CBe 3aCTYIJbeHUja Y KPUMHUHAJIHUM
akTUBHOCTHUMA. OBaj CKyn MHAMKATOpa IOKa3yje KakKo Cy ILpBeHe 3acTaBUle
TpaZULMOHAJIHO I[I0BE3aHe Ca TpaHCaKyMjaMa KoOje YK/by4yjy KOHBEHLMOHAJIHHja
cpeAcTBa muahama U Jasbe pejieBaHTHE 32 OTKPUBaHe MOTEHIUjaJIHUX He3aKOHUTHUX
aKTUBHOCTHU NOBe3aHUX ca BU.

H3HOC u yyecmasiocm mpaHcakyuja

e YcuTwmaBame TpaHcakivja BU (Hmp. pasaMeHOM WM MPEHOCOM ), pa3bujarbe Ha MaJie
HM3HOCe WIX U3HOCE UCIOJ, ITpara 3a YHOC Y eBUJeHLIUjy WU U3BellTaBambe, CJINYHO
CTPYKTypHUpamwy, OJHOCHO, YCUTHaBaby TOTOBUHCKHUX TPAHCAKLIYja.

e Peasusanuja BUIIECTPYKUX TPaHCAKIUja BeJUKe BpeJHOCTU —

O Y KpaTKOM BpeMEHCKOM pOKY, Ha IpUMep Y POKY of 24 caTa;

! Nako ce ogpehenn 6poj MHAMKATOpPa MOXe OAHOCUTM M Ha MMH n ®T, npumepa pagu, NpUKyn/barbe CPeacTaBa,
dUHaHCcUpare cTpaHMx bopaua M KynoBWHa Opy»Kja (HNp. Ha MpaYyHOM MHTepHeTy) y3 nomoh BWU, untaoum 6u Tpebano
0BO A,a NPOTymaye y CMUCAY NoBepsbuBor ussewwTaja PATO YTBphuBarbe MHAMKATOPA PU3MKa 04 3HAYaja 33 OTKpMBakbe
durHaHcuparba Tepopmsma (jyH 2016.) (npuctyn ogobpeH camo unaHosuma GATO)

©FATF/OECD 2020
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O

no obpacuy, 6e3 eBUJeHTUPamwa [a/bUX TPAHCAKLHMja TOKOM Jy:Ker Iepuoja
HAKOH TOra, IITO je MOCe6HO YecTo y Cjly4yajeBUMa Be3aHUM 3a U3HYAy NyTeM
MaJsIMIIM03HOT coPTBEPa; UIH

yIJlaTa Ha HOBOOTBOPEHHU PavyyH MJIM Ha NPeTX0JHO HEAKTUBaH pauyH

e JIpeHoc BU 6e3 oasiarama Ha BUIIE JIMIA KOja BpILIE ycayre Be3aHe 32 BUPTYeJHY
HMMOBHHY, TOCEOHO HA TAaKBa JIUIIA PETUCTPOBAHA UJIM AKTUBHA Y IPYTOj AP KaBU IPU
yemy -

O

O

Ta jiokanuja HeMa Be3e ca MECTOM Yy KOMe KJIHjeHT KUBHU WJIH NOCAYje; UIH

Mepe 3a CI[IH/C®DT y Toj Ap>KaBU He MOCTOje WU Cy C1abo peryaucaHe

e VYmiarta BU Koj Memaua, a 3aTUM YeCTO 0JiMax —

O

nopjavewe BU 6e3 momaTHUX aKTUBHOCTU pasMeHe y apyry BH, mTo je
HenoTpebaH KOpaK U 3aXTeBa HaKHA/ly 3a TpaHCaKLuje;

npeTBapaie BU y Buie Tunosa BY, mto onet 70BoAM A0 0JaTHUX HAKHA/A 32
TpaHCakuuje, aad 06e3 JIOTMYHOT  IOCJIOBHOTI  oObGjalilbera  (HIP.
AuBep3udukanvja noptdesba); uau

nosyadyewe BU ca pauyHa ¢upme Koja Bplly YCAyry oAMmax y HpHUBATHU
HoBYaHUK. OBo edukacHo mpeTBapa Mewada/ [IYBU y mMukcep koju Bpiu
yCJayry Meliama 3a notpebe I1H.

e [lpuxBarame cpejcTaBa 3a Koja Ce CyMma Ja Cy yKpaZieHa WM HOTHYY U3
KPUBHUYHOT JieJia -

O

yIiaTa cpejacTtaBa ca aapeca BU 3a koje je yTBpheHo Ja ce Ha WbHUMa 4yBajy
yKpajJleHa CpeJicTBa, uau aapeca BU moBe3aHUX ca BJacHULMMa YKpaJeHUX
Cpe/JcTaBa.

Ctyamja cay4daja 1. BuinecTpyky npeHocCHM BeJiuKe KosinyvuHe BU
HA payyHe y CTPaHMM Jp>KaBaMa pea/Iu30BaHU Y KPaTKOM
BpPEeMEHCKOM MepUuoay

JlokasHO JiMLe Koje BpIIM ycayry Be3aHy 3a BU noaHesio je
W3BeIITaj 0 CYMHUMBUM TpPAHCAKIMjaMa HAaKOH CYMHIU y Be3U ca
KYIOBMHOM BeJlMKe KoJWuuHe BU of cTpaHe pasiMyuTHUX
nojeAMHAIA U O BbUXOBUM HaKHAa/JHUM HENOCpeJHUM TpaHCchepuma
Ka JIUIY y CTPaHOj AP>KaBH. Y pa3HUM CJiydyajeBUMa, 0cob6e cy umaJie
WCTY aJipecy CTaHOBamwa; a BehnHu ajapeca BU mpuctynaso ce ca
ucte UII agpece - mITO yka3yje HAa MOTEHIMjaIHy yIOTPEOY KypHpa
3a HOBal, 0/ CTpaHe NMpodecHoHAJHUX Mepadya HOBLA 3a Mpammbe
HEe3aKOHHUTE JOOUTH.

[Topep Tora, BUIIECTPYKO pac/ojaBame JeKPeTHOT HOBIIA ypeheHo
je mpe kynoBuHe BU of cTpaHe kypupa. /la 61U ce NMPUKPUIO
NOPEKJIO CPeAiCTaBa, TOTOBHHA je MPBO JIeIOHOBaHA HA Pa3JIUYUTe
padyyHe y pasJMYMTUM QPUHAHCHjCKUM HHCTUTYLHjaMa LIHPOM
JApkaBe. Ta cpefcTBa cy 3aTUM Jjasbe npebaljiBaHa Ha pa3IMyUTe
pauyHe OTBOpeHe y HMe Inpeay3eha perucTpoBaHUX Yy JaToj
ZipkaBU. EnekTpoHcKa nyiaharma U3BpIleHa Cy Ha payyHe Y MatkbUM
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n3HocruMa. HakoH Tora, cpeficTBa cy npebanBaHa Ha Jpyry rpyny
padyHa Ipe Hero IITO Cy CTUIJIa Ha payyHe Kypupa Ko/, JIOKaJTHUX
JIMLA 3a IpyXKame ycayra y Be3u ca BU. BuprtyesHa uMoBUHa je
OoZMax KylnoBaHa U npebanyBaHa y CTpaHa JIMLa 3a ycayre y Be3u
ca BU. Buiie oz 150 nmojegnHana 6110 je yMEIIAHO y 0Baj CIy4aj, U
OHU Cy OATroBOpHU 3a mpeHoc oko 108.352.900 YC/A (uau BTI
11.960) Ha BuIIe pauyHa BU koju Boje [Ba MHOCTpaHa JMIA 3a
BplIeme ycayray Be3u ca BU.

WU3Bop: : Jy>kHa Adpurka

Ctyauja ciyyaja 2. BeiMka KOJIMYMHA BUPTYyeJIHE UMOBUHE U
TpaHcdepHu Ka HHOCTPAHCTBY

Jlokannu Mewad BU usBectuo je aa je npubamxHo 400 MuirMoHa
KPB (301 170 EYP) ykpazeHo of >kpTaBa NpeBapa Ha UHTEPHETY
(phishing) u ga je Taj HoBal| Ha Kpajy 3aMereH 3a BU TokoM ¢ase
paciojaBama. MH3BemTaBame Cy INOKpeHyJle  BUIIECTPYKe
TpaHCaKLHje BeJIMKe BpeJHOCTH Ka jeJHOM JIMLY 3a pILIee yCayra
y Be3u ca BU y jeiHOM jeJMHOM HOBYAHUKY. YKpaZeHa CpeLCcTBa y
JleKpeTHOM HOBIy IIPBO Cy 3aMeHeHa 3a TpU pasnynTe BpcTe BY,
a 3aTHM [eMOHOBaHA y eJIeKTPOHCKHA HOBYaHUK OCYMEbUYEHOT KO/
JIOKAJIHOT JIMIa 3a yciayre y Be3u ca BU. OcymmbuyeHH je 3aTUM
MOKYILIA0 /ia IPUKPHje U3BOP CpeZicTaBa pebalBambeM CpesicTaBa
JloJaTHUx 55 myta nmpeko 48 o0/BOjeHUX padyHa KOju ce BOJie Y
pPa3IMYATHAM JIOKAJHUM JIMIIMMa 3a ycayre y Be3u ca BY, a 3atum y
Zpyry eJIeKTPOHCKW HOBYaHUK JIOLUPAH y UHOCTPAHCTBY.

HU3Bop: Jy>kHa Kopeja

WHAUKATOpH Be3aHM 3a 06pacue TpaHCaKLyja

12.  CivYHO Kao y NpeTX0ZHOM O/ie/bKY, MH/AMKATOPH y HaCTaBKY MJIYCTPYjy KaKo ce
3snoynoTpeba BU y cepxe [ITH/PT mMoxke nuaeHTUGUKOBATU KPO3 HEPEJOBHE, HEOOUUHE
WM HeyoOu4ajeHe o6paclie TpaHCaKIyja.

TpaHcakyuje Koje ce mu4y HO8UX KOPUCHUKA

e VYmiaTa BeJIMKe BpeJJHOCTH Ha IIOYETKY CTBapamba Be3e ca NpYyKaoleM ycayra, a Aa
yniaheHH U3HOC HUje y CK/Ialy ca podUIoM KIHjeHTa.

e VYmaTa BeJMKe BPeJHOCTHU Ha MOYETKY CTBapama Bese ca NpyKaoleM ycjayra Kaja
KJIMjeHT 0ZiMax UCTOT, WJIU ciiefieher JaHa MOYUbe 1A TPryje YKyIHUM U3HOCOM MJIH
BeJIMKMM [leJIOM M3HOCQ, WK KJ/MjeHT NOBydYe Lle0 U3HOC AaH nocje. Kako kof,
BehrHe BU noctoju orpaHuyeme y norjieay BUCHHE Je[I0O3UTA Npambe Y BEJIUKUM
KOJIMYMHaMa Takohe ce Moe U3BPIIUTH BeH6ep3aHCKOM TprosuHom (OTI).?

e HoBM KOpHCHHK IOKYyIIaBa Ja pa3MeHH LeJIoKynaH u3Hoc BU win nosaayu BU u
MOKYIllaBa Jla CKHHe 1[eJIOKyaH U3HOC ca 1aTdopMe.

2 OTL TproBMHa 0HOCK Ce Ha XapTuje o4, BPeAHOCTU GUPMM Koje HUCY yBpLITeHe Ha dopmanHy Bepsy Kao 1 Ha
TProBUHY NpPeKo Mpexke BpoKepa u aunepa.
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Ctyauja cayyaja 3. [loueTHHU LenO3UT HUje y CKJIAaAy ca
npo¢puIOM KJIMjeHTa

[IpucycTBo crnenehux HHAUKATOpa CyMibe NOACTakI0 je PU
(6anky) na nogHece UCT Hai/ieXKHUM OpraHUMa, IIITO je 0BEJIO 10
uctpare [1H:

e TpaHCaKI¥je Koje HUCY Yy CKJaAy ca NpodHIOM BJaCHUKA
payyHa - y mpBa /iBa JaHa HAaKOH LITO je 3a MJIAJOT
NojeJMHI[A OTBOPEH JIMYHU PayyH, Ha padyyH Cy CTHUTJIE
BeJIMKe yIJIaTe KOMepLUjaJHe NMPUPOJE Of PA3JIUUUTHUX
IPaBHUX JINLA Y BEIUKUM U3HOCUMa;

e oOpacuy TpaHCakLuja - MOJIOXKEeHa CpeJCTBa Cy OJAMax
npe6adyeHa Ha padyyHe HEKOJIMKO Hpyxajiaua ycayra (y
jenHOM JaHy) 3a KynoBuHy BU (6uTkouH);

o [Ipodun kaujeHTa - jelaH of, Hapy4yuJana 6UO je Mo3HAT
6aHIM Kao JiMIle YMelLIaHo y jefjlaH cayd npeBape. baHka je
Takobe focrtaBuia BaactuMa UIl agpece koje ce Kopucre
3a ycJ1yre MHTepHET GaHKapCTBa.

Ha ocHOBy ucTpare, YMHUJIO Ce Ja je BJIACHUK padyyHa Kypup 3a
HOBAal, KOTa Cy KPUMHHAILM perpyToBajd Ha MJIaTGOPMH
JPYLITBEHUX MpeXa Jia IoMaXke TaKo IITO he npuUxBaTaTH ynjaaTe
3a poOy Koja ce mpo/iaje HAa UHTepHeTy. MehyTuM, YUHU ce aa cy
TaKBa CpeJCTBa JelNOHOBaje Jpyre KOMIaHHUje >XPTBe U HUCY
npeJcTaB/bajia ymjaaTe 3a po6y. JlemoHoBaHa cpeAcTBa Cy OJMax
npebalyBaHa ca JIMYHOT GAaHKOBHOT padyyHa MyTeM HEKOJIHUKO
Ho/le/beHUX YILJIaTa Ha pyTy payyH KOjH je ip:Kaslo aKIiMOHApCKO
ApywiTBo y Yemkoj u pasmemwena y BU (6utkouH) 3axBasbyjyhu
HEKOJIMKO JIOKaJIHUX Ipyxaola yciayra. OBa cpeAcTBa cy oJMax
nosJsiayeHa ca pauyyHa. [lopex nogHomemwa UCT, 6aHka je Takohe
CycrneH/i0BaJla CyMibMBe TpaHcdepe, LITO je oMOTyhHu0 HaKHaZJHO
oJly3UMatbe Cpe/icTaBa.

JlokaJIHU mpy»KaJial ycayra Takohe je IpUMeTHO HENPaBUJIHOCTH
y IPUMJbeHUM CpeJiCTBUMA U NIPYKHO KOpUCHe MHPOopMaLije Kao
noMmoh y ucrtpasu. UHpopmalyje cy yK/byduBasie: OKOJIHOCTU Y
kojuMa je BU kym/beHa; TpaHcakidje U Apyre uHpopmaluje
OTKpHBEHE Ha OCHOBY IpMMEHe MO3HaBamwa U pahemwa KJvjeHTa
Kao IITO Cy aJipeca HOBYAHHMKA, KOMNHja 3JI0yHOTPe6/beHOT
U eHTUPUKALMOHOT JOKYMEHTa 3a KyNOBHMHY U HMMe HaBOJHOT
kymnua. To je omoryhusio BjacTuMa a o 6aHaKa 3aTpake AoJaTHE
rHbopManuje (HIp. U3BOAE).

HW3Bop: Yeika Peny6nka
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TpaHcakyuje Koje ce mu4y ceux KOpuCHUKa

o TpaHcakIilyje Koje YK/bYy4yjy yIOTpPeOy Bullle BPCTA eJIEKTPOHCKOT HOBILA UJIU BUIlIE
pavyHa, 6e3 JIOTMYHOT [IOCJI0BHOT 06jalliiberba.

e Bpuiewe yecTux TpaHcdepa y ogpeheHoM BpeMeHckoM nepuoay (HIp. AaH, He/lesba,
Mecell, uT/.) Ha uctu pauyn BU -

O oJ BUHIIe 0C003;
o caucre UIl agpece jesHe niu Bullle 0coba; Uau
O Yy Be3H ca BeJIUKUM U3HOCUMa.

e VYmiaTe ca MHOrMX HENOBE3aHMX HOBYAHWKA y pEJIATUBHO MaJUM H3HOCHUMa
(akymysanuja cpejficTaBa) ca HaKHaJ[HUM MpebalBakbeM y APYTrd HOBYAHUK UJIU
IOTIYHOM pa3MeHOM 3a JleKpeTHHU HoBall. TakBe TpaHCaKIyje Ha BUIe TOBE3aHUX
aKyMyJsiMpajyhux padyyHa MOTy y MOYeTKY Jja Kopucte BU ymecTo JleKpeTHOT HOBIIA.

e Pasmena BU y gekpeTHH HOBAL, y3 NOTeHIMjaJHU r'y6bUTaK (HIp. KaZa BpefHocT BU
BapHpa UM 06aB/bambe pa3MeHe yIPKOC HeOOUYHO BUCOKO] NPOBU3UjHU y nopehemwy
ca CTaHJap/ioM y JaToj NpUBpPeJHOj rpaHy, a MoceGHO KaJa TpaHCaKLUje HeMajy
JIOTUYHO TOCJI0BHO 0O6jallberbe).

e [IpeTBapame BeJiMKe KOJWYHWHe JeKpeTHOr HOBLA Yy BU win Besuke KoJn4uHE
jenHe Bpcte BU y apyre Bpcte BU 6e3 JIorHYHOT MOC/I0BHOT 00jallilberha.

Ctryauja cay4aja 4. Tpancdepu Koju ce 06aB/bajy y KpPaTKOM
BpPEeMEeHCKOM pa3MaKy

JlokanHa ©U (bupma 3a xapTuje o4 BpeaHocTH) noaHena je UCT y
Be3M ca HeoBJsiallheHUM TpaHcakiujama usmehy paduyHa BU cBor
OpoKepa M CTpaHOr JpXaB/baHuMHa. PupmMa 3a XapTuje Of
BpPeJHOCTH NpHjaBUJIA je aKTUBHOCT HAKOH LITO je yTBpAWJIA Ja
CTpaHU [pKaB/baHMH HaMepaBa /Jila M3BpLIM TpaHcdepe y
YKyIHOM H3HOocy of 4,8 muinoHa YC/I (1Be oiBOjeHe TpaHCAKILHje
Koje Cy ce Jlecuse y pasMaKy OJ LIeCT MUHyTa WUCTOT JaHa) U
noJHesa 6pokepy 3axTeB 3a TpProBamweM ciefeher pajHor AaHa.
EJleKTpOHCKM HOBYaHUK HHUje 6Ouo JApxkaH Ha KajMaHCckuUM
ocTpBUMaA. M3BelTaBawke 0 CYMBbUBUM TPaHCKaLKjamMa JOBeJo je
Jlo ycreliHe pa3MeHe nH$opManuja ca crpaHuM POC 1 ycnewHor
Bpahawa BehrHe cpe/icTaBa XpTBY, jep je miaTdopMa y CTpaHOj
JAp>KaBH ycliesia ja 3aMp3He payyH OCYMHHUYEHOT IIpe Hero UITo je
JeJI0 3aBpILEHO.

H3Bop: KajMaHcka ocTpBa

I/IHAI/IKaTOpI/I B€3aHHU 3d AHOHUMHOCT

13.  OBaj cKyn MHAMKATOpa TEMeJbU Ce HAa KapaKTepUCTHKaMa U palbUBOCTUMA Koje
npaTe OCHOBHY TexHoJiordjy BU. PaznnunTe TeXHOJIOIKE KApaKTEPUCTHUKE Y HACTABKY
noBehaBajy aHOHMMHOCT M OTeXaBajy OTKpHUBalbe KPHMHUHAJHUX AKTUBHOCTH Of
cTpaHe BaacTu. OBU GaKTOpH YMHe BUPTYeJHY UMOBHUHY NIPUBJAYHOM 3a KpUMUHAJLE
KOjH eJie ja NIPUKPHjY WK yCKJIAJULITe CBOja CpeAcTBa. Mak, caMo NMpUCYyCTBO OBHUX
KapaKTepHUCTHUKA Y HEKOj aKTUBHOCTU He 3HaYM ayTOMATCKH /ia je ped 0 HeZJ03BOJbEHO)]
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TpaHcakuuju. Ha npumep, ynorpeba xap/Bepa WM NanUpPHOT HOBYAHUKA MOXe OUTH
JIeTUTUMaH HauuH 3autute BU ox kpabhe. [IoHOBO, MprcycTBO 0BUX NOKa3aTe/ba Tpeba
Pa3MOTPHUTH Yy KOHTEKCTY JPYTUX KapaKTEPUCTHKA KJIHjeHTa U OJJHOCA WU JIOTUYHOT
MOCJIOBHOT O6Gjallilkhetha.

o TpaHcakuuje KJiMjeHTa KOje YK/bY4yjy BUlle of, jeqHe Bpcte BY, ynpkoc gogaTHUM
HaKHa/ZlaMa 3a TpaHcakliyje, a moce6Ho oHe Bpcte BU koje mnpyxajy Behy
AHOHUMHOCT, MOIMYT aHOHUMHOT eJjieKTpoHCcKor HoBua (AEL]) wim enekTpoHCKOT
HOBLIA KO/, KOTr'a Ce rapaHTyje IpUBaTHOCT.

e [IpememiTame BU Koja mocToju Ha jaBHOM, TpaHCIIAPEHTHOM OJIOKYEjHY, Ka0 LITO je
Bitcoin, Ha ieHTpa/in30BaHy 6ep3y Jia 61 ce oaMax rmotoM bU 3amenwna 3a AELL niu
eJIEKTPOHCKHU HOBAI| KO/ KOTa Ce rapaHTyje MPUBATHOCT.

e KiMjeHTH KOju NOCJyjy Ka0 HEPErucTpoBaHU / HeJMIeHLMPAaHU NIPY>Kaoly ycayra
y Be3u ca BU Ha cTpaHuIjama 3a pa3MeHy Tuna neep-to-neep (I1211), moce6Ho kaa
nocTtoju 60jasaH ga 06pabyjy orpoMHy Ko/Ju4yuMHy TpaHcdepa BU y ume cBor
KJMjeHTa ¥ Hamahyjy BUCOKe HakHaJie y mopehemwy ca HaKHAaJOM Koja ce maha
JPYTrMM CJWYHUM JIMIMMa Koja Hyje yciayre npeHoca. Kopumrhewe 6aHKOBHHX
padyHa 3a oJlakiaBamwe oBux 1211 TpaHcaknyja.

e HeHopMasiHe TpaHCaKLMOHe aKTMBHOCTHU (HMBO U 06uM) BU HakoH Kojux cieiu
noBJlauee roToBUHe U3 HoBYaHUKa ca [12]1 niaTtdopmMu 6e3 JOrMUHOT HOCJOBHOT
obGjanrmemba.

e BupTyesHa MMOBHHA NpeHeTa y WM U3 HOBYAaHHWKA aKTHBHOCTHMA KoOje JINde Ha
IPEeTX0/HO ONMCaHe obpaclie MOBe3aHe Ca aHTAKOBabeM IpyKaJjala ycayra Koju
Hy/Jie ycayre Melllawa cpeacTtasa u [1211 niatdopme.

e TpaHcakuuje Koje KOPUCTe YCayre Melllakha, IITO YKa3yje Ha HaMepy Ja ce 3aMarju
IPOTOK HE3aKOHUTHX Cpe/icTaBa M3Mehy no3HaTUX aZjpeca HOBUaHHKA U TPKUILITA
Ha MpayHOM UHTEpHETY.

e C(CpejcTBa JleOHOBaHA WM NOBYy4YeHa ca ajipece BU niy HoBYaHMKA ca AUPEKTHUM
Y UHJYMPEKTHUM Be3aMa JI0 U3JI0KeHUX CyMIbUBUX U3BOPA, YK/bYUyjyhu TPKUILTA
Ha MPayHOM MHTEPHETY, YCJIyTe Mellamba, CYMbHMBE KOIIKapCKe JIOKalluje, hieraaHe
aKTUBHOCTHU (HIp. ransomware) U/Wjiu U3BeUITaju o Kpabhu.

o Kopuihemwe aeneHTpasu30BaHUX / HEXOCTOBAHUX, XapJBEPCKUX WM MaUPHUX
HOBYaHMKA 3a TpaHcnopT BU npeko rpanuna.

o KopucHUIM KOjH yJiaze HA IIaTOpMy IpyKaolla ycayra peructpyjyhu mme ceor
WHTEpHET JJoMeHa NpeKo MPoKcHja uau kopucrehu perucrpe umena gomena (JJHC)
KOjU He OTKPWBAjy WM 4YyBajy MOBEpP/bUBOCT MOJIATAKa O BJACHUIIMMA HWMeHa
JlOMeHa.

e KopucHuuu kKoju yJjase Ha miaaTdopMmy npyxaoua ycayra kopucrtehu UII appecy
NOBe3aHy ca MpPayHUM HHTEPHETOM WM JAPYrdM CJAUYHUM CcOPTBEPOM KOjU
oMoryhaBa aHOHUMHY KOMYHHKalHjy, yKbydyjyhu mudposany e-nowty u BITH.
TpaHcakuyje usmehy nmapTHepa KOju KOpUCTe pa3/IMuYMTa aHOHMMHaA MMdpoBaHa
cpefCcTBa KOMyHUKaLMje (HIp. popyMe, hackarwa, MOOUJIHE allJIMKallyje, MpeXHe
Wrpe UTA.) yMeCcTo Ipyxaola ycayra.

e Besiuku 6poj HausrJ/e/| HemoBe3aHUX HoBYaHUKa BU koHTposmcanux ca ucrte UIl
aapece (unam MAILL azapece), mWITo MOXKe MoJpasymMeBaTH ynoTpeby ¢GHaHTOMCKHX
HOBYAaHMKA pEerucTpOBAaHUX Ha pas3/JMYUTe KOPUCHHKe Ja OU ce NpPUKpHUIA
Mebhyco6Ha Be3a.
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o Kopumhemwe BpcTe BU unju n113ajH HYje aieKBaTHO JOKYMEHTOBAH WJIU je TOBe3aHa
ca MoryhoM npeBapoM WJId APYTUM ajlaTHMa 33 peau3aliijy NpeBapaHTCKUX IeMa,
Kao IITO Cy MUpaMu/iajiHe IpeBape.

e [lpujem cpeacTaBa of WU clame CpefCTaBa NpyKaolyMMa ycayra Koju NIpuMemwyjy
OYMTIJIe[JHO c/1abe Mepe NI03HaBaka U pahemwa KJIWjeHTa, 0JJHOCHOM yII03HaBakba ca
KJIMjEHTOM WJIY UX YOILITe He IPUMEY]Y.

o Kopumhemwe 6aHkoMaTa / knocka BU -

O YOpKOC BUIIMM HakKH3JilaMa 3a TpaHCaKldje U YK/by4yjyhu oHe Koje 06GHYHO
KOPUCTe KYyPUPH WUJIM KPTBE NpeBape; UiIn

O Ha JIOKa]_[I/IjaMa Ca BHUCOKHMM DPH3UKOM HW HHTEH3WBHHUM KpPHUMHHA/IHUM
dKTHBHOCTHMaA.

Ynorpe6a GaHKoMaTa /KMOCKa caMa 10 ce6d HUje JOBOJbHA Ja MpeJCTaB/ba
UHAUKATOp CyMIbMBE aKTHBHOCTH, aJIM TO jeCcTe akKo ce OGaHKOMaT Hajla3u y
PU3UYHOM MOJPYYjy UM aKO Ce KOPUCTH 3a HU3 Ma/IMX TPaHCaKIuja (WK y3 Jpyre
JnojaTtHe paKTope).

Ctryamja cayyaja 5. Ynorpe6a UIl agpece noBe3saHe ca
TP>KUIITEM HAa MPaYHOM MHTepHeTy - Alpha Bay

Andabej, HajBehe KpHMHHAJIHO TpPXKHIITE HA MpayHOM
WHTEPHETY Koje cy BJlacTu cpywuiae 2017. roauHe, CTOTUHE
XWJbaJia by KOPUCTHUJIO je 3a KyNOBUHY U NPOJajy UJeraaHux
Jpora, yKpaJleHUX U JIaXKHUX UIeHTUQUKALMOHUX JOKyMeHaTa U
npucTyn ypehajuma, dancudprkoBaHoj pobH, MaiBeEPY U JAPYTrUM
aJlaTKaMa 3a XaKOBale padyHapa, OpyXjy U TOKCUYHUM
XeMUKa/idjaMa TOKOM [iBe roJuHe. HMHTepeHT cTpaHuLA je
dyHKIIMOHMCAaNa Kao CKpuBeHa yciayra Ha TOP wMpexu
3axBaJbyjyhu 4eMy cy ce CKpHUBaJie JIOKaljlje OCHOBHUX CepBepa,
Kao U UEHTUTETH a[MUHUCTPATOPa, MOZJepaTopa U KOPUCHHUKA.
Jo6aBsbaun ca Andabeja KOPpUCTUIN Cy HU3 Pa3JIUYUMTHUX BpCTa
BU, u umanu cy npubamxHo 200.000 xopucHuka, 40.000
Jo6aBsbavya, 250.000 yHoca u omoryhwad peanaudsauujy
TpaHCaKLMja BpeAHUX BuUlle of Muiaujapay YC/J y BU usmeby
2015.u 2017. roauHe.

Y jyny 2017. roguHe, aMepuYKa BJajia, y3 MOMOh oJ; CTpaHHX
KoJIera, CKUHyJIa je cepBepe Ha KojuMa ce uyBao Ausdabej,
yXamncuiaa aJMUHUCTPATOpa U Ha OCHOBY Hajiora 3a 3aIlJIeHy
uzgaror y Uctounom okpyry KanudopHuje 3anieHusa Gpuandky
U BUPTYeJHY HMOBHHY Ca CaMOl TpPXKHIITA M OHY Koja je
npeAcTaB/bajla HE3aKOHHUTHU MPHUXOJA OJT YAPYKUBamba paju
W3BpIlleha KPUBUYHOT fiesia Ha Andabejy. Peepantu areHTH cy
J06WIM HaJiore HAKOH INTO Cy MpPaTHIA TpaHCaKIuje ¥
eJIEKTPOHCKOM HOBIy nopeksioM ca Andabeja Ha apyre pauyyHe
BU u naeHTrdUKOBaIM GAaHKOBHE padyyHe U APYTry MaTepHjaaHy
MMOBHHY 10/ KOHTPOJIOM HAaBO/JHOT a/IMUHHUCTPATOPA.

U3Bop: Cjegumene JlpxaBe
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Ctyauja cay4daja 6. YnoTpeoa Memama - Helix

Jlune 3a npy:xame yciayra y Besu ca BU Ha MpauHOM MHTEpPHETY -
XenuKc je y mepuofy of TpU TOJUHe, V 3aMeHy 3a oApeheHy
HaKHaJy, NPY>aJjo yCayry Mellalka CpeJicTaBa y3 moMoh Koje cy
bUXO0BH KJIMjeHTH IPUKPUJIA U3BOP MJIM BiacHuKe BU. Xenukc je
HaBoHO npeb6anuo npeko 350.000 6UTKOMHA, YMja je BpeJHOCT y
TpeHyTKy npeHoca 6uJia Beha oz 300 muirona YC/I. OnepaTop je
peksaMupao YyCJAyry Kao CpeACTBO CKpUBama TpaHCaKLHja o[
BJIACTU HA MpayHOM HHTepHeTy. ¥ ¢ebpyapy 2020. roauHe,
NPOTUB IMOjeJUHIA KOjU je yIpaB/ba0 KOMIIAHHjOM XeJHKC
noJiHeTe Cy KpUBUYHE NpHjaBe, YK/bYUyjyhu yapyKuBarmbe pajau
u3Bpiuema [1H u HeoBsanheHo Bohemwe mocsia 3a mpeHoc HOBLIA.

Xenukc je capabhuBao ca AndabejeM cBe JoK ra BJacTH HUCY
cpywune 2017. roguHe

HsBop: CjegumeHne [IpxaBe

Ctyauja cay4daja 7. YnoTrpeoba JeleHTPaJIu30BaHOT HOBYaHUKa

OBaj ciyyaj Mokasyje Kako KpUMHUHAJIIM KOPUCTE JleLleHTPaIu30BaHU
HOBYAaHUK 3a INPUKpPUBAalbe W3BOpA HeJIETAJHUX CpeJCTaBa
OCTBAapEHHMX HE/I03BO/LEHOM TPrOBMHOM HapKOTHLMMa. Y OBOM
CIy4ajy, KpUMUHAJIIU Cy TPOJaBaJIv BeJIMKe KOJIMYMHE HApKOTHKA Ha
WHTepHETY U TPAXXUJIU Cy 1a UM ce IJ1aha He caMo y IeKpeTHOM HOBILLY,
Beh u y 06iuky BU (Bitcoin, EX-codes, EXMO-uekoBH).

He3akoHuTa Cpe/icTBa NPUMJbEHA Y IEKPETHOj BaJIyTH NpeTBapaHa cy
y BU y3 nmomoh aHoHHMMHoOr payyHa Ha WHTepHeT miatdopmu 3a
TProBUHY 6Ji0K4YejHOM. TakBa cpe/icTBa, y 061MKy BY, npeTBapaHa cy
Ha3a/| y JeKpeTHU HOBall KOJi Memhaya, pe Hero mIto cy BpahaHa Ha
JIMYHE padyHe KpuMHHajtana y 6anou. IlIto ce Thye OHUX
HeJI03BO/bEHUX Cpe/iCTaBa MPUMJbEHUX y 00/MKYy BU, oHa cy mpBo
npebanyBaHa y JeleHTpaJiMi30BaHe OGUTKOUH HOBYaHHUKE Koje JpiKe
JIOTUYHU KPUMHUHAJIIY, TIPe HETOo IITO Cy Ja/be NpedalBaHa y Apyre
OMTKOWMH HOBYAHHKE HA Pa3jIMIUTHM Gep3ama. OBo oTexkaBa npaheme
cpeacraBa. CJIMYHO TOMe, ompaHa cpeacTBa (y BU) mperBapana cy
Ha3a/| y JIeKpEeTHU HOBAIl Mpe Hero MTo Cy yniahuBaHa Ha pavyyHe
KpUMHHasana y 6aHnu. KpuMmuHanan je HakoH cyhewa ocyheH Ha
ce/laM roJiHa 3aTBOpPA U HOBYaHY Ka3HY.

U3Bop: Pycka ®epepanuja

©FATF/OECD 2020



VIH/IMKATOPH 3A IIPETIO3HABAIE CYMIBE JIA CE PA/IM O TIPAKY HOBLIA U ®UHAHCUPARY TEPOPU3MA
y3 NOMO'R BUPTYEJIHE UMOBHHE | 13

WHAMKaTOpHU Be3aHU 32 HAJIOT0AABIE WM MPHUMaoLe

14. OBaj cKyn MokasaTeJ/ba Be3aH je 3a IpodUJ U HEOOUYHO IOHAIllalbe HAJIOr0aBlla
WJIY IpUMaolia He3aKOHUTHUX TPaHCaKLyja.

HenpasusiHocmu yo4eHe MOKOM omeapara pavyHa

e (OTBapame NOCeEOHUX payyHa MOJ, pa3/MYMTHM HMeHUMa Kako 64U ce 3aobuuLIa
orpaHUuera TproBakba WU M0BJaYeha FOTOBUHE KOja HaMehy Jila Koja npy»xajy
ycayre y Be3u ca BU.

e TpaHcakuuje mnokpeHyTe ca HenpoBepeHux MWII axapeca, HWIl agpeca wus
CaHKLIMOHMCAHUX ApxaBa uiau UIl afpeca npeTxoHO 03HaYEHUX Ka0 CYMIbUBHX.

e YecTH NMOKyLIaju OTBapama payyHa Y OKBUPY UCTOT Ipykaoua ycayre ca ucre UII
ajipece.

e IllTo ce TH4ye Tpromala/KOPHOPATUBHUX KOPHUCHHUKA, OHU PETUCTPYjy CBOje
HHTEpPHET JIOMeHe y JIpyTUM Jp:KaBama, a He Y Ap:KaBU CeUIITa UM Y ApxKaBM ca
€/1a60 KOHTPOJIMCAaHUM TOCTYIIKOM perucTpanuje JoMeHa.

Henpaeum-locmuyoqel-le MOKOM npumMeHe mMepe nozHaearsa u npaheH:a CMmMpdaHKe

e HenornyHe ujiu HeJoBO/bHe MH(OpMAIMje TOKOM NMpPUMeHe Mepe WM KJIUjeHT
o/i6Uja 1a OATOBOPH Ha 3aXTEB 3a JOCTaBJ/bakbe JOKYMeEHATa WJIM Jia OJIFOBOPU Ha
yIHUTE y BE3U ca U3BOPOM Cpe/ICTaBa.

e HasoropaBau/mpumasal HeMma ca3Hawma WM INpya HeTayHe HHopMaluje o
TPaHCaKLHjH, U3BOPY CPeCTaBa UM OJHOCY ca JpyroM CTPAHOM.

o KiuujeHT je moctaBuo dasicupUKOBaHEe JJOKYMEHTE WM U3MekheHe doTorpaduje

I/I/I/IJ'II/I I/I,Z[eHTI/I(l)I/IKaL[I/IOHe AOKYMEHTEe Kao A€o Ipoueca OCTBapHBadkba CapaAbe Cca
DU.

Ctyauja cay4aja 8. KimjeHT 0a6Mja Aa npyku UHPopmalmje o
HU3BOPY CpeAcTaBa

®U (6anka) je goctaBuiaa UCT y Be3u ca payyHOM JiOKaJIHe
KOMIIaHUje Koja je AprKaJjia CpeCcTBa OCTBapeHa poJajoM KyIloHa
KOjUMa Ce Tpryje NpornsBozoM (y OBOM CJy4ajy OMOMIaCTUKOM).
CpeacTBa cy AenoHoBajla M pU3MYKa U NpaBHA JIMILA, a HEKa Cy
npBo6UTHO 6uia y BU. Ynpkoc gabuMm ucTparama 6aHKe,
IpeJCTaBHULIU BJIACHUKA padyyHa HUCY NPYXKUJIU UHOpMalyje o
nopekJy cpefcraBa. HakHaZiHe aHaiM3e BJIaCTH [TOKa3aJie Cy Aa Cy
CpeACcTBa KOja je KOMIaHMja Iocjaja IoKasaja Be3e ca
cybjeKTUMa IOBe3aHUM Ca OpPraHM30BaHUM KPUMHUHAJIOM U
CpeACcTBHMa JJ0OMjeHUM Off JIaXKHOT [IpOojeKTa.

HsBop: UTanuja
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IIpogpun

e Kynanm mnpyxa uaeHTUOUKAIMOHE TMOJIaTKe WM aKpeJuTHBe Hasiora (HIp.
Hecranmapany UIl appecy unu ¢paemn kosrauuhe) Apyror Hajora.

o [lojaBsbyjy ce passivke usmehy UIl agpeca noBesaHux ca npodusioM kaujeHTa u UIl
ajJipeca ca Kojux ce nokpehy TpaHcakuuje.

e Anpeca BU kivjeHTa nojaBsbyje ce Ha jaBHUM popyMUMa MOBE3aHUM Ca UJIeTaJTHUM
AKTHUBHOCTHUMa.

e KiMjeHT je MO3HAT IMpPeKO jaBHO MAOCTYNHUX HHPopMalMja MOJUIUjU 360T
NPEeTXOAHOT YAPY>KUBama pajy Bplllemha KPUBUYHUX JeJia.

Ctyauja cay4aja 9. [Ipodui KiMjeHTa ce He MoAyAapa ca
peAOoBHUM TproeBameM ca BU BUCOKe BpeJHOCTH

Jluuie koje mpy»xa ycayre y Beau ca BU (Mewau) u ®U (nmraTHa
vHCcTUTyuMja) noaHenn cy HMCT ¢uHaHCHjcKO-06aBelITajHO]
CIy>k6U y Be3u ca TproBarweM BU Besnke BpegHOCTU Koje je
3amoyesio KaJZla je OTBOpPeH payyH KoJ Mewada. KoHKpeTHO,
BJIAaCHUK payyHa je 06aB/ba0 pa3He TpaHCaKIyje, KyNOBUHY U
npopajy BU y Bpegnoctu on usHag EYP 180.000 - koje ce Hucy
noayzAapase ca npoduaoM BJACHUKAa padyyHa (yk/pydyjyhu
3aHUMatbe U IJ1aTy).

AHanu3oM je oTkpuBeHO jAa je BU HakHajgHO kopumheHa 3a (u)
TpaHCaKL{je Ha TPXKUIUTY Ha Mpa4YHOM MHTepHeTy; (1uu) k1aheme
Ha WHTepHeTYy; (MHUM) TpaHCaKLHje ca Mpy:KaoluMa ycayra Koju
HUCY yBeJiM OAroBapajyhe Mepe KOHTpoJie y LiM/by ClpeyaBarba
npatka HOBLA M GUHAHCHUpamka TEpPoOpU3Ma WA Cy OUIM TOJ,
peTX0AHUM HcTparaMa 3a [IH 36or Buiie MuianoHa foJsapa; (UB)
TpaHcakuuje BU Ha I12I1 niiatdopmama; u (B) ,Mewame”. BjacHuk
payyHa je Takohe KOpPUCTHO MHOIITBO pasJUYUTHUX CpeJCcTaBa
(HOp. yciayre mpeHoca HOBIA, UHTEPHET GAaHKapCTBO W MpUIIEjL,
KapTule) JAa OM y HCTOM BpPEMEHCKOM OKBHUDPY IIpeMellTao
oArosapajyhy KoJIM4MHY cpe/icTaBa ca CBOT pavyHa. Usriena aa cy
CpeACcTBa KoOja je MMao BJIACHUK padyyHa MOTULAJNA Of, Mpexe
NojeiMHAlA KOjH Cy Ce HaJla3WJIU y Pa3JIMYMTHM Jip>KaBaMa y A3uju
u EBponu (yksmyuyjyhu Wrtanujy) u kynoBaiu BU (6uTkouH)
FOTOBUHOM, a 3aTUM HUX CJIaJIM HbeMY IIyTEM yCJIyre MpeHoca HOBIa
U nyTeM 6GaHKapcKor cucTeMa. Takobhe je mpumao cpefcTBa Ha
CBOjUM MpHIej] KapTulaMma of jauua y Abpuuu U Ha Birvckom
HUcToky, Koju cy 3ay3BpaT NPUKYIJbaJd CpefcTBa o cyrpabhana
Koju 6opaBe y MTanuju u uHOCTpaHCTBY. Ta cpeAcTBa Cy 3aTHUM
kopuiiheHa 3a NpeKorpaHU4YHe TpaHcpepe U KOLKakmbe MyTeEM
WMHTEpPHEeTAa, a NoiU3aHa Cy ca 6aHkoMara y Utanuju.

H3Bop: UTanuja
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IIpoghusn nomeHyujaHUX Kypupa uau xcpmasa npesape

e Hanorogasal kao Jja HYje yIo3HaT ca TexHoJiorujoM BU wiu pemewrma 3a kactoau
yCJlyre HOBYaHHMKA Ha MHTepHeTy. TakBe 0co6e MOT'y O6UTH KypUpH aHTa>KOBaHU 0[]
cTpaHe npodecrOHaJHUX llepaya HOBLA WJIM KPTBe NpeBape Ha OCHOBY Koje Cy
MoCTaJId KYpUPH U Ha OCHOBY Koje cy yoeheHH /ia MpeHoce HE3aKOHUTe Npuxo/ie 6e3
3Hama 0 ’bUXOBOM MOPEKJIY.

e KiMjeHT KOju je 3HAaTHO CTapHjd O[] MPOCEYHUX KOPUCHHUKA IIaTdopMe OTBapa
payyH U YK/bY4yje ce y BeJTMKU 6P0j TPaHCAKIIHja, IITO YKa3yje Ha MOryhHOCT Jia UMa
yJI0Ty KypHUpa WM XXPTBe paHujer pUHAHCHjCKOT UCKopUilhaBamba.

o KiujeHT je prHAHCHjCKU parkbUBa 0063, a TProBI[M HAPKOTULIMMA UX YECTO KOPUCTE
Jla 61 UM NOMOTJIN Yy TaKBOj TPTOBUHM.

e KiuujeHT Kynyje BesqUKy koiMuuuHy BY, a He moceyje 3HayajHO 60raTcTBO WJIM Ce TO
KOCH Ca HeroBUM/meHUM (PUHAHCHjCKUM Npodu/IOM IITO MOXe YKasuBaTH Ha
npakbe HOBLA, KYPUPCKY yJOTy, )KpTBY IIpeBape.

Ctyauja cayuaj 10. 2KpTBe npeBape y yjio34 Kypupa

Y oBUM mpeBapaMa ca HHBeCTHLHMjaMa CTpPaHU Jp:KaBJbaHU
CTyNaJIu Cy y KOHTAKT ca NeH3WOHepHMa W YIJIaBHOM CTapHUjuM
ocobaMa nyteM TejiepOHCKUX MO3WBA, U-MejjIa WU APYLITBEHUX
Mpeka U HyJWJU UM MOTYNHOCTHU yJaramka y OUTKOMH WK Apyre
Bpcte BU c obehamweM aa he ocTBapuTu orpoMaH npopuT 360T
pactyhe mnonysapHoctd BU um mopacra BpeaHocTH. [loyeTHO
yJlarame y MaJuM U3HOCUMa (y MHOTHUM CJlyyajeBUMa He BUILE Of
250 EYP) BpuieHo je ca 6aHKOBHOT payyHa >XPTBe, KpeAUTHE
KapTHle WM NyTeM APYrux CpejicTaBa y pasHe IJIaTHe yCJIyre, a
3aTUM je Taj HOBAl 3aBpllaBa0 y pyKaMa KpUMHUHajala.
ANTepHaTHUBHO, }KPTBE Cy yliyh1BaHe Jja pa3MeHe JIeKpeTHH HOBalj
y 6UTKOMH noMohy 6aHKOMaTa U Nolla/by CpeACTBa Ha aZipecy Kojy
Cy OZipe AN/ KPUMHHAJILH.

JKpTBe HUCy GU/le BUYHE pajly ca MOJEPHUM TexXHOJIOTHjaMa U
reHepasiHo HHUCy pa3yMmesie BU HUTH y mITa 3aucTa yJaaxy.
KpuMuHa/iy cy Takohe Tpakuu of XpTaBa Aa UHCTAJIUPAjy
anJIMKalyjy 3a Aa/bUHCKY KOHTPOJIy pauyyHapa Kako 61 MOTJIU J1a
MM IMOMOTHY Jla MCIpPaBHO MpeHOCe cpejicTaBa Ha ojpebeHe
pauyHe. OBo je yrpo3wno ypebaje pTaBa, Tako Ja cy
KpPUMHHAJIIM MOTJIH /ia BpIlle HeoBJIaltheHe HOBYaHe TpaHcdepe,
a /ia ’KpTBa TOra HUje GWJIa CBECHA, CBE JIOK HUje MpUMeTUIa Aa
HOBAll HEJIOCTAje ca pauyyHa. Y HEKHUM Cjy4ajeBUMa, KpUMHUHAJILU
Cy Takohe M3MHI/bAJIM YIaHKe TBpAehU Aa Mo3HATE JIMYHOCTU
WJIM 6OTATH NMOCJOBHH JbYAW UM HOBUHAPH POMOBHUIILY yJlaramba
y BH, mnpyxajyhu Tako xpTBama ocehaj moBepewma U
JIETUTHUMUTETA ,MHBECTUIIH]E".

U3Bop: PuHCcka

©FATF/OECD 2020



16 | WHAUKATOPY 3A IPEIIO3HABAIGE CYMIBLE JIA CE PAJU O [TPABLY HOBLA U PUHAHCHPAKY TEPOPU3MA
Y3 IIOMOh BUPTYEJIHE UMOBUHE

/JIlpyze epcme Heo6u4HO2 noHaWaka

e KiMjeHT 4yecTo MeHa CBOje HJleHTU(UKAIIMOHE NOJATKe, YK/by4yjyhu ajpece e-
nowre, UII agpece nan puHaHcujcke MHPopMalMje, IITO Takohe MOKe yKasUBaTH
Ha [Ipey3uMame pa4yyHa OJf KJIHjeHTa.

e KiujeHT mokyiiaBa Aa yhe Ha miatdopMy jeaHOr WJM BUlle JIMIA KOja MPYXajy
ycayre y Be3u ca BU ca pazanuntux Ul agpeca yecto TokoM aHa.

e YnoTpeba u3pa3a KOjU YKasyjy Ha TpaHCaKLMje Koje ce CIpOBOJe Ja MOJpKe
HeJlera/lHe aKTUBHOCTH WJIM y KYNIOBUHHU HeJl03BOJ/beHe pobe, MOMYT JieKoBa WU
YKpaJleHUX NoJjaTaka ca KpeJUTHUX KapTHLa.

e KiujeHT mMoHaBJ/ba TPaHCaKIHje ca oApeheHOM IpynoM IojeJuHana y3 3HadajaH
JO6GUTAK WM ryouTak. To 6M MOIJIO YKasUBaTH Ha NOTEHLHWja/IHO Mpey3uMarbe
padyHa 4 OKyLIaj U3BJIadeha HOBIA )KpTaBa yTeM TProBUHe WM Ha weMmy [TH 3a
NPUKpPUBAbe TOKA CpeJicTaBa noMohy HHGPACTPYKTYpe JIMIA Koja MPyXKajy ycayre
y Be3u ca BU.

I/IHL[I/IKEITOI)PI B€3aHHU 3a U3BOP CpeacCTaBa NIHA 6orarcrTBa

15. Kao wTo nokasyjy ciy4ajeBy Koje cy Ap>KaBe A0CTaBue, 3j0ynotpeba BU yecto
je moBe3aHa ca KPpUBUYHHUM JleJIMMa Kao IITO Cy HeoBJjlallheHa TProBMHA HAPKOTHULIUMA
M TICUXOTPONHUM CyICTaHLlaMa, IMpeBapa, KkKpaba u wu3Hyjga (yk/byuyyjyhu
BUCOKOTEXHOJIOLIKA KPUBUYHA Jiesla). Y HaCTaBKy Cy ONMCaHe yoOu4YajeHe LpBeHe
3acTaBulie N0OBe3aHe Ca M3BOPOM CpeZicTaBa WJM OOraTcTBa MOBE3aHUM Ca TAaKBUM
KPUBUYHUM JleIMMa:

e (O6am/balbe TpaHCaKIMja ca ajpecama BU wiu GaHKapCcKUM KapTHllaMa Koje Cy
NOBe3aHe ca MO3HATUM IleMaMa MpeBapa, U3HyZe WJM Kpahe mozaTaka Ha
HHTEPHETY, CAHKIIUOHHUCAHUM aJpeCaMa, TPXKHUIITHMAa Ha MPAa4YHOM UHTEPHETY UJIU
APYrvuM HEA03BO/bEHUM HHTEPHET CTPAHULAMA.

e TpaHcakuuje BU koje noTHUYy WU Cy HaMeleHe yclyraMa KOLlKakba Ha UHTEpPHEeTY.

e Kopuwhemwe jegHe Wi BUlLle KpPeAUTHUX W/WIM AeOUTHUX KapTULa Koje cy
IIOBe3aHe ca eJEKTPOHCKUM HOBYAaHHMKOM 3a IIOBJIaYeHe BeJMKe KOJIMYMHE
JleKpeTHOr HOBLA (KpUITO-ca KapTHle), WM KynoBuHa BW roToBHHCKHUM
Jlell03MTHUMa Ha KpeJJMTHUM KapTHIiama.

e (CpexncrBa kKoja ce ymiahyjy Ha padyH wiad aapecy BU 3HaTHO cy BuIa of
yoO6uYyajeHUX W Jo0Ja3e U3 HEeNo3HATOT M3BOpa HAKOH 4Yera ce MpeTBapajy y
JleKpeTHH HOBall, IITO MOXe YKa3WBaTH Ha Kpaby cpecrasa.

e HepocTaTak TpaHCMApPEHTHOCTH WM HeJI0BO/bHE HMHOpMalLUje 0 TOpeKay H
BJIACHUIIMMA CpeJCTaBa, IOMYT OHHUX KoOje YK/bYy4dyjy ymnoTpedy ¢paHTOMCKHUX
KOMIIaHMja WU CpeJICTaBa Koja ce YMHEe WHHIMjaJHy noHyay kouna (MLO), rae
JIMYHU TOJalld MHBECTUTOpa MoxJAa Hehe Mohu Ja ce BuJe WM yIJIaTe ca
MHTEpHeTa NMyTeM KpeJAUTHUX /AeOUTHUX KapTHlla HAaKOH 4Yera oAmax CJeau
[IOBJIaYeme Cpe/iCTaBa ca padyyHa.

e C(CpejcTBa KiaMjeHTa Jo6ujeHa of, Tpehe cTpaHe HAKOH yCJAyre Mellaka WU
MellakbeM HOBYaHHUKA.

e Behu geo 6oraTcTBa KJAMUjeHTa NpoUcTHYe U3 MHBecTUldja y BU, UIJO unu snaxHe
WO u ciuvHoO.
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e boraTcTBO KJ/IMjeHTa Ce Y HEelpPONOPIMOHAJHO BEJIMKOj MepH JI06Hja o JIvIia Koja
BpIlle ycayre Be3aHe 3a BU koje He npuMenyjy mepe CITH/CODT.

Ctyauja cay4daja 11. Ynorpe6a paHTOMCKHX KOMIIAHHUja -
UHTepHeT cTpaHuna ,Deep Dot Web“

Y Majy 2019. aMepHruKe BJIaCTH 3alJIeHUJIEe CY UHTEPHET CTPaHULLY
,DeepDotWeb“ (DDW), Ha ocHOBy Hasora cyaa. HaBogHu
BJIaCHULM M oOIlepaTepd OBe CTpPaHULE ONTY>XeHH Cy 3a
yApYyKUBake paau Bpuiewa [IH y Be3n ca MuanoHuma foJiapa
MUTA Koje Cy Ao6UIM 360T ynyhuBamwa MojeuHaNa Ha TPXKHUIITA
Ha MpayHOM HHTepHeTy ca cTpaHuue DDW. Ilytem JiMHKa 3a
ynyhvBambe, HaBOJHU BJIACHUIU U onepaTepu DDW npumasnu cy
MUTO, OJHOCHO NMPOBH3Ujy Ha MPUXOJ OJ, KyINOBUHE WJEraaHe
pobe, nonyT ¢peHTaHM/IA U XEPOMHA, KOjy Cy 06aBU/IH MOjeJUHLIU
Koju cy 6uau ynyheHu ca DDW cTpaHuUIle HAa TPXKUIITE HA
Mpa4YHOM UHTEPHTY.

MuTto je ymiahuBaHo y HoOBYaHUK OuTkonHa DDW. [la 6u
NPUKPUJIN U 3aMacKUpa/Iv IPUPOAY YU U3BOP HE3aKOHUTeE 3apaje,
Koja je u3HocusIa nmpeko 15 Mmusrona YC/l, BIacCHULM U ollepaTepu
npe6auuBaju Cy cpeicTBa ymiaaheHa Kao MUTO U3 cBor DDW
HOBYaHMKA 3a OUTKOMH Yy Jpyre CJIU4YHe HOBYAHUKeE, Ka0O U Ha
0aHKOBHE payyHe Koje Cy KOHTpOJIMCaJU y HMe (GaHTOMCKHUX
KoMIaHuja. ONTy>KeHHU Cy KOPUCTU/IU OBe paHTOMCKe KOMIIaHH]e
Jla O0u mpeMelITa]d HE3aKOHUTY JOOUT U 06aB/balu JApyre
aKTUBHOCTHU noBe3aHe ca DDW. TokoM neTorofuilmer nepuoja,
VHTepHeT CTpaHUIa IPUMUJIA je MUTO y BpeAHOCTH Ol OTIIPUJINKE
8.155 6uTKOMHA ca TPXKHUIITA HA MPAaYHOM HWHTEPHETY IITO je
jenHako mpuGAMKHO 8 MuaroHa YC/l, KOpUroBaHO 3a BpPeJHOCT
OUTKOMHA Ha 6ep3u y BpeMe TpaHcakivje. BuTkouH je
npe6anuBaH y DDW HOBYaHUK OKPUBJbEHUX, Y CEPUjHU O] BUIIIE O/
40.000 ynnaTta, a 3aTUM je TOTOBUHA NoAu3aHa y npeko 2.700
TpaHcakLHja. BpegHOCT GUTKOMHA Yy BpeMe MOBJIayeha FrOTOBUHE
13 DDW HoBYaHMKa U3HOCHJIA je MpUbJImkHO 15 Munnona YC/I.

HUsBop: CjegumeHe AMepuuKe [IpxaBe

Cryamja ciy4yaja 12. YnoTpe6a Bullle Melhaya BUPYyTeJIHe
HMOBUHHeE, JIA)KHA UAEeHTUPUKaALMOHA JOKYMEHTA Yy NOCTYNKY
IIIIC v npuneja KapTuue

OKpuBJ/bE€HH Y 0BOM IIpeIMETy HAaBOAHO Cy ynpaBJsbay wemMoMm ITH
y capaZilb¥ Ca KpUMUHAJLKMMa KOjU Cy XakKoBasid pa3sMmeHy BU u
ykpaiau 250 muianoHa YC/l y BUpTYyesiHOj UMOBUHH. /lBojulna
OKPUBJ/bEHUX Cy HABOJAHO OIpaJiv yKpaZeHy BUPTyeJHY UMOBUHY
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y BpefHocTU of, oko 91 muanoH YC/l u3 oBe kpabe, kao u 9,5
MuirMoHa YCJ| HecTa/iux MyTeM joll je/lHE BHCOKOTEXHOJIOIIKE

Kpabe.

[lokpagena BHW 3aTuM je 1poJsia3uaa Kpo3  CTOTHHeE
ayTOMaTHW30BaHWX TpaHCaKlMja U BULIECTPYKUX pa3MeHa 3a
Apyry BajuyTy. [lepaduu cy y HeKHM ciy4dajeBUMa KOPHUCTHUJIHU
MoaudHUKOBaHe doTorpaduje u dascuprukoBaHe
uaeHTUUKALMOHE [JOKyMEHTe Jla 6U 3a00UIlIM NpoLeaype
yIllo3HaBaka Ca CTPaHKOM Ha 6ep3ama BH. Ornpuiuke 35
MuroHa YC/| He3aKOHUTHUX CpeJicTaBa NpebayeHo je Ha CTpaHe
GaHKapCKe payyHe U KOpUIINeHO 3a KYIIOBUHY NMPUIIej KapTHUIL3,
KOje Cy MorJie Aia ce Mewajy 3a BU. OnTyxeHH cy mocJi0BaJIv IPEKO
He3aBHCHUX Kao Y NOBE3aHUX payyHa U NIPYKaJiu ycayre MpeHoca
BU, mMewanun BU 3a gekpeTHM HOBall KymnuuMa y3 HaKHaAy.
OkpuB/beHU cy Takohe mnocnoBasu y CA/Jl, aid HU y jefHOM
TPEHYTKY Ce He IpHjaB/byjy PHUHAHCHjCKO-06ABEIITAjoj CYKOH
CA/l (PunlIEH).

HU3Bop: CjegumeHe /Ip:xaBe

UHauKaTopu reorpapcKMx pusukKa

16. OBaj ckyn MHJMKATOpa MOKasyje KaKO KPUMHUHAJILU [PUJIMKOM IpeMellTakba
CBOjUX HEJ03BOJbEHHUX CpeJiCTaBa KOpUCTe pa3juyuTe ¢$ase NpHMeHe peBHUAMPAHUX
crangapaa ®AT® 3a BY u simua koja npyxajy ycayre y Be3u ca BU® y pasanyutum
JAp>xaBaMa. Ha ocHOBY cJlydajeBa Koje Cy NpujaBuJie JpKaBe, BUJU Ce Ja KPpUMUHA/ILHU
KOpUCTe I@pasHUHe y peXHUMHMa ClipeyaBama Mpama HOBLUA U (QUHAHCUPaa
Tepopu3Ma y3 NoMoh BUpTe/IHe UMOBHUHE U JIMLA KOja MpPYyXajy ycayre y Be3u ca BU
IpeMellTakbeM CBOjUX Hel03BO/bEHUX Cpe/iCTaBa Ko/ JIMLA Koja IPYKajy ycayre y Besu
ca BU ca ceguuiteM uin akTUBHOCTHMA Yy Jip>KaBaMa Koje uiu HeMajy Mepe 3a CITH/COT
y3 noMmoh BU u sinna koja npy»xajy ycayre y Beau ca BU wiu y gpkaBama ca MUHUMAaJHUM
TakBUM nponucuma. OBe ApKaBe MO¥K/AA HEMAjy PEXUM perucTpanuje/TULeHIUPama,
uan Hucy npoinpuie mepe CIIH/CPT Ha BUpTyesIHYy UMOBUHY U JIMLA Koja MpyXajy
ycayre y Be3u ca BM uam Moxzaa HHUCY Ha JpYyrM Ha4dWH yBeJle YUTAB CHEKTap
IpeBeHTHBHUX Mepa y ckaafy ca ctangapauma PATO. Mako oBaj u3BellTaj He HaCTOjU
Ja uaeHTUUKyje cnycak ApKaBa ca ,BUCOKMM PU3UKOM", 06BE3HHULU Cy M03BaHU [ia
y3My y 003up ciefiehe HHAUKATOpe IPUJIMKOM pa3MaTpama reorpapckux pusuka. OBy
PU3ULIM [TI0BE3aHHU Cy Ca U3BOPOM, Ol peIUIITEM U TPAH3UTHOM JpKaBOM TpaHCaKLHje.
Takobe cy pesieBaHTHM 3a pu3MKe NOBe3aHe ca IPBUM HaJIOrOZaBlieM TpaHCaKLHje U
KOPHUCHHUKOM Cpe/ICTaBa KOju MOT'y OUTH MTOBE3aHH Ca AP>KaBOM BHCOKOT pu3uKa. [lope[
TOra, MOTy Ce IPUMEHUTH Ha Jp:KaBJ/baHCTBO, IPeOUBa/IMLITE UM MeCTO MOCI0Bamba
KJIMjeHTa.

e HoBuaHa cpeAcTBa K/MjeHTa WM NOTHUYY ca 6ep3e WM ce ynyhyjy Ha 6ep3y Koja
HYje perMcTpoBaHa y Ap>XaBU y K0jOj ce HaJla3Uu KJIUjeHT U MeHay.

3 jyny 2020. PAT®D je 06jaBmo 12-Month Review of The Revised FATF Standards on Virtual Assets and Virtual Asset Service Providers
(/lBaHaecToMeceuHU nperJe] peBUAUpPaHuX cTangapaa PATP o BUpTyesiHOj MUMOBHHHU M JIMLIMMa Koja Mpy»Kajy yc/ayre y Be3u ca
BUPTYeJIHOM UMOBHUHOM). OZiesbak 2 U3BellTaja 6aBU ce HAIPETKOM NPUMeHe peBUIMPaHUX CTaHAapAa o jyHa 2019. roauHe.
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e KiIMjeHT KOpPHUCTH yciayre Mewada BU uiu sinna Koja Bpile ycayre npeHoca HOBLA U
BPeZHOCTHU KOjU Ce HaJla3e y MHOCTPAHCTBY Y BUCOKO PU3UYHOj APXKaBU KOja HeMa
WM je TMO3HATO Ja uMa HeajaekBaTHe Mepe 3a CIIH/COT 3a snna koja mpyxajy
ycayre y Be3u ca BU, uiun HeagekBaTHe Mepe I1I1C vy Mepe ynnio3Haj CBOT KJIHUjeHTa.

e KiujeHT mwaspe cpefcTBa JiMIMMa Koja Bplle ycayre y Be3u ca BU koju nociyjy y
JAp>kaBaMa 6e3 npomuca o BU uiu He npumembyjy mepe CITH/CDT.

e KiujeHT ycnocraB/ba KaHLeJapujy WM NpeMellTa KaHLUeJdapujy y ApXaBy Koja
HeMa NpoIUce WK He NIpUMenyje Iponuce Koju peryauiny BY, uin ocHUBa HOBY
KaHLeJIapujy y AprKaBU Ka/la 3a TO He IIOCTOjH jaCHO IMOCJI0BHO ONlpaBJame.

Ctyamja cay4daja 13. [IpoaaBan, 6MTKOMHA KOJU MOCJyje 6e3
/L03B0OJIe 3a IPEHOC HOBLA (IPEeKOrpaHUYHU eJIEMEHTH)

Y anpuay 2019. rojriHe OKPUBJ/bEHH je JOOUO Ka3HY O/ /IBE TOJIUHE
3aTBOpa 3a HeoBJallheHHW NMPEHOC HOBIA HAKOH IITO je MPOAao
CTOTHHE XW/baJa [10J1apa BpeHY BUPTYeJHY UMOBUHY (6UTKOMH)
A OCTBAapUO capajilby Ca Bulle o0Jf, xWbaay kKymaua y CA/
OKpHUBJ/HEHOM je Takohe HaJIOXKeHO Jia ce mpejja NPoPUT y U3HOCY
og, 823.357 YC/A.

OnTy»xeHH je orJiallaBao CBOje yCIyre Ha UHTEPHET CTpaHUIaMa 3a
kopucHUKe BH, nu4HO ce cacTajyhu ca HEKHMM KylnLHUMa KOjoM
MPUJIMKOM je y3UMao FOTOBUHY y 3aMeHy 3a BU. Octanu Kynuy cy
ra nJiahasiu npeko 6aHkoMaTa UJIM JIMLA KOjU Bplile YCJAyTy IpeHoca
HoBla. OKPUBJ/LEHH je 3a CBOje ycjyre A00Hjao MPEMUjy O, MET
oacto no Bakehem kypcy. Hajmpe je 6uTKOMH HabaB/bao Ha
aMepuykKoj 6ep3H, ajJyd Kaja Cy HeroBe aKTUBHOCTH U3a3BaJje
CyMIbY Y KaJ, My je padyH 3aTBOPEeH, OKPUBJ/bEHHU je IMpeliao Ha
6ep3y y Asuju. Kopucrehu Ty 6ep3y, oKkpuUB/beHH Kymyje 3,29
MuianoHa YC/l y GUTKOMHY, y CTOTUHAMa 0/|BOjeHUX TPaHCaKIyja,
nsMmehy mapra 2015. u ampusa 2017. OxkpuBJ/beHU je Takobhe
IIPU3HA0 [ia je CBOjy aMepU4Ky rOTOBUHY, KOjy je ApKao y Apyroj
Jp>XaBu Koja ce rpanuyun ca CAJ/l nao Tprosuy JAparoneHUM
MeTa/iMMa U Jia cy usmeby kpaja 2016. u noyetka 2018. roguHe oH
u gpyru yBessuu y CAJl ykynHo npeko 1 MUJIMOH aMepUYKHUX
JloJ1apa, y ©3HOCHMa HEITO HUXKKM O/ OHUX KOjU MOoBJIavye 32 CO60M
06aBe3y H3BelLITaBama, 04HOCHO, HIKUM o7 10.000 amMmepHUyKux
JloJiapa.

HsBop: CjegumeHe AMepuuke /Ip:xaBe
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Jlune Koje npy:xa ycjyre y Be3u ca BAPTyeJJHOM HMOBHHOM
npeMelITa CBOje MOCJA0Bamke U Jp>KaBy ca HeoArosapajyhum
Mepama 3a CIIH/CPT

Youu npuMmeHe Mepa KojuMa he ce 3a6paHUTH paj JuLa Koja Bplie
ycayre y Be3u ca BU y npxaBu A y Asuju 2017. roguHe, jeIHO TaKBO
aune (Memay) OCHOBaH y Ap:KaBU A MpeMellTa CBOje NOCJ0BakE Y
ApxkaBy b y ucrom pervony. 2018. roguHe apxxaBa b nojadasa cBoj
pexxum 3a CIIH/COT y norJyieay Jvia Koja Bpille ycayre y Beau ca BU
HaKOH 030M/bHUX XaKepCKUX Hanaja Behux jivna Koja Bplle yciayre y
Be3u ca BU (Mewauu). Y mapty 2018. jeiHO JiMIle Koje Npy»Ka yCayre y
Be3u ca BU HajaBJbyje fia cesiu ceuinTe y ApaBy B y EBponu (apkaBa
KOja y To BpeMe joll Huje yBeJia cBeobyxBaTaH pexxuM CITH/COT koju
6u yk/byyuBao BU u sinnia Koja Bpiie ycayre y Beau ca BU). KacHuje y
HoBeM6py 2018. npkaBa B yBogu ofpeheHe mpomuce 3a Jua Koja
Bpllle ycayre y Beau ca BU, uy edpyapy 2020. moTBphyje Ja mtoMeHyTO
JIUIle HUje JOOWJI0 [N03BOJy 3a paj. HoBuju usBemrrtaju us 2020.
roiUHe HaBO/Jie Jia ce OBO JiMLe Beh perucTpoBaso U Ja UMa ajpecy y
apxaBu I''y Appunu.

WU3Bop: : jaBHU fOMeH
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3aKk/by4yaK

17.  OBaj U3BellTaj CauMibeH je 3axBasbyjyNu ONCEXHOM JonpUHOCY YiaHoBa QPATD
IIKPOM TJI06ATTHE MpeXe C LIU/bEM Jla Ce MPYKH MPAKTUYHO CPEJCTBO U 3a jaBHU U 3a
IPUBAaTHU CEKTOP 3a HJeHTU(UKOBame, OTKpPUBake M Ha Kpajy CcHpedaBambe
KPUMHHA/JIHUX DaJibd, Npakba HOBLA M (UHAHCHMpawma Tepopu3Ma IOBe3aHHUX ca
BUPTYEJIHOM UMOBHUHOM.

18.  HupaukaTtopu obyxBaheHU OBHM H3BEIlTajeM Be3yjy ce 3a KapaKTEPUCTHUKE U
PamUBOCT KOjH Cy CBOjCTBEHU BUPTYeJTHO] UMOBUHU. CIIMCaK MHAMKATOPA HUje UCLpIIaH
HUTHU Cy CBU UHJMKATOPH IPUMEBUBY Y CBAKOj CUTYaluju. MHANKATOpH Cy 4eCcTo caMo
jelaH o MHOrMX eJieMeHaTa KOjU INOMaxKy Ja Ce H3rpaju LeJIOKyIHa CJHKa
noTeHyyjasHor pusuka of [1H uau ®T v BakHO je Aa ce UHAUMKATOPU (MU GUJIO KOjU
nojeAMHAYHU UHAMKATOP) He IJ1e/iajy 0A4BojeHo oJf ocTaaux ¢akTopa. Tpeba X CTaBUTH
y KOHTeKCT UHPopMalija Jo61jeHHX 0/ peJleBaHTHHX BJIACTH.

19. IlpucTyn 3acHOBaH Ha pPHU3WKYy INpHUMEHEH y pPeJOBHOM U JUHAMHUYHOM
JIBOCMEPHOM Jiyjasiory u3Melhy jaBHOT U NpHUBATHOT CEKTOpPA HECYMHEUBO O6U 1060JbIIA0
ebUKacHOCT oBOr u3BelITaja. CTora ce MoJCTUYY HaJJIEXKHU OPTraHU Ja NoJesie OBaj
M3BelITaj 06BE3HUIMMA U Jla OpraHU3yjy cecHje Y3 lbUXOBO aKTUBHO y4yelihe U cecuje
U3rpajilbe CBECTH KaKo OM NOJCTAK/IM pa3yMeBakbe OBOI U3BellTaja.

20. Hako ce nieHTUGUKOBAHU UHIUKATOPH HENIPECTAaHO Pa3BUjajy, OHU ce Hajbo/be
KOpUCTe KaJla ce NMpPUMemyjy y3 Apyre KOHTeKcTyaJHe wHdopmanuje U3 gomahux
3aKOHa M jaBHUX M3Bopa. HaziexxHy opraHu MOry NOYYUTHU IPUBATHU CEKTOP O TOME
KOjU Cy WHJUKATOpU M uHopMalMje HajpesieBaHTHUjU 3a JaTy Ap:kaBy. Ha npumep,
OHU MOTY /1a IpUIlpeMe caBeTe 00BE3HUIMMa Ha OCHOBY OBOT M3BellITaja. MehyTum, oBaj
M3BelliTaj He 6U Tpebajso Jda OyAe peryJaTOpHO CpPeJCTBO KoJ| yckaahuBamwa U
VWCNIMTHUBaka HUTH KOHTPOJIHA JIMCTA NPUJIMKOM HaJ30pa WMHCTUTYLHja MPUBATHOT
CEeKTOpa, jep HUCYy CBU MHAUKATOPU NpPUMEHUBU y CBUM JipKaBaMa WJM CBUM
WHCTUTYyLHjaMa.

©FATF/OECD 2020



22 | WHAUKATOPY 3A IPEIIO3HABAIGE CYMIBLE JIA CE PAJU O [TPABLY HOBLA U PUHAHCHPAKY TEPOPU3MA
Y3 1IOMOh BUPTYEJIHE UMOBWHE

Jlureparypa

DATO (jyu 2014.), FATF Report Virtual Currencies Key Definitions and Potential AML/CFT Risks

OATO (jyu 2019.), FATF Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset
Service Providers

DATO (jyu 2020.), 12-month Review of Revised FATF Standards - Virtual Assets and VASPs

H3BeniTaju camo 3a yjaaHoBe PATP

DATO (jyu 2016.), Confidential FATF Report on Detecting Terrorist Financing: Relevant Risk
Indicators

OATO (jyn 2019.), Confidential FATF Report on Financial Investigations Involving Virtual Assets

©FATF/OECD 2020


http://www.fatf-gafi.org/publications/methodsandtrends/documents/virtual-currency-definitions-aml-cft-risk.html
https://www.fatf-gafi.org/media/fatf/documents/recommendations/RBA-VA-VASPs.pdf
https://www.fatf-gafi.org/media/fatf/documents/recommendations/RBA-VA-VASPs.pdf
http://www.fatf-gafi.org/media/fatf/documents/recommendations/12-Month-Review-Revised-FATF-Standards-Virtual-Assets-VASPS.pdf
https://community.oecd.org/docs/DOC-102790
https://community.oecd.org/docs/DOC-102790
https://community.oecd.org/docs/DOC-157161




www.fatf-gafi.org

centembap 2020.

UHAnKaTOpK 3a Nnpeno3HaBakbe CyMibe Aa ce pagu o
npakby HOBUA U PUHaHCUMpary Tepopusma y3 nomoh

BUpPTYE/IHE MMOBUHE

1.BuptyenHa nmosuHa (BM) n ycnyre nosesaHe ca oM MMajy NoTeHUMjan aa
noAcTakHy GUHAHCKjCKe MHOBaLMje N edUKACHOCT, anu uxose nocebHe
KapaKTepUCTMKe Takohe cTBapajy HoBe MoryhHOCTM 33 Nparbe HOBLLA, 33 PUHAHCKjepe
Tepopu3ma 1 Apyre KPUMUHALLE A3 Nepy CBOj NPUXoA Unn GUHAHCUPaAjy HE3aKOHUTe
aKTUBHOCTU

3.0ATD je npMnpemmo OBaj KPAaTKM U3BELUTAj) O MHAMKATOPMMA 3@ NPeno3HaBakbe
cymibe aa ce paau o NMH/®T y3 nomoh BUpTyenHe MMOBMHE Kako 61 nomorao
06Be3HUUMMA, YK/bYy4yjyhu PUHaHCKjcCKe MHCTUTYLM]e, oapeheHe HedUHAHCHjcKe
CEKTOpE M camocTanHe npodecuje 1 nua Koja ce Hase NpykKakem ycayra y Besm ca
BUPTYE/ITHOM UMOBUHOM @ OTKPMBAjy M M3BELUTABajy O NOTEHLMjaIHUM aKTUBHOCTUMA
MH n ®T y3 nomoh BMpTyeHe UMOBUHE.
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