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3.2.1
 Слабости у вези са конкретним врстама производа у области хартија од вредности 
64.
Као што се види из одговора на упитник, различите државе класификују широк опсег производа као хартије од вредности.  У том погледу, било који од горе набројаних производа може се искористити у фазама раслојавања и интеграције прања новца, након  пласирања незаконито стечених средстава у финансијски систем.  Међутим, као што је раније поменуто, сектор хартија од вредности је релативно “негостољубив”, када је реч о пласирању незаконито стечених средстава у финансијски систем.  Ипак, као што смо и размотрили, код одређених производа у области хартија од вредности ипак се могу преознати одређене изложености ризику прања новца/финансирања тероризма, чак и у фази пласирања.  
Материјализоване хартије од вредности (укључујући хартије које гласе на доносиоца и менице)
65. Иако многе државе имају дематеријализоване хартије од вредности, одговори из упитника указују  да материјализоване хартије и хартије које гласе на доносиоца још увек постоје у неким државама.  Акције које гласе на доносиоца укључују како материјализоване власничке хартије од вредности, тако и дужничке хартије, и за разлику од регистрованих хартија од вредности, за њих није нужно да власник буде регистрован код издаваоца или агента за трансфер. Пренос хартија од вредности које гласе на доносиоца може бити исто толико једноставан као уручивање хартије новом власнику.  Важно је имати на уму да се пренос власништва у неким државама може скоро исто тако једноставно обавити електронским средствима која онемогућавају праћење промене власништва
. Поред  тога, неке обвезнице које гласе на доносиоца скоро су еквивалентне готовини, јер се лако замењују за новац код финансијских институција.   
66. Анонимност и лак пренос хартија од вредности које гласе на доносиоца представља значајну слабост са становишта прања новца/финансирања тероризма у све три фазе прања новца.  Незаконито стечена средства могу бити пласирана у сектор хартија од вредности помоћу куповине хартија од вредности које гласе на доносиоца.  Након издавања хартије на доносиоца, перачи новца или финансијери тероризма могу да држе ове хартије или да изврше пренос намераваном примаоцу, а да при том не морају нужно да користе средства преноса којима се евидентира трансакција, и која подразумевају процедуре познавања и праћења странке.  
Примаоци хартија од вредности на доносиоца могу да их депонују на брокерске рачуне да би купили другу активу, или да их продају и да подигну новац или изврше електронски пренос ван дате државе, чиме се омогућава раслојавање и интегрисање незаконито стечених средстава.  Хартије од вредности које гласе на доносиоца могу се такође искористити за прикривање стварних власника фантомских фирми, о чему ће бити речи у наставку текста. 
67.
У неким државама, менице се третирају као хартије од вредности.  Меница (нпр. чек, меница вучена на банку) је писани безусловни налог којим трасант налаже трасату да ремитенту (одређеном лицу или власнику менице) исплати новац на захтев или на одређени дан или у одређеном року.    Менице могу бити плативе по виђењу или на неки будући датум и могу се преносити индосирањем или потписом.  Ризик везан за меницу сличан је ризику хартија које гласе на доносиоца: лак пренос и откуп.  Иако државе нису дефинисале посебне индикаторе сумњивих трансакција за менице, на њих се могу применити индикатори за хартије од вредности које гласе на доносиоца. 
Индикатори сумњивих трансакција за материјализоване хартије од вредности
 (укључујући хартије које гласе на доносиоца и менице)
68.
Следећи индикатори за препознавање основа сумње примењују се на материјализоване хартије од вредност, укључујући менице: 
· Клијент депонује велики број хартија које гласе на доносиоца у фирми која се бави пословима са хартијама од вредности и брзо размењује хартије за новац или их продаје на отвореном тржишту; 
· Клијент захтева да уновчи хартије које гласе на доносиоца а да их пре тога није депоновао на рачун; 
· Клијент често депонује хартије од вредности које гласе на доносиоца или менице на рачун; 
· Хартије од вредности које гласе на доносиоца или менице, на којима је наведено име и презиме другачије од имена на рачуну;  
· Објашњење клијента у вези са начином стицања хартија од вредности које гласе на доносиоца или менице није разложно, или клијент мења исказ; 
· Клијент често депонује хартије од вредности у износима који су непосредно испод прописаног прага који се мора пријавити у датој држави; 
· Исплате по основу меница путем чекова трећих лица плативе су, или индосиране у корист клијента; 
· Материјализована хартија од вредности не садржи рестриктивну легенду, иако историја те хартије и/или обим акција којима се тргује сугеришу да би требало да садржи такву легенду. 
Производи осигурања
69.
У неким државама, уговори у области осигурања који садрже инвестициону компоненту сматрају се хартијама од вредности и, сходно томе, продају се преко посредника за хартије од вредности.  На пример, уговор о ренти са периодичним исплатама које варирају је уговор који издаје друштво за осигурање на основу којег инвеститор осигуравачу једнократно уплаћује премију или врши низ периодичних уплата.  Заузврат, осигуравач преузима обавезу да врши периодичне исплате инвеститору које почињу одмах или неког датума у будућности.  Инвеститору је обично омогућено да инвестира уплате по основу закљученог уговора о осигурању у низ инвестиционих опција, као што су на пример инвестициони фондови. 
Вредност тог уговора о ренти може варирати, зависно од учинка одабраних инвестиционих опција. 
70. Поред тога, уговори о ренти са периодичним исплатама које варирају по правилу омогућавају период “за разматрање” или такозвани “отказни” период од десет или више дана, током којег инвеститор може да раскине уговор без плаћања казни и добије повраћај у вредности уговора.  Износ повраћаја може бити једнак вредности на рачуну када је уговор раскинут или износу уплата извршених по основу закљученог уговора о осигурању, зависно од услова уговора и важећих законских услова. 
71. Тај период “за разматрање” може довести до посебног ризика: особа која пере новац може закључити уговор о ренти са периодичним исплатама, а затим затражити рефундацију током периода за разматрање.  Чек добијен од друштва за осигурање неће изазвати сумњу када се депонује у банци.

72. Из перспективе надзора или регулативе, постоји могућност дупликације, али и потенцијалних пропуста, уколико државе поседују два одвојена надзорна тела надлежна за секторе осигурања и хартија од вредности.  Иако је ван делокруга текуће студије, ово је област која би могла имати користи од даљих истраживања. 
 Индикатори сумњивих трансакција за производе друштва за осигурање
73.
Следеће ставке су идентификоване као сумњиви индикатори у вези са производима друштва за осигурање:
· Клијент отказује уговор о осигурању и даје упутства да се средства пошаљу трећем лицу;
· Клијент депонује чек, добијен по основу раскинутог уговора о осигурању ренте и одмах захтева повлачење или пренос средстава;
· Клијент раскида уговор о ренти у оквиру периода за “разматрање” ;

 Клијент склапа и раскида уговор са друштвом за осигурање, а непосредно потом склапа нови уговор са истим друштвом за осигурање, али са новом информацијом о власништву;
· Клијент склапа уговор о осигурању без размишљања о циљу или учинку инвестиције;
· Клијент склапа уговор о осигурању, са непознатим или непотврђеним извором средстава, као што су готовина, узастопно нумерисани платни налози, путнички чекови, и/или готовински чекови;
· Клијент је посебно заинтересован за рани откуп полисе и за износ који ће тада имати на располагању;
· Клијент склапа уговор о осигурању вршењем велике једнократне уплате премије, посебно уз неуобичајен начин плаћања, као што је готовина или  готовински еквивалент;
· Клијент купује једну премију осигурања готовином, платним налозима,  путничким чековима или готовинским чековима, за износ који очигледно знатно надмашује приход клијента;  
· Клијент склапа уговор на знатан износ, под условом да се плаћање премија врши из иностранства, посебно из једног офшор финансијског центра;  
· У току периода трајања уговора клијент мења иницијалног корисника особом која није у очигледној вези са осигураником; 
· Клијент раскида уговор не узимајући у обзир изузетно високе таксе или друге трошкове раскида које он или она мора да плати услед раскида уговора; и
· Клијент обезбеђује зајам на основу полисе, до износа откупне вредности полисе, убрзо након издавања полисе и отплаћује зајам у готовини или другим новчаним инструментима.
Хартије од вредности са ниском ценом и приватни издаваоци
74. Хартије од вредности са ниском ценом, такође познате као јефтине акције, односе се на акције ниске вредности у привредним друштвима, којима се јавно тргује или то предстоји. Издаваоци ових акција  углавном се баве легалним пословањем и имају легалне приходе. Међутим, неке јефтине акције којима се јавно тргује припадају у ствари квази компанијама које се користе за ликвидацију.  У сваком случају, акције ових издавалаца могу често бити у форми материјализованих хартија од вредности које се могу држати код посредника у пословима са хартијама од вредности. Овим акцијама се углавном не тргује на класичним берзама, већ на ванберзанским (“ОТЦ”) тржиштима или неслужбеним берзама, чији опис следи. Акције са мањом вредношћу обично имају веома ниске обиме трговања, али за разлику од хартија које гласе на доносиоца, власништво над овим акција се често региструје код издаваоца и/или агента који врши трансфер.
75. Изложеност ризику у вези са прањем новца и финансирањем тероризма код ових хартија од вредности је двојака. Прво, ова врста хартија од вредности често се користи за остваривање незаконите добити манипулацијама на тржишту, инсајдерским трговањем и преварама. Незаконити актери могу користити постојеће акције којима се већ јавно тргује, или основати квази компанију у искључиву сврху укључивања у те незаконите активности.  Поред тога, зна се да криминалне организације користе незаконито стечена средства, остварена изван тржишта хартија од вредности, како би се укључиле у манипулације на тржишту и преваре.  Прва изложеност ризику детаљније се разматра у Поглављу 4.
76. Друго, ове хартије од вредности могу се набавити инвестирањем незаконито стечених средстава у привредно друштво чије акције треба да постану доступне на берзама.  Када акције привредног друштва постану доступне на берзама, особа која пере новац може да прода свој удео и на тај начин учини да изгледа да средства потичу из законитих трансакција хартијама од  вредности.  Осим тога, криминалне организације могу такође иницијално инвестирати у приватно привредно друштво које затим могу користити као параван за мешање незаконито и легитимно стечених средстава.  Затим могу акције тог друштва јавно понудити на тржишту државних обвезница, на тај начин наизглед стварајући приходе из законите понуде. Алтернативно, криминалне организације могу купити привредно друштво чије акције су доступне на берзама, и користити га за прање незаконито стечених средстава. 
Индикатори сумњивих трансакција и студије случајева за хартије од вредности са ниском ценом и приватне издаваоце
77.
Сумњиви индикатори који су повезани са хартијама од вредности са ниском ценом и приватним издаваоцима су, већином, исти они који се разматрају у делу о манипулацијама на тржишту Одељка 4.

Студија случаја 1: Прање новца куповином квази компаније чије акције су доступне на берзама 
Законски прекршај:
Прање новца
Предикатно кривично дело у вези са хартијама од вредности (уколико га има):       Није доступно
Држава:
Израел
Субјект:
Физичко лице
Инструменти, методе и технике:
Параван компаније, акције квази компаније којима се јавно 
тргује
Индикатори:        Коришћење квази компаније (чијим акцијама се тргује на берзи);

· Коришћење квази компаније / фиктивног купца за обављање куповине;   
· Пренос средстава преко неколико рачуна;
· Коришћење предузећа која се баве новчаним услугама за трансфер средстава;
•
Повлачење средстава непосредно након куповине путем кредита; и 
•
Пренос средстава истом предузећу које се бави новчаним услугама.

Информације у пријави о сумњивим трансакцијама / активностима
Финансијска обавештајна служба прима пријаву о сумњивој трансакцији од банке у вези са Д, младићем двадесетак година старим, са студентским рачуном.  У пријави о сумњивој трансакцији наводи се да је Д купио већински интерес у X квази предузећу чијим акцијама се тргује на берзи, а затим отворио рачун у банци у име тог предузећа.  Неколико дана касније, на тај рачун је легла уплата од око 2.5 милиона УСД.

Опис случаја
Поред привредног друштва X, Д је такође био једини власник приватног привредног друштва Y. Д је користио привредно друштво Y за куповину већинског интереса у привредном друштву X, на ванберзанском (ОТЦ) тржишту. Део од 2.5 милиона УСД који су књижени на рачун привредног друштва X потиче са рачуна привредног друштва Y. Привредно друштво Y примило је велике депозите са више приватних рачуна којима управљају криминална лица укључена у трговину дрогом. У једном случају, особа позната по својој укључености у криминалне активности трансферисала је средства преко рачуна предузећа које се бави новчаним услугама на рачун привредног друштва X, како би се средстава што више удаљила од извора.   Нови већински власници именовали су нове директоре, међу којима су били чланови њихових породица. 

Убрзо пошто је 2.5 милиона УСД пренесено на рачун привредног друштва X, исти износ је трансферисан назад на рачун  привредног друштва које се бави новчаним услугама. Један део новца је пренет као зајам привредном друштву W, повезаном са истом криминалном организацијом која је првобитно трансферисала средства привредном друштву Y.

Д и његова породица добро су познати финансијско-обавештајној служби због куповине у прошлости квази предузећа чијим акцијама се тргује на берзи у сврхе прања новца, поред вршења других предикатних кривичних дела.  Такође се сумњало да су преваром утицали на кретање цена акција привредних друштава која су поседовали, вршећи циркуларне трансфере средстава и незаконито премештајући средства из привредних друштава. 

Опције
78. Опција је уговор којим једна страна (продавац опције) прихвата да купи наведен број хартија од вредности од друге стране или прода наведен број хартија од вредности другој страни (купац опције) по наведеној цени по акцији (цена извршења). Продавац опције прима авансну уплату (премију) у замену за преузимање обавеза према тој опцији.  Продајна опција пружа купцу опције право да прода хартије од вредности продавцу опције по наведеној цени.  Куповна опција пружа купцу опције право да купи хартије од вредности од продавца опције по цени извршења.  По правилу, купац опције има право, али не и обавезу, да купи или прода одговарајућу хартију од вредности.  Опцијама се може трговати на берзама или ванберзанским тржиштима. Оне могу бити материјално (тј. издавањем хартија од вредности) или новчано обештећене (тј. исплатом у готовини која је једнака разлици између цене извршења и тржишне цене хартије од вредности, помножено бројем хартија од вредности наведеним у уговору).
79. Опција на ванберзанском тржишту представља изложеност ризику прања новца / финансирања тероризма уколико једна страна прихвати да закључи уговор о опцијама под условима горим од оних који постоје на рационалном тржишту како би гарантовала да ће супротна страна добити нето уплату.    У том погледу, опција на ванберзанском (ОТЦ) тржишту може се користити као метод за трансфер средстава.  
80. На пример, претпоставимо да Страна А има средства на брокерском рачуну која жели да пренесе Страни Б. Претпоставимо да постоји хартија од вредности са тржишном ценом од 7 УСД по акцији.  Уместо преноса средстава трансфером новца или чеком, Страна А може продати за номиналну премију Страни Б, новчано обештећену продајну опцију на хартију од вредности са ценом извршења од 15 УСД по акцији, за 10.000 акција.      Страна   Б  користи права имаоца опције одмах, а пошто је опција новчано обештећена, Страна А плаћа Страни Б разлику између цене извршења и тржишне цене хартије од вредности, или 80.000 УСД. Поред тога, трансфери средстава уз коришћење опција могу се извршити без коришћења права имаоца опције, као на пример наплаћивањем високе премије за бескористан уговор (нпр. куповна опција са ценом извршења која је стотину пута виша од тржишне цене), коришћењем куповне/продајне опције чија је извршна цена изнад/испод тржишне цене основне хартије од вредности, или путем друге врсте уговора о опцији.  
3.3
Тржишта и други начини приступа
81.
Нестанком традиционалног простора за трговање у згради берзе од цигле и малтера, многе трансакције хартијама од вредности сада се обављају електронским путем.  Поред тога, неке трансакције хартијама од вредности уопште се не обављају преко берзе.  У следећем одељку разматрају се тржишта и механизми путем којих се хартије од вредности продају и купују.
Традиционалне берзе
82.
Термин берза хартија од вредности по правилу се односи на централно организоване ентитете који делују као тржишта на којима се тргује хартијама од вредности у складу са правилима берзе.   Берзе обично имају стандарде за званичне листе хартија од вредности којима се може трговати на берзи, као што је минимум оперативног искуства и прихода.  Док се на неким берзама тргује само хартијама од вредности са правом учешћа у добити, друге берзе се специјализују за посебне производе, као што су дугови, опције и други типови деривативних инструмената. Уз то, берзе могу захтевати да посредници, као што су брокери-дилери, постану чланови берзе и придржавају се извесних финансијских и оперативних стандарда.
Ванберзанска (ОТЦ) тржишта
83. Многим хартијама од вредности са правом учешћа у добити тргује се на ванберзанском (ОТЦ) тржишту, а не на берзама. ОТЦ тржиште углавном се односи на трговање хартијама од вредности које се не одиграва на берзи, укључујући разне договоре којима посредници за хартије од вредности уговарају трговину међу собом.  Нека ОТЦ тржишта су организована и имају аутоматизоване системе котације. Акцијама мале вредности такође се тргује на ОТЦ тржиштима, као што је претходно размотрено и објашњено у Одељку 4, а њихове цене се понекад нуде на електронским  неслужбеним берзама.
84. За разлику од традиционалних берзи, организована ОТЦ тржишта углавном не успостављају услове за листе хартија од вредности и не регулишу рад издаваоца и берзанских трговаца, нити имају чланове.  У неким државама, међутим, може постојати регулаторно тело за ОТЦ тржишта у целини.  Хартије од вредности којима се тргује на ОТЦ тржиштима могу бити ризичније од хартија од вредности које се налазе на листама традиционалнијих берзи. 
Алтернативне платформе за трговање (АТП), Мреже за електронску комуникацију (ЕЦН) и  Интернет рачуни за трговање 
85. Док трговање на берзама и ОТЦ тржиштима обично захтева ангажман посредника за хартије од вредности, нове технологије омогућавају институционалним инвеститорима и неким индивидуалним инвеститорима да се укључе у трансакције хартијама од вредности уз ограничен ангажман посредника.
 Алтернативне платформе за трговање и мреже за електронску комуникацију могу функционисати на начин који, у неким случајевима, омогућава инвеститорима да тргују релативно или потпуно анонимно.

86. Брокери-дилери и друге институције са дозволом за обављање трансакција хартијама од вредности нуде својим клијентима могућност да своје хартије од вредности преносе електронским путем (нпр. са  брокера на брокера, или са једног клијента на рачун другог, на пример супружника). Неке државе су указале на чињеницу да ова услуга може бити злоупотребљена и представља изложеност ризику прања новца.   Ова изложеност ризику произилази из релативне лакоће трансфера инструмента, недостатка транспарентности у вези са неким трансферима, могућности вршења прекограничних трансфера и чак неоправданог поверавања мера и радњи познавања странке трећим лицима.
87.
Изузетно привлачна особина (у неким државама) за особе које желе да злоупотребе ову услугу 
у сврхе прања новца је недостатак транспарентности. У неким случајевима, трансфер се може извршити иако појединац нема рачун у финансијској институцији, на пример упадом у обезбеђену базу података финансијске институције, или трансфером инструмента сличног хартији која гласи на доносиоца. Плаћање пренетих хартија од вредности може се такође извршити у готовини. У суштини, изводи са рачуна не приказују чињеницу да се трансфер акција одиграо.  У неким случајевима који су били под истрагом, трансфери хартија од вредности потврђени су клијенту одвојеним изводима који нису били узастопно нумерисани.  Осим тога, такви изводи нису били уврштени као део банковног завршног годишњег усклађивања.
Студија случаја 2:    Трансфери хартија од вредности
	Законски прекршај:
	Избегавање пореских обавеза

	Предикатно кривично дело у вези са хартијама од вредности (уколико га има):
	Није доступно

	Држава:
	Холандија.

	Субјект:
	Физичка лица и правна лица која врше услуге

	Инструменти, методе и технике:
	Пренос хартија од вредности извршен електронским путем


Индикатори:     •
Злоупотреба услуга које пружају финансијске институције;
•    Антидатирање документације;
•
Трансакције без очигледног економског разлога; и

•
 Коришћење лажне документације.

Опис случаја
Пореска управа и Служба за фискалне информације и истрагу откриле су методе које обухватају расподелу хартија од вредности у циљу остваривања утаје пореза.  Те активности укључују коришћење лажних докумената, и кршење пореских и кривичних закона.  До сада је откривено 14 случајева, у које је укључено шест различитих финансијских институција. Седам случајева је детаљно истражено. Кључну улогу коју су имале финансијске институције у овим предметима истражила је Централна банка Холандије и Управа за финансијска тржишта Холандије.  Истраженим предметима заједничка је злоупотреба нормалне и законите услуге коју пружају банке, брокери-дилери и друге институције које имају дозволу за трговину хартијама од вредности: могућност преноса хартија од вредности електронским путем. Злоупотреба у случајевима у Холандији проузрокована је разликом у начину на који су капитална добит и губици третирани за сврхе прихода и корпоративног пореза.   Укратко, капитални губици се не могу одузети за сврху пореза на приход, али су укључени у пореску основицу за корпоративни порез. 

У тим случајевима, појединци су вршили пренос хартија од вредности између свог личног портфеља и корпоративног портфеља хартија од вредности над којим су имали контролу. Зависно од потребе у одређеном случају, хартије од вредности су трансферисане у једном или другом правцу.  У случају губитка до ког дође у личном портфељу, релевантне хартије од вредности се преносе у корпоративни портфељ акција и обрнуто. 

Привлачна особина злоупотребе услуге трансфера хартија од вредности је недостатак транспарентности. Код трансфера нема обавезне повезаности са текућим рачуном.  Као што је случај и са редовним инструкцијама за куповину и продају, плаћање пренетих хартија од вредности може се извршити и другим средствима, као што су готовинске исплате.   Као резултат, изводи са рачуна не морају да прикажу да се трансфер акција одиграо.  У другим случајевима који су били под истрагом, трансфери хартија од вредности потврђени су клијенту одвојеним изводима који нису били узастопно нумерисани и који нису имали никакве везе са завршним годишњим банковним усклађивањем.  Оно што је било изненађујуће у истраженим случајевима је следеће:
1. Број откривених случајева;
2. Сличност начина деловања;
3. Релативна лакоћа којом су запослени у финансијским институцијама били наговорени да сарађују у овој шеми;
4. Чињеница да су се случајеви одиграли унутар различитих актера финансијског сектора;
5. Учешће рачуновођа и пореских саветника;
6. Одсуство надзора против прања новца/финансирања тероризма за ову специфичну врсту трансакција; и
7. Могући ризици прања новца/финансирања тероризма повезани са трансферима акција можда нису били у довољној мери познати надзорним телима.
Казнене мере
Сви истражени случајеви су за последицу имали административне или кривичне казнене мере.      Неке финансијске институције су такође морале, на основу захтева финансијских регулатора, да измене своје интерне процедуре. 
88. Иако је студија случаја 2 обухватала преваре са порезом, пренос хартија од вредности такође игра улогу у инсајдерском трговању.  То је, такође, слабост у смислу прања новца, услед релативне лакоће преноса, недостатка транспарентности, недостатка индикатора и међународног карактера посла.
89. Могуће је да се криминалци обрате појединцима и понуде им готовину за њихове портфолија хартија од вредности.  касније, ови појединци би могли да изврше пренос својих хартија од вредности из свог портфолија хартија у портфолио хартија криминалца. Овим криминалци добијају приступ финансијском систему, а истовремено заобилазе постојеће мере против прања новца / финансирања тероризма.
3.3.1
Слабости у вези са конкретним врстама приступа тржишту 
90. Иако резултати анкете нису показали стварне злоупотребе на интернет платформама за трговање, ипак постоје неколико области у којима су забележене слабости.  На пример, са континуираним развојем технологије, повећао се број компанија које пружају услуге интернет платформи за трговање.  Такве компаније нуде услуге трговања у финансијским уговорима (такозване финансијске уговоре за разлике (цонтрацтс фор дифференце)) на својим трговачким платформама  у вези са различитим врстама базних референтних тачака:  углавном девизно тржиште, али такође и индекси тржишта, и робе (као што је нафта и племенити метали), као и акције друштава.  Од инвеститора се обично захтева уплата марже на банковни рачун друштва. 
91. Такве интернет трговачке платформе често су израђене за дневно трговање и могу имати значајне обиме трансакција.  Стога, трговачке платформе могу се претворити у „црну кутију“ за финансијске институције (често и за банке), у којима трговачке платформе имају своје рачуне, чиме постаје тешко да финансијске институције разумеју трансакције које се врше преко рачуна. 
92. Штавише, све је јефтиније добијање дозволе за отварање трговачке платформе.  Пружањем услуга трговачке платформе преко друштава регистрованих у нерегулисаним државама, криминална организација се може представити као дилер хартија од вредности и може користити ову структуру за прање новца, односно за превару инвеститора. 
93. Интернет рачуни за трговање хартијама од вредности представљају велики изазов за примену процедура за познавање и праћење клијента / упознај свог клијента, услед недостатка личне интеракције између посредника и клијента приликом отварања рачуна.  Ово може спречити способност друштва да утврди адекватан профил клијента, који са друге стране може спречити способност друштва да открије сумњиву активност.  Штавише, иако инвеститори морају да отворе рачуне са посредницима да би приступили њиховим системима, неки од ових рачуна омогућавају инвеститорима директан приступ систему за размену или трговање, што потенцијално може спречити способност посредника да идентификује обрасце сумњивих трансакције и трговања. Зато што је теже извршити позитивну идентификацију појединца код рачуна који се отварају преко Интернета, крадљивци идентитета и други незаконити играчи су у прошлости отварали ове врсте рачуна да би спроводили манипулације на тржишту, инсајдерско трговање, преваре код хартија од вредности или 
вршили уплату незаконито стечених средстава који се могу електронски пренети са тог рачуна.

 94.
Поред тога, легални интернет брокерски рачуни често су компромитовани од стране интернет упада које врше неовлашћена лица.  Навешћемо један пример, криминалци могу вршити упаде у већи број рачуна клијената.  Лица која врше упаде могу да продају хартије од вредности на овим рачунима и користе приносе да би купили акције мале вредности. Ово има ефекат „напумпавања“ цене акција мале вредности, које уљези могу онда продати по увећаној цени, а профит затим преносе на рачуне уљеза. 
Студија случаја 3:    Брзе трансакције коришћењем интернет трговачких рачуна 
Преступ: 
Прање новца
Преступ повезан са хартијама од вредности (уколико га има):       Инсајдерско трговање
Држава:
Аустрија 
Предмет:
Физичка лица
Инструменти, методе и технике:
Интернет трговачки рачуни, акције
Индикатори:     •     Висока дневна зарада;

  •     Брзи налози за куповину и продају акција; и
  •     Коришћење исте шифре од стране неколико клијената. 

Информације у пријави о сумњивим трансакцијама / активностима
ФОС је информисан од стране аустријске интернет банке у вези са сумњивим банковним рачунима,  Сумњу су побудила сумњива понашања неколико клијената (високи дневни профити, куповина и продаја акција дан касније, куповина кол опција, пет различитих клијената из исте земље, коришћење истих шифара, исте акције /  кол опције. 

Опис случаја
Велики број послова са хартијама од вредности склапа се у везу са акцијама једног друштва (преузимање акција), што доприноси заради на основу цене акција од око 6 милиона америчких долара. Продаја ових акција се касније испоставило да је омогућена инсајдерским трговањем; аустријски рачуни су коришћени за куповину и продају акција. 

Детаљна истрага открила је да су неколико рачуна била повезана са овим послом, тј. да су власници рачуна (хрватски држављани са пребивалиштем у Немачкој, Хрватској и САД) зарадили високе приносе у веома кратком временском року (скоро истовремено) куповином и продајом ових акција. 

Казнене мере
ФОС је иницирао не само неоходну финансијску анализу, већ и анализу акција (друштва са седиштем у САД, јавне информације - инсајдерско трговање) и доказе у вези са лицима укљученим у процес. 

Било је неопходно хитно обезбедити доказе (укључујући одузимање средстава на банковним рачунима, односно слање информација другим агенцијама да би се открили токови новца), и стога се ФОС састао са ФБИ да би заједнички обрадили случај.

ФОС је одмах обавестио тужиоца за потенцијално дело прања новца и инсајдерског трговања. 

Индикатори сумње  и студије случајева у вези са приступом тржишту 
95.
Одговори на упитник нису конкретно идентификовали сумњиве индикаторе повезане са врстама тржипта и другим средствима приступа тржишту. Међутим, сумњиви индикатори повезани са манипулацијама на тржишту, инсајдерским трговањем и преварама код хартија од вредности могу бити релевантни у овој области за откривање прања новца.  У том смислу, одељак 4 садржи потпунију дискусију, укључујући студије случаја, примере у вези са ванберзанским тржиштем и интернет трговање хартијама од вредности.  Поред тога, сумњиви индикатори у вези са познавањем и праћењем клијената у Анексу Б су такође релевантни.
3.4
Методи плаћања код трансакција хартија од вредности 
96.
Многи методи плаћања код трансакција хартија од вредности нису јединствени само за сектор хартија од вредности, и могу се наћи у осталим областима у сектору финансијских услуга.  Међутим, постоје извесне специфичности код куповине хартија од вредности које имају користи од даљег разматрања.
Готовина
97.
Одговори на упитник су указали да употреба готовине у сектору хартија од вредности није уобичајена. 
Међутим, у неким земљама готовина је још увек дозвољен метод плаћања.   Поред тога, у неким државама хартије од вредности се могу купити преко депозитне институције, у којима је примање готовине доста распрострањеније.
Слабости и сумњиви индикатори код готовине 
98. Депозитне институције и посредници у пословима са хов који омогућавају коришћење готовине за куповину хартија од вредности могу се користити за убацивање незаконито стечених средстава у сектор хартија од вредности, као у за интегрисање и раслојавање средстава преко трговања и откупа хартија од вредности. 
99. Следеће ставке, које не морају да буду својствене сектору хартија од вредности, идентификоване су као сумњиви индикатори који могу да укажу на коришћење готовине:
· Клијент одбија да се идентификује као легитимни извор средстава или пружа фирмама које се баве пословима са хов информације које су лажне, обмањујуће или у значајној мери нетачне;  
· Клијент уплаћује мање депозите који се евентуално користе за куповину појединих хартија од вредности, које се продају или откупљују убрзо после трансакције; 
· Клијент депонује већа средства у малим новчаницама, да би уплатио средства на рачун или купио хартије од вредности; 
· Постоји велики број приспелих готовинских депозита на рачун клијента од трећих лица, који коинцидирају са или су у блиском временском периоду ас одлазећим чековима или електронским трансферима према трећим лицима; и
· Клијент има рачуне првенствено за депозите и друге рачуне првенствено за одлазећа плаћања.
Студија случаја 4: Структурисање готовинских депозита 
Преступ: 
Прање новца (структурисање) 
Преступ повезан са хартијама од вредности (уколико га има):        Превара
Држава:
Аустралија 

Предмет:
Физичка лица
Инструменти, методе и технике:
Готовински депозити, рачуни уговора за разлике
Индикатори:    •     Злоупотреба система за регистрацију преко Интернета;

· Вишеструке трансакције у току једног дана;
· Структурисање готовинских депозита; и

•     Коришћење докумената за личну идентификацију.

Информације у пријави о сумњивим трансакцијама / активностима
Лице Д је постало предмет пријаве о сумњивој трансакцији, која је поднета ФИУ, и која образлаже активност структурисања готовинског депозита на рачуну. 

Опис случаја
Уговор за разлике (ЦФД) је врста деривата у коме се уговара промена у разлици вредности одређене хартије од вредности (или другог финансијског инструмента) између времена када је уговор отворен и времена када се уговор затвара. У овој конкретној истрази, профити се депонују на рачун у великој аустралијској банци.

Лице Д користи лажна идентификациона документа, укључујући лажни извод о држављанству и возачку дозволу, да би отворило трговачки рачун преко интернета.
Лице је постало предмет пријаве о сумњивој трансакцији услед структурисања готовинског депозита на рачун.  Пријава је указала да у током 8 дана, око 400,000 аустралијских долара је депоновано на рачун у износима испод лимита који је држава прописала за подношење пријаве (односно структурисање), и у неким случајевима депозити су уплаћивани истог дана у експозитурама на два различита места.

Истрага је идентификовала да је рачун коришћен за трговање и повећала су се средства на рачуну у висини од 750,000 аустралијских долара, која су накнадно замрзнута на основу судског налога. 

Казнене мере
Истрага је резултирала изрицањем судских налога лицу за забрану коришћења имовине. 

Чекови и електронски пренос
100. Одговори на упитнике су указали на чињеницу да се чекови могу користити за финансирање рачуна хов преко посредника у пословима са хов или се могу користити за директну куповину хартија од вредности без посредника.  Поред тога, државе су указале на то да коришћење чекова није ограничено на средства која са депозитних рачуна, већ могу да обухвате новчане налоге, путничке чекове и готовинске чекове (банкарске чекове на пример). 
101. Многи електронски трансфери могу се извести преко и између банака; ипак у неким државама рачуни хартија од вредности се могу користити уместо депозитних рачуна да би се извршио електронски пренос средстава. 

Слабости и индикатори за препознавање основа сумње код чекова и електронског преноса средстава
102. Лица која се баве прањем новца могу купити новчане налоге, путничке чекове, односно готовинске чекове коришћењем готовине током времена или кроз серију трансакција да би избегли лимите за пријављивање новчаних трансакција. Ови чекови се онда могу депоновати на рачуне хов, док се не достигне жељени износ који се користи за куповину хартија од вредности, које се затим продају или преносе.  Насупрот томе, лица која се баве прањем новца такође могу електронски да пренесу незаконито стечена средства ван државе. 
103. Чекови или електронски пренос средстава са депозитног рачуна такође представљају опасност од прања новца / финансирања тероризма, јер могу имати нерационални ефекат на анализу ризика коју спроводи посредник код хартија са вредности, посебно у вези са обавезом упознај свог клијента.  На пример, уколико чек или електронски пренос средстава крене од једне финансијске институције која је у обавези да спроводи правила за спречавање прања новца и финансирања тероризма, друштво које послује са хов можда неће спровести детаљну истрагу упознавања са клијентом, јер сматра да је финансијска институција одакле је процес кренуо већ спровела сопствену проверу свог клијента, или јер друштво сматра да је ту присутан мањи ризик зато што је клијент већ отворио рачун у другој финансијској институцији.  Ова опасност може постати системска, уколико већи број посредника у пословима са хов умањује ризик на основу активности других лица.

104. Поред тога, чак и када је финансијска институција одакле је чек послат или електронски пренос извршен извршила детаљну проверу свог клијента и није утврдила ништа сумњиво, и даље може постојати ризик од прања новца или финансирања тероризма који посредник у пословима са хов може да идентификује, услед своје специфичне позиције. Правила упознај свог клијента не сам да укључује обичну идентификацију клијента, већ и установљава сврху и намеравану природу пословног односа.
105. Још једна идентификована слабост јесте повећана употреба сектора хартија од вредности у оф-шор државама од стране криминалаца који покушавају да избегну заплену средстава у својим државама.  лакоћа са којом се средства могу преносити електронским путем олакшава тај процес.  Употреба овог метода маскирања средстава резултирала је смањењем ефикасности заплена у сопственим државама, што представља промену средстава који криминалци користе за прање новца.  Предност овог метода над, на пример, куповином некретнина у сопственој држави јесте тај да је теже надлежним органима да пронађу и заплене средства која се држе у оф-шор државама. 
106.        Следеће ставке, које не морају да буду својствене сектору хартија од вредности, идентификоване су као сумњиви индикатори који могу да укажу на употребу чекова и електронског преноса средстава: 
· Велики број мањих депозита се уплаћује коришћењем чекова, платних налога, путничких чекова и готовинских чекова; 
· Приспела плаћања се врше чековима трећих лица или чековима са више потписа; 
· Платни налози, путнички чекови или готовински чекови су хронолошки означени бројевима у износима којим се избегава праг за пријављивање трансакције (тзв. структурисање – постепено увођење новца у систем);
· Одлазећи чекови трећим лицима упарени су или се врше у исто време са приспелим чековима од трећих лица; 
· Електронски пренос се врши према или од држава које штите тајност финансијског сектора, пореских рајева или држава на ризичним географским локацијама (на пример, државе за које се зна да производе нелегалне наркотике/психоактивне супстанце или су повезане са тероризмом);
· Електронски пренос или плаћања се врше према или од неповезаних трећих лица (страних или домаћих) или када нису достављени име или број рачуна корисника или пошиљаоца. 
· Велики број малих, приспелих електронских преноса су извршена, или од клијената или од трећих лица, који су скоро у исто време повучени или послати електронски на начин који одговара пословању или претходним активностима клијента; 
· Постоји електронски траг који је необјашњив, који се понавља и укључује прилично велике или необичне обрасце или се не види очигледна пословна сврха; 
· Рачун хов се користи за плаћања или одлазеће електронске преносе са мало или без активности са хартијама од вредности, тј. Изгледа да се рачун користи као депозитни рачун или као средство за пренос;
· Средства се преносе финансијској или депозитној институцији која се разликује од оне где су средства првобитно депонована, посебно када су стране државе у питању; 
· Врши се пренос без очигледне пословне сврхе између различитих рачуна које поседује клијент; 
· Записи о електронским преносима откривају сумњиве или необичне обрасце, када се посматрају током одређеног периода; 
· Клијент захтева да се одређена плаћања усмеравају преко ностро рачуна или рачуна примаоца који држи финансијски посредник уместо преко сопственог рачуна; и
· Одлазећа електронска плаћања трећим лицима упарена су или се врше у приближно исто време са приспелим електронским уплатама од трећих лица.
Студија случаја 5: Коришћење девизног брокера
Преступ: 
Прање новца
Преступ повезан са хартијама од вредности (уколико га има):       
Није доступан
Држава 
Мексико
Предмет:
Физичка лица
Инструменти, методе и технике:
Депоновани чекови, мењање девиза, електронски пренос
Индикатори:     •   Активност коју су пријавили пошиљаоци финансијским институцијама који ни на који начин нису повезани са корисницима средстава;

· Износи средстава који су пренети не одговарају куповини производа; 
· Девизни дилер/брокер или мењачница дају налог за пренос у иностранство (а не пошиљалац); 
•
Ствани власници са другим клијентима користе исту процедуру пословања; и

•     Повлачење средстава истог дана.

Опис случаја
Током истраге коју је вршио ФОС у вези са приносом од растурања дроге, лице је идентификовано као директор филијале локалног девизног брокера који је укључен у активности прања новца који је, касније, представљао себе као директора брокерско-дилерског друштва које је вршило електронски пренос средстава за своје клијенте. 

У том смислу, ФОС је информисала брокерско-дилерско друштво о овој активности и поднело пријаву, која није садржала детаљне информације.

Даља истрага је показала да је рачун код овог брокерско-дилерског друштва коришћен за слање новца у иностранство на следећи начин: 

Брокерско-дилерско друштво је примило неколико чекова у локалној монети на име различитих лица, али свако лице је било потписано на исти рачун власника (пошиљалац).  Средства су моментално повучена (истог дана) са куповином америчких долара и накнадним електронским преносом у иностранство преко једног корисника (различит од пошиљаоца). Овај новац је на крају коришћен за делимично финансирање куповине некретнина у САД.

Казнене мере
Резултат ове истраге био је заплена већег износа средстава, између осталог, и банковних рачуна и летелица, као и затварање девизних брокера укључених у случај. 

Студија случаја 6: Директор друштва злоупотребио породична средства
	Преступ: 
	
	Избегавање плаћања пореза / фалсификовање фактуре

	Преступ повезан са хартијама од вредности (уколико га има):              Није доступан

	Држава:
	
	Аустралија 

	Предмет:                                                           Физичка лица, друштва

	Инструменти, методе и технике:
	
	Куповина акција у страној држави

	Индикатори:        •     Неколико већих електронских трансфера у Аустралију из пореских рајева. 


Опис случаја
Аустралијско друштво које је примало средства из познатих пореских рајева було је предмет провере.  Директор друштва је такође био повезан са друштвом које је основано у пореском рају.  Ово друштво из пореског раја је куповало акције у друштву из Велике Британије и она их продавало зарађујући значајне приносе.  Неки профити су поново враћани у Аустралију преко употребе лажних профактура које је издало аустралијско друштво. Средства су улазила у земљу преко већих електронских трансфера. 

Казнене мере
Приходи директора/акционара су проверавани из извора широм света, и договорено је, као део нагодбе, да прекине своје везе са друштвом из пореског раја и врати сва средства која држи у иностранству.

Као резултат тога, наплаћено је око 1,4 милиона аустралијских долара у порезу и казнама.

Прање новца и финансирање тероризма у сектору хартија од вредности – октобар 2009.

Студија случаја 7: Посредник у пословима са хов без дозволе
Преступ: 
Прање новца
Преступ повезан са хартијама од вредности (уколико га има):


Пружање инвестиционих услуга без дозволе
Држава:
Белгија
Предмет:
Физичка лица, друштво
Инструменти, методе и технике:
Прекогранични трансфери средстава, употреба трећих лица
Индикатори:
•    Већи електронски пренос од стране више лица;

· Поруке код електронских преноса у вези са инвестицијама;
· Трансакције које де врше одмах после отварања банковних рачуна; 
· Рачун се отвара у личне сврхе; и

•     Рачун се не користи на очекиван начин.  

Информације у пријави о сумњивим трансакцијама / активностима
Лица X и Y су менаџери у друштву А, које је активно у куповини хартија од вредности за трећа лица.  Убрзо након оснивања друштва А, лица X и Y су отворила рачуне у своје име у личне сврхе.  Неколико дана касније, на овај рачун су уплаћена средства од стране трећих лица, у укупном износу од неколико хиљада евра.  

Лица која су вршила пренос ни на који начин нису била повезана са овим лицима. Штавише, све је указивало да иза тих преноса стоји један инвестициони фонд.  Име рачун је такође указивало да на инвестициони фонд. Одлазне трансакције су се састојале од преноса средстава на рачуне који су отворени у државама пореским рајевима, са сврхом рада са инвестиционим производима. 

Опис случаја
Информације од надзорних органа показале су да друштво А није имало дозволу да нуди инвестиционе услуге. 
Називи личних рачуна физичких лица, особа која је примала преносе, редовност и напомене које су пратила преносе, као и намена средстава, указивали су на то да трансакције нису извршене за X и Y већ за неко треће лице. Новац је опран преко преноса у иностранство и регистрације инвестиционих производа.

Казнене мере
Случај пружања инвестиционих услуга без дозволе достављен је јавном тужиоцу задуженом за спречавање прања новца 2005. године.
Размена хартија од вредности као средство плаћања 

106. Један начин плаћања који је јединствен за тржиште хартија од вредности је употреба хартија од вредности за размену за друге хартије од вредности. То се може десити када се издају акције другог типа или се издају нове акције при преузимању привредног друштва. Размена акција потенцијално је начин премештања вредности из једног друштва у друго, а могућност прикривања порекла средстава је јасна. На пример, уколико се незаконита средства користе за куповину акција у иницијалном друштву, биће их теже пратити једном када се акције размене за акције у другом друштву.  Ситуација се може погоршати када су укључени и други фактори, као што су акције којима се тргује ван берзе или акције из држава које немају темељну контролу за спречавање прања новца / финансирања терориста.
ОДЕЉАК 4: КРИВИЧНО ДЕЛО ПРАЊА НОВЦА У ВЕЗИ СА ХАРТИЈАМА ОД ВРЕДНОСТИ 
4.1.
Увод
151. Као што је већ речено, сектор хартија од вредности није само средство за прање незаконито стечених средстава; хартије од вредности такође представљају средство за стицање незаконитих средстава које ће накнадо морати да се оперу. Заиста, дефиниција „претходних кривичних дела“ према ФАТФ која воде ка кривичном делу прања новца укључује три кривична дела која су својствена хартијама од вредности: инсајдерско трговање, манипулације на тржишту и преваре.  
152. Овај одељак обухвата ова три кривична дела својствена хартијама од вредности зато што:  156.
(1) значајан број земаља обухвата назначена кривична дела у својим одговорима на упитник; (2) релативно низак ниво пријава сумњивих трансакција у области хартија од вредности може бити резултат непријављивања ових кривичних дела;  ;
 и (3) приликом идентификовања и извештавања о овим врстама кривичних дела, државе могу доћи у ситуацију да ефикасније спречавају прање новца.
153. Овај одељак је организован према тематским сегментима који обухватају свако од три назначена кривична дела која се односе на сектор хартија од вредности.  Индикатори за препознавање основа сумње  и студије случајева су такође обухваћени. 
4.2
Инсајдерско трговање
154. Иако инсајдерско трговање представља незакониту радњу, не значи да инсајдери у друштву, као што су службеници, директори и запослени, ни у ком случају не могу да тргују акцијама друштва.  У неким државама, извесне околности захтевају да такве трансакције буду пријављене регулаторима и буду јавне информације.  Међутим, инсајдерско трговање обухвата ситуације у којима лице које купује и продаје хартије од вредности, без обзира да ли је инсајдер у друштву или не, то чини кршењем дужности фидуцијара или других односа поверења, док је у поседу значајних, нејавних информација у вези са хартијом од вредности.  У неким државама, ово укључује ситуације у којима лице које поседује значајне, нејавне информације пружа те информације трећем лицу у сврху трговања у ком случају, у зависности од околности, прималац информација може такође да прекрши законе о инсајдерском трговању.
155. Инсајдерско трговање је радња која постоји само у сектору хартија од вредности и омогућава стицање незаконитих средстава. Као кривично дело прања новца ради стицања добити и кривично дело само по себи, ово кривично дело се пријављује, што се показало корисно у помагању органима за спровођење закона и регулаторима да га процесуирају.
156. Незаконита средства стечена инсајдерским трговањем могу се опрати преко сектора хартија од вредности или преко других делова финансијског сектора.  Најчешћи пример прања новца је једноставан трансфер незаконито стечених средстава на рачун у банци. 
Индикатори за препознавање основа сумње код инсајдерског трговања  
157.
Следеће ставке су идентификоване као Индикатори за препознавање основа сумње  који могу да укажу на инсајдерско трговање: 
•     Клијент купује или продаје већи износ хартије од вредности, или опције код хартија од вредности, уочи објављивања вести која утиче на цену хартије од вредности; 
Ово може бити резултат становишта да ова кривична дела својствена хартијама од вредности не представљају прање новца само по себи.
· Познато је да клијент има пријатеље или чланове породице које раде за издаваоца хартија од вредности;
· Клијент живи у истом месту као и издавалац; 
· Куповина коју је обавио клијент није у складу са његовим или њеним инвестиционим профилом. На пример, клијент није никада инвестирао у акције, али је то учинио у погодном моменту;
· Рачун клијента је отворен или су на тај рачун су уплаћена значајна средства уочи обављања куповине; и
· Клијент продаје своје позиције у хартијама од вредности у тренутку објављивања важних обавештења у вези са хартијом од вредности. 
Студија случаја 22: Инсајдерско трговање и прање новца
Преступ: 
Прање новца
Преступ у области хартија од вредности (уколико га има):       Инсајдерско трговање Држава:
Белгија
Предмет:
Физичка лица, друштва
Инструменти, методе и технике:
Акције, повезана друштва.
Индикатори:
•     Необичне значајне трансакције;
· Сумња на инсајдерско трговање; и
· Хартије продате неколико месеци касније.
Информације у пријави о сумњивим трансакцијама / активностима
Белгијска банка је 2004. године пријавила неколико необичних, великих налога за куповину акција два белгијска друштва која се котирај на берзи и која припадају истој групи, које је испоставило друштво Y, које представља г. X и треће лице које је повезано са друштвом Y. Гдин X је био менаџер у два белгијска друштва која се котирају на берзи, и управљао је друштвом Y.
Опис случаја
Г. X, менаџер важне групе друштава, знао је да ће реорганизација групе бити представљена јавности.
           То ми могло да има позитивне ефекте на продају акција ова два друштва која припадају групи пошто 
се реорганизација саопшти јавности.   
Г. X је искористио те информације за куповину хартија од вредности ова два друштва преко другог друштва којим је управљао и
преко трећег лица пре објављивања реорганизације.
Када је реорганизације објављена, цена акција ова два друштва је нагло скочила. Акције су продате
доневши високу зараду.
Зарада коју је остварио Г. X је онда уложена у друге хартије од вредности, а део новца је пребачен на рачуне друге банке
у његово име.    На тај начин, опран је новац који је стечен незаконито (захваљујући инсајдерском трговању).
Казнене мере
Случај је достављен јавном тужиоцу задуженом за спречавање прања новца 2005. године, са оптужбом за инсајдерско трговање.
Студија случаја 23:    Инсајдерско трговање и прање новца
Преступ: 
Прање новца
Преступ у области хартија од вредности (уколико га има):
Инсајдерско трговање
Држава:
Белгија
Предмет:
Физичка лица
Инструменти, методе и технике:
Акције, употреба рачуна који се користи у име другог лица
Индикатори:
• Необичне трансакције; и
                               • Куповина није у складу са клијентовим инвестиционим профилом. 
Информације у пријави о сумњивим трансакцијама / активностима
Белгијска банка је известила да је извршена куповина већег износа акција друштва М преко банкарског рачун жене г. Y. Трансакција је била необична.
Опис случаја
Г. Y је имао инсајдерске информације о друштву М које се котирало на берзи.    Преко родбинских веза, он је сазнао да
ће друштво М бити ускоро продато.
Да би избегао привлачење пажње, он је пренео своја средства на рачун своје жене, за који је имао пуномоћје, и
купио акције друштва М пре објављивања преузимања. Банка је знала да супруга г. Y 
обично не врши берзанске трансакције и били су изненађени када су сазнали да су средства пренета са  
рачуна њеног мужа.   Верује се да је жена г. Y извршила трансакције у његово име и покушала да сакрије
трансакције користећи свој рачун.
После преузимања, на рачун његове жене је уплаћена зарада од продатих хартија од вредности.
Г. Y је онда опрао новац, пребацујући средства на свој лични рачун.
Казнене мере
Случај је достављен јавном тужиоцу задуженом за спречавање прања новца 2006. године, са оптужбом за инсајдерско трговање. 
4.3
Манипулације на тржишту
158. Манипулације на тржишту се генерално односе на понашање које има за циљ да обмани инвеститоре контролисањем или вештачким утицањем на тржиште на ком се тргује хартијом од вредности. Посебно, циљ манипулатора јесте да повећа или смањи цену хартије од вредности, да би зарадио услед разлике у цени. Постоји велики број метода који манипулатори користе да би дошли до наведених резултата.
159. Најзаступљенији метод манипулација на тржишту обухвата оно што се колоквијално зове напумпавање и спуштање цене.   То подразумева пружање обмањујућих или погрешних информација у вези са акцијама друштва, често заједно са трговањем хартијама од вредности чиме се повећава цена хартије или се утиче да обим трговања хартијама изгледа већи него што стварно јесте.  Стога, цена хартије од вредности се вештачки повећава („напумпава“); хартија се онда продаје („спушта“) да би се остварио профит. Често, цена предметне хартије од вредности је ниска, хартија је неликвидна а обим трговања мали.
Манипулације са акцијама које имају малу вредност
160. Акције које имају малу вредност могу бити акције друштава која треба да постају јавна или су већ јавна друштва. Издаваоци ових акција често, али не увек, имају легално пословање и приходе. Акције ових издавалаца могу бити у форми материјализованих хартија од вредности које се могу држати код посредника у пословима са хов. Акцијама које имају мању вредност се углавном не тргује на класичним берзама, већ на ванберзанским тржиштима или на мањим тржиштима.  Акције са мањом вредношћу обично имају веома ниске обиме трговања, али за разлику од хартија које гласе на доносиоца, власништво над овим акција се често региструје код издаваоца или агента који врши трансфер.
161. Незаконити играчи могу купити акције које имају малу вредност на неколико начина.  Они могу купити већ издате акције са мањом ценом на ванберзанским тржиштима, стећи велике уделе акција као накнаду за листирање друштва на берзи, на пример преко обратног спајања у приватну фантомску фирму, или преко издавања акција. Ове акције, које углавном вреде мало или уопште не вреде, могу потом бити стављене на брокерске рачуне.       
 Методе за унапређење превара и привидно трговање (wасх траде) могу се тада користити за увећање цене хартије од вредности. Пошто манипулатори напусте тржиште, инвеститорима често остају безвредне хартије од вредности.  Напумпавање и спуштање цена акција са малом вредношћу све се више врши преко интернет рачуна и трговачких рачуна који се држе у име приватних фантомских фирми. 
Индикатори за препознавање основа сумње код манипулација на тржишту
162. Следеће ставке су идентификоване као индикатори за препознавање основа сумње код манипулација на тржишту уопштено и конкретно код напумпавања и спуштања цена акција са малом вредношћу:
· Клијент врши велике или поновљене трансакције хартија од вредности које су ликвидне, имају малу цену или цену коју је тешко одредити; 
· Друштво издавалац нема очигледне пословне активности, приходе или производе; 
· Друштво издавалац често или континуирано мења своју пословну структуру, односно често мења у значајној мери своју пословну стратегију или пословну линију; 
· Службеници или инсајдери друштва издаваоца су повезани са другим друштвима чије акције имају малу цену, које су неликвидне или имају мали обим трговања;
· Службеници или инсајдери друштва издаваоца су већ вршили повреде регулаторних правила; 
· Друштво издавалац није извршило обелодањивање података предвиђено регулаторним актима; 
· Друштво издавалац је већ било суспендовано због претходног трговања;
· Трансакције клијента имају образац који указује на пријем материјализованих хартија од вредности или пријем акција које се потом продају, а принос се онда преноси са рачуна; 
· Клијент ставља материјализоване хартије заједно са захтевом да се акције упишу у више рачуна који не изгледају повезани, или да продају или на други начин пренесу власништво над тим акцијама;
· Једна странка купује хартије по високој цени и затим их продаје са великим губитком другој странки; 
· Клијент преноси хартије од вредности између неповезаних рачуна без очигледног пословног разлога; и
· Клијент врши претходно уговорена или неконкурентна трговања хартијама од вредности, укључујући привидна трговања (wасх сале) или  трговања при коме се врши салдирање куповних и продајних налога без евидентирања трговине код неликивидних хартија или хартија са ниском ценом.
Студија случаја 24:    Манипулација ценом акција
Преступ у области хартија од вредности (уколико га има):        Проневера
Манипулације на тржишту Држава:
Кореја
Предмет:
Физичка лица
Инструменти, методе и технике:                   Акције, пренос средстава, више рачуна хов 
Индикатори:               •     Необично велике трансакције; и
                              •     Поновљени налози за куповину и продају акција. 
Информације у пријави о сумњивим трансакцијама / активностима
Према једној пријави, лице А је вршило учестале трансакције великог износа са неодређеним лицима, укључујући лица Б и Ц, и имало рачуне хов код три брокера. У светлу поновљених продаја и куповина акција У корпорације у великом обиму преко извесне ип адресе рачунара, сумња се да је лице А манипулисало тржишном ценом коришћењем проневереног новца и позајмљен рачун банке коришћењем преузетог имена.
Опис случаја
Анализа је показала да је лице Б, директор друштва У Корпорације, проневерило средства друштва уплаћена на име куповине акција и манипулисало тржишном ценом користећи рачун хов у име неодређених лица са проневереним средствима. 
Директори, укључујући бившег директора и садашњег директора У корпорације и бившег менаџера филијале брокера, удружили су се у циљу манипулације цене акција за више од 10 пута, преко лажних берзанских налога за трговање и привидних продаја, коришћењем проневереног новца, зарадивши нелегални принос од 35 милијарди. То је резултирало значајном штетом која је нанета приватним инвеститорима. Важно је да су релевантна кривична дела откривена и да је даља штета спречена јер је пријава послата надлежним органима да то испитају.
Казнене мере
Лице Б је оптужено за кршење Закона о хартијама од вредности и за давање мита (казна затвора у трајању од 2 године, служење казне се одгађа у наредне 4 године код првог судског процеса).  Лице Ц је оптужено за кршење Закона о тешким кривичним делима, нпр. за одређене финансијске злочине (проневера и кршење поверења) и за кршење Закона о спољној ревизији јавних друштава (казна затвора у трајању од 5 година и новчана казна у износу од 2 милијарде).  Друга лица саучесници су такође оптужена.  
Студија случаја 25:   Манипулација на тржишту која укључује употребу приватних фантомских фирми
Преступ: 

Прање новца
Преступ у области хартија од вредности (уколико га има): Манипулације на тржишту
Држава:

Сједињене Државе
Предмет:

Физичка лица
Инструменти, методе и технике:

Берзански брокерски рачуни; акције мале вредности; привидна 
 
трговања, лажне промотивне методе; страни рачуни 
Индикатори:       

 •      Физичка лица против којих је суд већ издао налоге у вези са 
пословањем са хов
                                                         •    Објављивање неистинитих и обмањујућих информација; и
                                                                                 •   Отварање брокерских рачуна преко приватних фантомских компанија. 
Информације у пријави о сумњивим трансакцијама / активностима
Нису доступне
Опис случаја
Физичка лица, од којих су нека већ имала забележене повреде прописа о пословању са хов, удружила су се да би стекла контролно учешће у јавном друштву чијим акцијама се тргује на ванберзанском тржишту.  Приликом осмишљавања преваре, физичка лица су стекла акције друштава са ограниченим правом преноса и користила лажну евиденцију и антидатирану евиденцију друштва као нову, чиме се стекао утисак да акције са ограниченим правом преноса испуњавају минимални рок држања. Физичка лица су онда користила лажна писма адвокатских канцеларија да би агенти задужени за трансфер издали акције којима се слободно тргује. После тога, лица су припремила и дистрибуирала лажне и обмањујуће информације јавности у вези са друштвима и учествовала у промотивним кампањама да би се повећала тражња.  Физичка лица су користила брокерске рачуне отворене преко приватних фантомских фирми да би продала акције друштава у току промотивних кампања. 
Казнене мере
Нису доступне 
Студија случаја 26:   Посредник у пословима са хартијама од вредности одстрањен услед неадекватних политика и процедура за спречавање прања новца и финансирања тероризма
Преступ: 
Регулаторни преступ
Преступ у области хартија од вредности (уколико га има):       Није доступан
Држава:
Сједињене Државе
Предмет:
Брокерско-дилерско друштво
Инструменти, методе и технике:
Акције које имају малу вредност; електронски пренос; пренос
Индикатори:
•     Промотери акција;
· Акције које имају малу вредност
· Клијенти који су осуђивани за дела прања новца и против који је регулатор изрекао казнене мере; 
· Електронски пренос у државе које су добро познати порески рајеви; и
          •
Пренос хартија од вредности између рачуна после чега се ти рачуни моментално гасе.
Информације у пријави о сумњивим трансакцијама / активностима
Није доступан
Опис случаја
Брокерско дилерско друштво се сложило са искључењем из чланства у СРО, због системских и поновљених преступа правила и регулативе у области спречавања прања новца и финансирања тероризма, укључујући неуспех у откривању и пријављивању бројних сумњивих трансакција. СРО је утврдила да, у времену од фебруара 2004. до септембра 2006. године, клијенти брокерско дилерског друштва су били добро познати промотери акција и друга лица којима је био забрањен рад од стране СРО, лица која су била под дисциплинским мерама регулатора у области хов, или лица са криминалном прошлошћу, укључујући и клијента који је био осуђен због продаје нелегалних супстанци и прања новца.  Исто лице је већ било осуђивано због учешћа у тзв. „исецканој“ превари, често коришћеној техници прања новца која укључује дељење велике финансијске трансакције у мање трансакције, да би се избегла контрола регулатора и примена закона. 
СРО је касније утврдила да су у најмање дванаест случајева, клијенти брокерско дилерског друштва продали велике сегменте мање вредних акција које су биле повезане са наводним плановима за превару.  Државни регулатор у области хов спровео је најмање две казнене мере, оптужујући их за кршење федералног закона о хартијама од вредности, укључујући акције мање вредности које су касније продаване преко брокерско дилерског друштва и других фирми.  У једном случају, лице под забраном СРО доставило је 1,8 милијарди акција мање вредности једног друштва које је у исто време било под мерама регулатора хартија од вредности, о чему је јавност обавештена, под сумњом да је извршило манипулације на тржишту и повреде прописа о хартијама од вредности.  У следећих 10 месеци, клијент је продао акције у вредности од око 8 милиона америчких долара у 155 одвојених трансакција, и извршио електронски трансфер приноса са његовог рачуна после сваке продаје. 
Казнене мере
Брокерско дилерско друштво се сложило да буде искључено из чланства у СРО.
4.4
Преваре у пословима са хартијама од вредности
163. Преваре у пословима са хартијама од вредности генерално се односе на обмањујуће праксе у вези са понудом и продајом хартија од вредности.    С тим у вези, преваре код хартија од вредности обухватају инсајдерско трговање и манипулације на тржишту.
164. На пример, учесници могу спроводити незаконите радње код изградње поверења или агресивне маркетиншке активности, што може изградити „безбедносни“ план да би се избегла надлежност закона из области хартија од вредности.   Ипак, стварни продавци ових (углавном безвредних) акција се углавном налазе ван државе у којој се налази купац, услед чега је веома тешко приближити се учиниоцима ових превара. 
165. Код Понзи шеме, преварант привлачи инвеститоре обећавајући високе приносе који ће се зарадити преко инвестиција или пословних активности преваранта.  Уместо зарађивања стварних профита, преварант креира илузију профита, плаћајући приносе инвеститору из њихових првобитних инвестиција или плаћајући приносе из новца који нови инвеститори уложе у превару.  Ова врста шеме углавном пропада када број нових инвестиција у шему не покривају плаћања обавеза претходним инвеститорима. 
166.
Иако многе Понзи шеме не морају да обухватају директну употребу посредника или тржишта хартија од вредности, начин на који се ове шеме оглашавају често узрокују да се продаја учешћа у шеми класификује као хартија од вредности, и стога постаје предмет надлежности регулатора хартија од вредности.  
Индикатори преваре код понуде хартија од вредности
167.
Следеће ставке су идентификоване као индикатори за препознавање основа сумње у вези са преварама код понуде хартија од вредности: 
· Клијент отвара велики број рачуна за различита правна лица која клијент контролише; 
· Клијент прима доста чекова или средства електронским путем од неповезаних трећих лица; 
· Клијент дели средства приспела од трећег лица између великог броја рачуна;
· Клијент врши велики број плаћања према трећим лицима у приближно исто време када клијент прима доста чекова или средстава електронским путем од трећих лица; 
· Профил клијента не пружа очигледан пословни разлог за пријем многих депозита од трећих лица; и
· Чекови или електронски пренос носе ознаку да су средства намењена инвестирању.
Студија случаја 27: Преваре у пословима са хартијама од вредности
	Преступ: 
	Прање новца

	Преступ својствен хартијама од вредности (уколико га има):
	Преваре у пословима са хартијама од вредности

	Држава:
	Сједињене Државе

	Предмет:
	Физичка лица

	Инструменти, методе и технике:
	Чекови, електронски пренос, новчане трансакције


Индикатори:
•
Д је отворио разне пословне и банковне рачуне у његово име; 
•
Новчани трансфери између разних банковних рачуна које контролише Д (или правно лице које Д поседује); 
                           •       Надлежни органи изрекли су забрану чињења или узроковања прекршаја лицу  Д и правним лицима          



које Д поседује; 
•
Д је обећао значајне гарантоване приносе и сигурност главнице инвестиција; и 
                               •    Депонована инвестициона средства на банковни рачун који контролише Д.  
Опис случаја
Лице је противправно зарадило средства у области хартија од вредности коришћењем две Понзи шеме.  Према првој шеми, лице Д је рекло инвеститорима да ће се њихов новац користити за куповину опреме која ће касније бити изнајмљена и препродата.  Према другој шеми, лице Д је продало менице које су наводно биле обезбеђене акцијама у правном лицу повезаном са Д и уговорима о производњи племенитог метала.  Обе шеме су обећавале значајне приносе инвеститорима и гарантовале главницу инвестиција.   У стварности, оптужени је користио средства инвеститора за покривање својих личних трошкова.  Инвеститори би електронски послали средства, лично уручили или послали поштом средства за инвестиције (чековима) лицу Д или некој његовој фирми (правном лицу), и средства би се депоновала на банковни рачун који контролише Д. Д би онда преносио средства са једног на други банковни рачун који је контролисао, да би замаскирао порекло приноса и тиме наставио превару. Пошто прими средства, Д би их користио за плаћање личних трошкова, промовисање другог посла и за вршење периодичних исплата инвеститорима.  Периодичне исплате инвеститорима вршене су да би се шеме легитимисале и замаскирале и да би се избегло пријављивање и откривање од стране надлежних органа. 
Казнене мере
Надлежни орган у једној савезној држави у САД извршио је проверу инвестиција које је понудило лице Д на основу првог програма, и изрекао мере против лица Д и правних лица повезаних са њим, забранивши му даљу понуду и продају таквих инвестиција у држави.
Поднета је и кривична пријава за федерални прекршај против лица Д у вези са поштанском преваром, преваром код хартија од вредности и прања новца. 
� Marco Arnone & Pier Padoan (2008).


� Materijalizovane hartije od vrednosti takođe su obuhvaćene manipulacijama na tržištu, kao što je navedeno u Odeljku 4.


�  Rizici faze plasmana čekova i platnih naloga obimnije se razmatraju u Odeljku 3.4 o načinima plaćanja, koji sledi.





� Iako bi to često bila legitimna transakcija, mogla bi takođe ukazati na način pranja novca, ukoliko je praćena drugim sumnjivim indikatorima, kao što je sklapanje ugovora o renti uz nekoliko uzastopno numerisanih platnih naloga, putnih čekova ili gotovinskih čekova i/ili klijent ima naviku da otkazuje ugovor o renti u toku perioda “razmatranja”. 


� ATP i ECN su međutim obično registrovani kao posrednici za hartije od vrednosti.


� Videti Odeljak 4 za detaljniju diskusiju o manipulacijama na tržištu, insajderskom trgovanju i prevarama sa poslovima hov.


� Naglašavamo da oslanjanje na detaljnu proveru klijenata koji vrše strane finansijske institucije bi trebalo da uključe procenu pravila za proceduru upoznaj svog klijenta u državi u kojoj ta institucija na koju se oslanja posluje. S obzirom na globalnu prirodu sektora hartije od vrednosti, ova emisiji može biti posebno značajno. 





� Ovo takođe može biti rezultat stava da ova krivična dela koja se posebno odnose na hartije od vrednosti  ne predstavljaju pranje novca samo po sebi.





